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RESUMO

Devido a evolucéo tecnoldgica e a crescente conscientizacéo sobre a seguranca de dados,
a Lei Geral de Protecdo de Dados (LGPD) surge como um marco legal essencial para a
privacidade e protecdo de dados pessoais, regulando seu tratamento e coleta em um
cenario onde vazamentos de dados aumentam significativamente, principalmente no
Brasil. Esta pesquisa tem como objetivo principal apresentar um conjunto de boas préaticas
para o desenvolvimento de software com foco na Privacidade desde a Concepcéo (PdC),
especialmente nas etapas de requerimento e projeto. Este estudo é classificado como
qualitativo, transversal, descritivo e ensaio tedrico, pois busca compreender e apresentar
controles para a implementacéo da privacidade e protecdo de dados no desenvolvimento
de software, analisando normas, guias e frameworks internacionais e nacionais. Como
resultado, sdo sugeridos 36 controles divididos em cinco categorias especificas:
Governanga, Conscientizacdo e Treinamento, Seguranca de Dados, Privacidade por
Design, e Revisdo e Avaliacdo. Embora este pesquisa atinja minimamente 0s seus
objetivos ao apresentar os controles, por serem baseados em um ensaio teorico,
necessitam de validacdo atraves de pesquisas empiricas e estudos de caso futuros.

Palavras-chave: Lei Geral de Protecdo de Dados, Desenvolvimento de Software,
Controle, Privacidade desde a Concepcéo.

ABSTRACT

Due to technological evolution and growing awareness of data security, the General Data
Protection Law (LGPD) emerges as an essential legal framework for privacy and personal
data protection, regulating its treatment and collection in a scenario where data breaches
significantly increase, especially in Brazil. The main objective of this research is to
present a set of best practices for software development with a focus on Privacy by Design
(PbD), especially in the requirements and design stages. This study is classified as
qualitative, cross-sectional, descriptive, and theoretical essay, as it seeks to understand
and present controls for implementing privacy and data protection in software
development, analyzing international and national standards, guides, and frameworks. As
a result, 36 controls are suggested, divided into five specific categories: Governance,
Awareness and Training, Data Security, Privacy by Design, and Review and Evaluation.
Although this research minimally achieves its objectives by presenting the controls, being
based on a theoretical essay, they require validation through future empirical research and
case studies.

Keywords: General Data Protection Law, Software Development, Control, Privacy by
Design.

RESUMEN

Debido a la evolucidn tecnolégica y la creciente concienciacion sobre la seguridad de los
datos, la Ley General de Proteccion de Datos (LGPD) surge como un marco legal esencial
para la privacidad y proteccion de datos personales, regulando su tratamiento y
recoleccion en un escenario donde las filtraciones de datos aumentan significativamente,
especialmente en Brasil. EI objetivo principal de esta investigacién es presentar un
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conjunto de buenas practicas para el desarrollo de software con um enfoque en la
Privacidad desde el Disefio (PdD), especialmente en las etapas de requerimientos y
disefio. Este estudio se clasifica como cualitativo, transversal, descriptivo y ensayo
teorico, ya que busca comprender y presentar controles para la implementacion de la
privacidad y proteccion de datos en el desarrollo de software, analizando normas, guias y
marcos internacionales y nacionales. Como resultado, se sugieren 36 controles divididos
en cinco categorias especificas: Gobernanza, Concienciacion y Capacitacion, Seguridad
de Datos, Privacidad por Disefio, y Revision y Evaluacion. Aunque esta investigacion
logra minimamente sus objetivos al presentar los controles, al estar basados en un ensayo
tedrico, necesitan validacion a través de investigaciones empiricas y estudios de caso
futuros.

Palabras clave: Ley General de Proteccion de Datos, Desarrollo de Software, Control,
Privacidad desde el Disefio.

1 INTRODUCAO

Com o avanco constante da tecnologia e a revolucao digital transformandonossas
vidas, surgem crescentes preocupacfes com a seguranca e privacidade dos dadospessoais.
Neste cenério, a Lei Geral de Protecdo de Dados (LGPD), cuja competéncia para
normatizacdo € da Autoridade Nacional de Protecdo de Dados (ANPD), emerge como um
marco legal crucial, abrangendo pessoas juridicas e fisicas para regular o tratamento e a
coleta de dados, visando oferecer maior seguranga digital as pessoas que fornecem suas
informagdes (Bertan et al., 2022).

Atualmente, o processamento de dados é realizado predominantemente por
softwares, que séo projetados para lidar com grandes volumes de informacdes, utilizando
algoritmos complexos e recursos de computacdo avancados, necessitando de sistemas
seguros para proteger os dados dos usuarios. Uma pesquisa do Massachusetts Institute of
Technology (MIT) revelou que mais de 205 milhdes de dados de brasileiros foram
expostos em 2019, com um aumento de 493% nos vazamentos de dados no Brasil(Pereira;
Silva, 2021). Desde o inicio da pandemia de COVID-19, houve um aumento significativo
nos vazamentos de dados e tentativas de roubo de informac¢Gesem todo o mundo, com

o0 Brasil sendo particularmente afetado (Vasconcelos, 2022). Portanto, é crucial adotar
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uma abordagem robusta que integre os principios de privacidade desde as etapas iniciais
do desenvolvimento de software.

Esta pesquisa visa especificar um guia de boas praticas para o desenvolvimento
de software com foco na Privacidade desde a Concepcao (PdC), especialmente nas etapas
de requerimento e projeto, com objetivos especificos de identificar diretrizes nacionais e
internacionais de privacidade e protecdo de dados, facilitar o desenvolvimento de
sistemas que respeitem a privacidade do usuario, compartilhar descobertas com a
comunidade cientifica e a inddstria de software, e conscientizar sobrea inclusdo da
privacidade no desenvolvimento de software. Conhecer essas praticas é crucial para
profissionais de tecnologia garantirem a seguranca dos dados e o cumprimento da LGPD.
A questdo central é: "Quais controles devem ser seguidos para garantir a privacidade e a

protecdo de dados no desenvolvimento de software?".

2 REFERENCIAL TEORICO

Este capitulo apresenta os conceitos essenciais e o referencial tedrico que
fundamentam a pesquisa, comegando com os guias de privacidade e protecdo de dados
na Secdo 2.1, seguidos de uma comparagdo entre suas principais caracteristicas na Secéo
2.2. A Secéo 2.3 oferece uma visao abrangente sobre a importancia da privacidade digital
no desenvolvimento de software, enquanto a Secdo 2.4 descreve os desafios da

implementacdo da protegdo e privacidade de dados.

2.1 GUIAS DE BOAS PRATICAS

Os guias e normas de boas praticas em privacidade e seguranca de dados sdo
documentos que fornecem orientacdes e recomendacGes para garantir a protecdo
adequada dos dados. Eles séo projetados para ajudar as organizacdes a melhorarem a
sua estrutura de privacidade e protecdo de dados. Neste sentido, essas padronizacfes de
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boas praticas servem de referéncia para profissionais e organizagdes, ajudando a

promover as melhores praticas e a garantia de resultados.

2.1.1 ABNT NBR ISO/IEC 27001:2022

A norma ABNT NBR ISO/IEC 27001:2022 é uma referéncia global que define
0s requisitos para um Sistema de Gestao de Seguranca da Informacéo (SGSI), oferecendo
orientacOes e praticas recomendadas para proteger ativos digitais. Parte de uma série de
padrdes de seguranca da informacdo, esta norma é crucial para estabelecer,implementar,
manter e melhorar continuamente um SGSI, garantindo a confidencialidade, integridade
e disponibilidade dos dados, e ajudando a mitigar riscos relacionados a seguranca da
informagdo (ABNT, 2022).

2.1.2 ABNT NBR ISO/IEC 27002:2022

A ABNT NBR ISSO/IEC 27002:2022, parte da familia ISSO/IEC 27000, foca na
seguranca da informacéo (SI), abordando temas como governanca de Sl, controles de
acessos, gestdo de incidentes, seguranca de redes e criptografia. Este documento serve
como referéncia para definir e aplicar controles para tratamento de riscos de SI em um
SGSI baseado na ABNT NBR ISSO/IEC 27001, ou como guia para organizacfes que
estdo definindo e implementando controles de SI geralmente aceitos (ABNT, 2022).

2.1.3 ABNT NBR ISO/IEC 27701:2019

A ABNT NBR ISSO/IEC 27701, diferente das normas abordadas anteriormente,
éuma extensdo da 27001 e 27002 que inclui a gestdo da privacidade da informacéo,
estabelecendo requisitos e diretrizes. Este documento especifica 0s requisitos para um
Sistema de Gestdo de Privacidade da Informacdo (SGPI) e oferece orientagdes para
controladores e operadores de dados pessoais, abordando aspectos como consentimento,
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direitos dos titulares, minimizacdo de dados, seguranca, responsabilidades e prestacéo

de contas no tratamento de dados pessoais (ABNT, 2019).

2.1.4 ABNT NBR ISO/IEC 29100:2020

A ABNT NBR ISO/IEC 29100:2020 aborda os principios fundamentais de
privacidade e protecdo de dados, definindo termos-chave, descrevendo atores e suas
funcdes, estabelecendo requisitos para salvaguardar a privacidade e discutindo principios
reconhecidos internacionalmente. Esses principios incluem consentimento, legitimidade
do objetivo, limitacdo de coleta, minimizacdo de dados, uso limitado, precisao,
transparéncia, acesso, responsabilizacdo,  seguranca da informacéo e
conformidade com a privacidade (ABNT, 20207%).

2.1.5 ABNT NBR ISO/IEC 29151:2020

A normativa ABNT NBR ISSO/IEC 29151, estende os controles presentes na
27002 trazendo diretrizes adicionais de protecdo de dados, visando auxiliar os
controladores de DP. Além disso, ela apresenta em um anexo normativo um conjunto
ampliado de controles especificos para a protecdo de DP, organizados em duas categorias
que se alinham a politica de privacidade e aos 11 principios de privacidade estabelecidos
pela ABNT NBR ISSO/IEC 29100 (ABNT, 2020b).

2.1.6 Controles CIS Versao 8

Os Controles CIS sdo um conjunto de recomendacfes para praticas de seguranca
da informac&o desenvolvidos pelo Center for Internet Security (CIS), uma organizacdo
sem fins lucrativos (CIS, 2021). Estas diretrizes sdo formuladas por especialistas em
tecnologia da informacéo e seguranca cibernética com base em dados de ataques reais e
defesas eficazes (VALDIVIA, 2021). Atualmente na versdo 8, lancada em 2021, os
Controles CIS consistem em 18 controles principais que abrangem diversos aspectos de
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seguranca da informacdo, cada um detalhado em subcontroles para atender as
necessidades especificas das organizacdes. A versao mais recente introduziu os Grupos
de Implementacdo de Controles CIS (IGs), oferecendo orientacdes graduadas para a
implementacdo dos controles de acordo com as necessidades e capacidades das
organizacGes em termos de seguranga cibernética (CIS, 2021).

Os IGs estdo expostos no Quadro 1:

iuadro 1: Gruios de Imilementaiéo dos Controles

Composto por empresas de pequeno a médio porte que possuem experiéncia
IG.1 limitada em TI e seguranca cibernética, focando na protecdo de ativos e em uma
equipe de TI reduzida.

Composto por empresas que normalmente armazenam e processam dados sensiveis
1G.2 de clientes ou empresas e conseguem tolerar interrupcdes de servico de curta duragéo.

IG.3 Composto por empresas em que os ativos e dados incluem informagdes ou fungdes
sensiveis que estdo sujeitos a supervisao regulatéria e exigéncias de conformidade.

Fonte: Elaborado pelos autores, 2024.

2.1.7 NIST Privacy Framework: A Tool For Improving Privacy Through Enterprise

Risk Management, Version 1.0

O NIST Privacy Framework & um instrumento desenvolvido pelo National
Institute of Standards and Technology (NIST) para melhorar a privacidade através do
gerenciamento de riscos organizacionais (NIST, 2020). Ele enfatiza medidas de
engenharia de privacidade e suporta a protecao de dados por meio de principios de design,
auxiliando as organizacfes na preservacao da privacidade dos individuos (NIST,2020).
Composto por trés componentes principais — 0 Nucleo, Perfis e Niveis de Implementacédo
— o framework facilita a comunicacdo sobre atividades essenciais de protecdo a
privacidade em todos os niveis organizacionais. Os Perfis ajudam na definicdo das
prioridades de protecdo a privacidade com base nos valores da organizacdo e seus
objetivos comerciais especificos, enquanto os Niveis de Implementacdo orientam a

avaliacdo da capacidade da organizacdo para lidar comriscos de privacidade. Além de
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ser compativel com regulamentos como o GDPR da Unido Europeia, o framework

também suporta a implementacao de Principios de Privacidade por Design (PdC).

2.1.8 Software development with Data Protection by Design and by Default, guia da
Datatilsynet (Autoridade Norueguesa de Protecéo de Dados)

O guia “Software Development with Data Protection by Design and by Default”
publicado pela Datatilsynet é uma ferramenta essencial para desenvolvedores de software
e organizagdes que buscam integrar praticas de privacidade desde o inicio do ciclo de
vida do desenvolvimento de software, conforme estabelecido pelo GDPR.Dividido em
nove capitulos abrangendo areas como Treinamento, Requisitos, Projeto, Codificacéo,
Teste, Implantagdo e Manutencéo, o framework oferece diretrizes detalhadas e medidas
especificas para incorporar a protecdo de dados e privacidade em cada fase do

desenvolvimento (Datatilsynet, 2017).

2.2 COMPARAGAO DOS GUIAS DE BOAS PRATICAS

O Quadro 2 apresenta uma comparacao dos guias de boas préaticas considerados

neste trabalho. Sdo consideradas as caracteristicas escopo e objetivo.

Quadro 2: Comparacao entre 0s guias

Guia Escopo Objetivo
ABNT NBR ISO/IEC | Seguranca deDados Define os requisitos para um SGSI.
27001
ABNT NBR ISO/IEC | Seguranca deDados | Apresenta controles destinados ao tratamento de riscos deSl
27002 em um SGSI.
ABNT NBR Privacidade de Fornece um SGPI que apoia organiza¢cBes a 8ecnolo
ISO/IEC 27701 Dados requisitos de privacidade e proteger DP.

Seguranca e Privaci- |Define termos importantes para a privacidade da informacéo,
ABNT NBR ISO/IEC dade deDados identifica os atores e suas funcdes, 8ecnologi requisitos para
29100 proteger a privacidade e aborda 8ecnologia

reconhecidos de privacidade.

Define metas para controle, controles e orienta¢des para im-
ABNT NBR ISO/IEC |Privacidade deDados| plementar esses controles, visando atender aos requisitos
29151 identificados em uma avaliagdo de risco e impacto referente 3|

protecdo de DP.

REVISTA OBSERVATORIO DE LA ECONOMIA LATINOAMERICANA

OBSERVATORIO ISSN: 1696-8352

Page 8

REVISTA OBSERVATORIO DE LA ECONOMIA LATINOAMERICANA, Curitiba, v.22, n.6, p. 01-24. 2024.




REVISTA OBSERVATORIO DE LA ECONOMIA LATINOAMERICANA

R E VI S TA

OBSERVATORIO ISSN: 1696-8352
DE LA ECONOMIA
LATINOAMERICANA

Seguranca deDados | Fornece um conjunto claro e préatico de diretrizes e praticas
CIS Controls v8 recomendadas para ajudar as organizacdes a fortalecer sua
seguranca cibernética.

Seguranca e Privaci- JAumentar o 9ecno de privacidade por meio do gerenciamento

NIST PrivacyFrame- dade deDados  |de riscos da organizacéo, apresentando uma9ecnologia orien-
work tativa e flexivel para abordar questdes de privacidade em um
contexto de 9ecnolog e 9ecnologia.
Software development Oferece orientagdes para auxiliar as organizages na com-
with Data Protection by| Seguranga e Privaci- | preensdo e no cumprimento do requisito de protecdode da-
Design and by dade deDados dos desde a concepgdo e por padrdo, conforme estabelecido
Default no artigo 25 da GDPR.

Fonte: Elaborado pelos autores, 2024.

2.3 LEl GERAL DE PROTECAO DE DADOS E PRIVACIDADE DESDE A
CONCEPCAO

Recentemente, cresceu a percepcdo da importancia da privacidade digital,
equiparando-a a privacidade fisica em termos de valorizacdo da intimidade pessoal e
prote¢do da identidade. Assim como cuidamos da nossa privacidade em ambientes fisicos
e conversas privadas, agora também nos preocupamos em preservar nossa privacidade no
contexto da sociedade digital contemporanea (Garcia et al., 2020). A privacidade digital
envolve ndo apenas a seguranca contra roubo ou intrusdo fisica, mas principalmente a
protecdo contra divulgagdes ndo autorizadas de informagdes pessoais. Esse conceito
reflete um direito fundamental de controlar nossos préprios dados e temse tornado
essencial nas regulamentacgdes de protecéo de dados (Garrido, 2023).

Para garantir que a privacidade de dados seja uma prioridade nos novos sistemas,
é essencial integréa-la ao longo de todo o ciclo de desenvolvimento de software(Drozd,
2016). Com a promulgagéo da LGPD, cujo foco é a protecao e gestdoadequada de dados
pessoais, estabelecendo diretrizes rigorosas para assegurar a seguranca e privacidade das
informacbes dos cidaddos brasileiros, incluindo o desenvolvimento de sistemas
(BRASIL, 2018), a abordagem de Privacidade desde a Concepgéo (PdC) emerge como
uma estratégia crucial para incorporar esses principios desde o inicio (Bertan et al., 2022).
Os desenvolvedores de software devem estar familiarizados com essas leis para
implementar medidas adequadas de protecdo de dados, conforme ensinado em
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metodologias como a PdC. Assim, ao considerar a privacidade no desenvolvimento de
software, estamos enfatizando a importancia de adotar medidas que garantam a protecédo
dos dados pessoais dos usuarios em todas as fases do processo, com a PdC estabelecida
como uma pratica fundamental desde sua adogcdo como padrdo internacional em 2010
(Santos, 2022).

A LGPD surgiu como um marco importante na imposicdo da privacidade e
protecdo de dados no Brasil, inspirada na GDPR. A lei regulamenta o tratamento de dados
por pessoas naturais ou juridicas, publicas ou privadas, nos meios digitais ou fisicos. No
art. 46, é descrito a obrigatoriedade dos agentes de tratamento de adotarem medidas para
proteger os DP de “[...] situagdes acidentais ou ilicitas de destrui¢do, perda, alteracéo,
comunicag¢do ou qualquer forma de tratamento inadequado ou ilicito” eno 8 2° do mesmo
artigo € exposto que as a¢fes mencionadas no inicio do artigo devem ser levadas em
consideracdo desde o momento da criacdo do produto ou servico até asua
implementacdo (BRASIL, 2018).

A Privacidade desde a Concepgédo (PdC) é integralmente alinhada ao art. 46 da
LGPD, pois visa sensibilizar as organizag¢des sobre o amplo uso de dados, especialmente
dados pessoais (Guido, 2023). A PdC se baseia em sete principios fundamentais que
devem guiar o desenvolvimento de sistemas: proatividade, privacidade por padréo,
incorporagdo da privacidade desde o design, funcionalidade completa, seguranca
abrangente, transparéncia e visibilidade, e respeito pela privacidade do usuério
(Cavoukian, 2009). Esses principios sdo aplicaveis como controles e diretrizes para
assegurar uma protecdo efetiva dos dados e para garantir a conformidade com os
requisitos legais de privacidade.

A conscientizagdo sobre a importancia da privacidade digital enfatiza a urgéncia
de ajustes no desenvolvimento de software, impulsionada por principios historicos e
normas como a LGPD, agora uma obrigacdo legal e ndo apenas ética. A abordagem de
Privacidade desde a Concepcdo (PdC) destaca-se como eficaz, alinhada aos principios
legais e a crescente demanda por sistemas seguros desde o inicio. Implementar praticas
como controle de acesso, anonimizacdo, minimizacdo de dados e criptografia € crucial,
respaldado por organizagfes internacionais. Conscientemente adotando essas diretrizes,
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reforcamos a seguranca das organizacGes e promovemos um ambiente digital mais
confiavel e respeitoso a privacidade, como observado por Melo e colaboradores (2023,
p. 131), que destacam a necessidade de equilibrio entre respeitar os limites relacionados

a liberdade e dignidade pessoal, e promover a iniciativa econdmica privada.

2.4 IMPLICACOES DA GARANTIA DA PROTECAO E PRIVACIDADE DOS
DADOS

A LGPD tem um impacto direto sobre os profissionais de TI, dada sua funcéo
crucial na criacdo de ferramentas para coleta e processamento de dados. No entanto, a
conformidade com a legislacdo muitas vezes é delegada exclusivamente ao departamento
juridico, resultando na falta de participacdo efetiva dos profissionais de tecnologia no
processo regulatério. Segundo Canedo e colaboradores (2020, p. 20), profissionais de TIC
frequentemente indicam falta de conhecimento necessario para implementar os principios
de privacidade e diretrizes da LGPD. Essa falta de envolvimento e desconhecimento pode
resultar em violagdes das diretrizes estabelecidaspela legislagéo.

Considerando que a LGPD imp0e san¢0es severas para a ndo conformidade, como
multas diarias, suspensdo de banco de dados e interrupgdo das atividades de tratamento
de dados (BRASIL, 2018), o cumprimento rigoroso do regulamento pelos profissionais
de tecnologia torna-se crucial. Apesar do art. 46 da LGPD enfatizar a necessidade de
medidas de seguranca para proteger dados pessoais, surgem interpretacdes variadas sobre
0s padrdes técnicos minimos definidos pela ANPD, levantando davidas sobre a
uniformidade na aplicagdo dessas diretrizes. Cerqueira, Mello e Travassos (2023)
observam que, embora a LGPD estabeleca principios, ndo especifica detalhadamentesua
implementacdo pratica em contextos como o desenvolvimento de sistemas de software.

A abordagem de Privacidade desde a Concepgdo (PdC) preconiza uma estratégia
proativa para prevenir problemas de privacidade antes mesmo de surgirem, visando
proteger os dados dos usuarios desde o inicio e reduzir o risco de violacGes (Get Privacy,
2022). No entanto, sua implementacdo pode ser desafiadora, exigindo 0 compromisso
com padrdes de privacidade mais rigorosos do que os exigidos pelas leis de protecéo de
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dados vigentes. Seguir o modelo da PdC néo resolve todos os desafios deprotegéo de
dados e conformidade com a LGPD, mas seus principios s@o valiosos como diretrizes
para o desenvolvimento de novas solucGes de software (Bernardo; Pinzegher, 2021). Ao
demonstrar um compromisso inicial com a privacidade, as organizagdes podem fortalecer
a confianga com seus clientes e usuarios, o que contribui para melhorar sua reputa¢do no
mercado.

A necessidade de integrar medidas de privacidade e seguranca desde a concepcao
até a execucdo de produtos ou servicos apresenta desafios significativos, especialmente
em um ambiente tecnoldgico dindmico. E crucial considerar a privacidade e seguranca
dos dados dos usuarios desde as etapas iniciais do ciclo de vida do software,
particularmente durante a identificacdo dos requisitos e o design do sistema, para evitar
problemas futuros de seguranca e privacidade (Omoronyia, 2019). A fase de design é
especialmente propicia para incorporar essas preocupacgoes, pois problemas identificados
tardiamente no ciclo de vida do software tendem a sermais complexos e dispendiosos
para remediar.

Portanto, a LGPD impacta significativamente os profissionais de TI, mas ainda ha
pouco conhecimento adequado, o0 que pode resultar em violagdes da legislagcéo e
prejudicar a reputacdo das empresas. A LGPD n&o fornece orienta¢Ges praticas sobre as
acOes e meios necessarios para a adequacao dos sistemas, sendo essencialmente formada
por conceitos e terminologias (Costa; Alves; Guimarées, 2022). Nessecontexto, a PdC se
mostra uma abordagem proativa para integrar a privacidade nas etapas iniciais do

desenvolvimento de software.

3 METODOLOGIA

Considerando a classificagdo metodoldgica de Creswell e Clark (2015), o presente
estudo é classificado como: qualitativo, quanto a natureza da abordagem metodoldgica,
pois busca obter dados que contribuam para a compreensao de controlese medidas para
a implementacdo da privacidade e protecéo de dados nas fases de requerimento e projeto
do processo de desenvolvimento de software; transversal, quantoa temporalidade, pois
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sdo observados dados relativos ao tema nas publicages cientificas nos ultimos 5 anos, a
serem coletados entre fevereiro e julho de 2024; descritivo, quanto aos objetivos de
pesquisa, posto que propde a descri¢do de medidas a partir da anélise de normas, guias e
frameworks de privacidade e seguranca de dados; e quanto ao método, como ensaio
tedrico, pois os dados serdo coletados apds a andlise de documentos e frameworks de
privacidade e protecdo dados, com o proposito de criarum embasamento teorico-
cientifico sobre a tematica que facultem ao desenvolvedor de softwares subsidios ao
processo de tomada de decisdes quanto aos métodos de seguranca de dados a serem
implementados em sua prética.

A andlise documental foi realizada sob os controles de privacidade dos guias
expostos na Secdo 2.2. O escopo deste trabalho se estende além dos padrdes brasileiros
para incluir o guia Controles CIS Verséo 8, o NIST Privacy Framework e as diretrizesda
Agéncia Norueguesa de Protecdo de Dados para "Desenvolvimento de software para
protecdo de dados por design e por padrdo”. Os métodos e tecnologias utilizados por estes
mecanismos seguem padrdes reconhecidos internacionalmente e sdo concebidos para
garantir a protecdo e seguranca dos dados. Todavia, embora representem umavango
importante na protecdo da privacidade, é importante ressaltar que as medidas propostas
por organizagdes internacionais estdo baseadas na GDPR e s&o divergentes dos requisitos
estabelecidos pela LGPD, ainda que pouco. Nesse sentido, Soler (2022, p.43) afirma que
“[...] a GDPR nao ¢ igual a LGPD e, por essa razdo, ndo necessariamente teremos
entendimentos idénticos, mas, tdo somente, indicios e inspiracles, fontes alternativas para
a solucao de certos desafios do dia a dia”.

Portanto, h4 ainda espaco para melhorias e para a incorporacdo de medidas
adicionais que efetivamente cumpram os principios de protecdo de dados estabelecidos
na legislacdo. Esta pesquisa também visa aumentar a conscientizacdo sobre a integracdo
da privacidade de dados no desenvolvimento de software, especialmente nas fases de
requerimento e projeto. A implementacdo de controles de privacidade nessas etapas
representa um avanco significativo em termos de foco na privacidade, abordando
aspectos criticos para empresas e profissionais envolvidos no desenvolvimento de
software.
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4 RESULTADOS E DISCUSSOES

Os controles foram agrupados em cinco categorias para abordar aspectos
especificos da protecéo e privacidade de dados no desenvolvimento de software. Estas
categorias incluem Governanca, Conscientizacdo e Treinamento, Seguranc¢a de Dados,
Privacidade por Design e Revisao e Avaliacdo, conforme ilustrado na Figura 1. Ao todo,
sdo 36 controles distribuidos nas categorias: 5 controles em Governanca, 1 controle em
Conscientizacdo e Treinamento, 8 controles em Seguranca de Dados, 17 controles em
Privacidade por Design, e 5 controles em Revisdo e Avaliagéo.

Figura 1: Categorias de Controles

Cinco Categorias de Controles

Conscientizagdo
e
Treinamento

Seguranca de
Dados

Revisdo ¢
Avaliacio

Fonte: Elaborado pelos autores, 2024.

A categoria Governanga abrange controles que envolvem lideranga, politicas,
procedimentos e responsabilidades dentro da organizacéo, assegurando que a privacidade
e a protecdo de dados sejam integradas as politicas e processos organizacionais. Além
disso, a LGPD menciona em seu art. 50 que os responsaveis pelotratamento de dados
podem estabelecer diretrizes de boas préaticas e governanca, que definem condicGes de
organizacao, operacao, procedimentos, normas de seguranca,padrbes técnicos e outras
obrigacdes especificas para 0s envolvidos no tratamento de dados pessoais (BRASIL,
2018).

Nesse cenario, controles propostos desta categoria estdo expostos no Quadro 3.
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Quadro 3: Controles de Governanca

Identificador Controle Descricao

Integracéo da seguranca da A Sl deve ser integrada ao gerenciamento de todos

G.1 informacdo no gerenciamento de | 0s projetos para que 0s riscos sejam tratados desdeo

projetos inicio.
Conformidade com requisitos de | A organizacdo deve cumprir 0s requisitos de
G.2 privacidade e protecdo de dados | privacidade e protecdo de dados dispostos em leis,
regulamentos e contratos.
G.3 Documentagdo de procedimentos | Os procedimentos de operacdo de tratamento devem
operacionais ser documentados.

OrganizagGes devem ter uma politica para uso e
G.4 Definicdo de politicas para uso e |protecdo de DP que seja adequada, transparente, e for-
processamento de dados neca uma estrutura para objetivos de protecéo de DP.

Nomeacdo de um responsavel pela protecdo de

G.5 Atribuigdo de responsabilidade | dados (Encarregado) para garantir a conformidade

com as politicas e a responsabilidade.

Fonte: Elaborado pelos autores, 2024.

A categoria Conscientizacdo e Treinamento enfatiza a necessidade de treinar
funcionérios e estabelecer uma cultura de privacidade dentro da organizagdo. A
conscientizacdo e crucial para garantir a conformidade com a LGPD e mitigar 0s riscos
associados ao tratamento de dados. E fundamental que toda a organizacio esteja bem
informada sobre a legislagdo e implemente préticas adequadas (SOLER, 2022). Além
disso, conforme destacado por Garcia et al. (2020, p. 83), o artigo 50 da LGPD sublinha
a importancia da educacdo em seguranca, uma responsabilidade dos Controladores e
Operadores na definicdo de boas préaticas, o que se reflete no controle especifico
"Conscientizacdo e treinamento em seguranga da informagdo™, consolidado a partir da

integracdo de outros controles (Quadro 4).

Quadro 4: Controle de Conscientizacdo e Treinamento

Identificador Controle Descricao
Conscientizacao e treinamento| O pessoal da organizacao e partes interessadas devem re-
CT.1 em segurangada informacéo | ceber treinamento regular em Sl e atualiza¢des das politi-

cas de seguranga, incluindo treinamento anual em
cddigo seguro e principios de seguranca de aplicativos.
Fonte: Elaborado pelos autores, 2024.

A categoria Seguranga de Dados abrange um conjunto de medidas destinadas a
proteger os dados pessoais contra acessos ndo autorizados, uso indevido, roubo ou perda,

Page 15

REVISTA OBSERVATORIO DE LA ECONOMIA LATINOAMERICANA, Curitiba, v.22, n.6, p. 01-24. 2024.




R E VI S TA

OBSERVATORIO
DE LA ECONOMIA
LATINOAMERICANA

visando assegurar a confidencialidade, integridade e disponibilidade das informac6es
(FONTES, 2012). Conforme estipulado pelo art. 47 da LGPD, tanto os agentes de
tratamento quanto qualquer pessoa envolvida no processo séo responsaveis por garantir
a segurancga da informacdo apds o tratamento dos dados, conforme determinado pela
legislacdo (BRASIL, 2018). Essa exigéncia sublinha a importancia continua da protecéo
dos dados pessoais para evitar possiveis vulnerabilidades de seguranca e salvaguardar a
privacidade dos individuos mesmo apds o término do processo de tratamento.

Controles classificados nessa categoria estdo expostos no Quadro 5.

Quadro 5: Controles de Seiurania de Dados

SD.1 Uso de criptografia no E necessario definir e implementar regras para 0 uso
software e no seu efetivo da criptografia na organizacdo e no software a
desenvolvimento ser desenvolvido.

SD.2 Adocdo de medidas de desen- | Devem ser adotadas medidas de desenvolvimentose-
volvimento seguro guro.

SD.3 Gerenciamento de requisitos | Os  requisitos de SI devem ser identificados,

de seguranca do software especificados e aprovados ao desenvolver aplicacdes.
Adocdo de principios de arqui- | Principios de engenharia para sistemas de seguranca de-

SD.4 tetura e engenharia desistemas | vem ser estabelecidos, documentados, mantidos e aplica-

seguros dos a todas as atividades de desenvolvimento de sistemas.

SD.5 Prote¢do dos dados com a Os ambientes de desenvolvimento, teste e producéo

seguranca da informacéo devem ser separados e protegidos,
Seguranca do software aser | O software deve restaurar rapidamente a disponibilidade,

SD.6 desenvolvido proteger a integridade e a confidencialidade.

D.7 Uso de controle de acesso Devem ser criadas regras para controle de acesso fisico

e logico.
O software deve ter controle de acesso, permitindo que

SD.8 Controle de acesso do usuarios acessem apenas as informagdes necessarias, su-

software a ser desenvolvido portando e exigindo autenticagdo forte, e monitorando
tentativas de acesso ndo autorizado.

Fonte: Elaborado pelos autores, 2024.

A categoria Privacidade por Design engloba controles que incorporam 0S
principios da Privacidade por Design no desenvolvimento de software, integrando a¢des
para proteger a privacidade de dados desde as etapas iniciais do desenvolvimento de
sistemas e aplicativos. Isso inclui a implementacdo de medidas como minimizacao e

anonimizacdo de dados sempre que possivel, além de garantir que as configuracGes de
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privacidade sejam definidas por padrdo. Conforme estabelecido pelo art. 46 8 2° da

LGPD, tais medidas de protecdo de dados devem ser aplicadas desde a concepcdo do

produto ou servico até sua execugdo (BRASIL, 2018).

Quadro 6: Controles de Privacidade por Design

Identificador Controle Descricao
Transparéncia para os titulares | O software deve fornecer informagdes claras sobre o

PD.1 dos dados controlador de dados e o tratamento dos DP. Devepermi-

tir que os titulares solicitem informacoes.

D.2 Controle do titular de dados | O software deve ser projetado para facilitar os titulares

de DP modificar ou cancelar seus consentimentos.

PD.3 Limite de coleta Limitar a coleta de DP ao minimo necessario para

propositos legitimos e especificados.
A organizagdo deve garantir que os DP sejam precisos,

PD.4 Preciséo e qualidade completos e atualizados de acordo com o propésito do

tratamento.

PD.5 Descarte e anonimizagédo Deve-se descartar os DP ou entrega-los de modo que
ndo seja possivel a identificacdo do titular, como a
anonimizagdo, quando se atingir a finalidade do

tratamento de dados.

PD.6 Minimizacédo de dados A organizagdo deve minimizar a quantidade de DPsendo

tratado somente 0 necessario e legitimo.
A organizacdo deve garantir que 0s arquivos temporarios

PD.7 Descarte de arquivostempo- |gerados durante o tratamento sejam eliminados conforme

rarios procedimentos documentados e
dentro de prazos estabelecidos.

PD.8 Retenc¢do de dados pessoais | A organizacdo deve reter os DP apenas pelo tempone-

cessario para 0s propositos identificados.
Identificacdo de requisitos para] Questbes de privacidade devem ser resolvidas antes da

PD.9 protecdo da privacidade implementacdo para garantir conformidade desde o

inicio.

PD.10 Acesso e participacéo do titular| O software deve permitir que os titulares de dados

guestionem e corrijam seus DP.
O software deve ser projetado e desenvolvido para que o

PD.11 Demonstragao controlador possa  documentar e  demonstrar

conformidade com a legislacdo de protecdo de dados.
Os DP devem ser processados de forma a limitar a

PD.12 Ocultacdo e agregacéo observabilidade e identificacdo dos titulares, evitando co-

municacao, processamento ou armazenamentovisiveis.

PD.13 Definicdo do tratamento A organizacdo deve definir o tratamento e ter uma visdo

geral dos DP necessarios.

PD.14 Selec¢do de subcontratados com|Os subcontratados devem garantir conformidade comnor-

garantias de protecdo de dados mas de privacidade e protecdo de dados.

PD.15 Definicdo de nivel aceitavel de | A organizacéo deve estabelecer niveis de tolerancia para

risco protecdo de dados e Sl.

PD.16 Separacdo dos dados pessoais |Os DP devem ser armazenados separadamente, emdife-

rentes bancos de dados ou areas.
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PD.17

Adocéo de privacidade por
padrdo

O software deve ter configuragcdo padrdo favoravel a
privacidade

Fonte: Elaborado pelos autores, 2024.

A categoria Revisdo e Avaliacdo engloba controles que monitoram a

conformidade com a legislacdo e revisam continuamente as préaticas de privacidade de

uma organizacdo. Esses controles sdo fundamentais para revisar politicas e

procedimentos, avaliar riscos e garantir a conformidade com a legislacao, promovendo a

evolucdo constante dos processos de privacidade e seguranca. Conforme estipulado pelo

subitem h) do § 2° do art. 50° da LGPD, um programa de governanca em privacidade

requer atualizagdes frequentes baseadas em monitoramento continuo e avaliagGes
regulares (BRASIL, 2018).

Controles classificados em Revisdo e Avaliacdo sdo apresentados no Quadro 7.

Quadro 7: Controles de Revisdo e Avaliacdo

Identificador

Controle

Descricao

RA.1

Revisdo da conformidade

A organizacdo deve revisar regularmente sua conformi-
dade com a politica de Sl e outras regras relacionadas.

RA.2

Avaliacéo de riscos de segu-
ranga da informacéo eprivaci-
dade

A organizacdo deve realizar avaliagdes de riscos de Sl e
de privacidade para identificar riscos dentro do escopo do
Sistema de Gestéo de Privacidade da Informacéo (SGPI).

RA.3

Realizacéo de avaliacéo de
impacto de privacidade (AIP)

A organizacdo deve realizar Avaliagdes de Impacto de
Privacidade (AIP) ao planejar novos tratamentos de DP ou
fazer alteraces significativas em tratamentos existentes.

RA.4

Realizacdo de modelagem de
ameagcas

A organizacéo deve realizar modelagem de ameagas para
identificar e corrigir falhas de seguranca no projeto da
aplicacéo antes da codificacéo.

RA.5

Realizacéo de andlise desu-
perficie de ataque

Antes de iniciar o projeto, a organizacdo deve analisar a
superficie de ataque para reduzir oportunidades deex-

ploracdo de fraquezas.

A0 seguir esta proposta, espera-se que a empresa alcance um ambiente de

Fonte: Elaborado pelos autores, 2024.

desenvolvimento de software robusto e seguro e que priorize a privacidade dos usuarios.

Isso resultara na conformidade com, no minimo, parte das exigéncias da LGPD,

minimizando riscos legais e financeiros associados a viola¢Ges de dados. Além disso, a
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empresa fortalecera a confianca dos clientes e usuarios ao demonstrar um compromisso
com a protecédo de suas informacdes pessoais.
Por questdo de limitacdo do texto, os controles propostos estdo disponiveis

integralmente no material suplementar hospedado em: https://tinyurl.com/c8bur7ht.

5 CONSIDERACOES FINAIS

O estudo atingiu seus objetivos ao especificar boas préticas para o0
desenvolvimento de software com foco na privacidade, principalmente nas etapas de
requerimento e projeto. Analisou diretrizes nacionais e internacionais de privacidade e
protecdo de dados, permitindo a constru¢do de um framework robusto para facilitar o
desenvolvimento de sistemas que respeitem a privacidade do usuério desde o inicio.Este
framework enfatiza a inclusdo da privacidade e protecdo de dados no desenvolvimento
de novos sistemas.

Os achados principais foram organizados em cinco éareas de controle:
Governanga, Conscientizacdo e Treinamento, Seguranca de Dados, Privacidade por
Design, e Revisdo e Avaliacdo. Cada area aborda aspectos especificos para garantir a
integracdo da privacidade e seguranga de dados em todo o processo de desenvolvimento
de software. Na Governanca, os controles asseguram que a lideranga e politicas
organizacionais integrem a protecdo de dados, alinhando-se com a LGPD e outras
regulamentacgdes de privacidade.

A categoria de Conscientizagdo e Treinamento sublinha a importancia de educar
e treinar funcionérios sobre seguranca da informacdo (SI) e privacidade de dados,
incluindo a realizacdo de treinamentos regulares e atualizagdes sobre politicas de
seguranca. Isso é essencial para a conformidade continua com a LGPD e para aumentar
a conscientizacdo sobre a protecdo de dados, reduzindo riscos associados ao tratamento
inadequado de informac@es pessoais.

Seguranca de Dados inclui controles para proteger dados pessoais contra acessos
ndo autorizados, utilizando criptografia, principios de desenvolvimento seguro e gestdo
de requisitos de seguranca, garantindo confidencialidade, integridade e disponibilidade
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dos dados. A Privacidade por Design envolve praticas como minimizacdo de dados e
anonimizacdo. Revisdo e Avaliacdo focam na revisdo continua das politicas de
privacidade e avaliacdo dos sistemas em desenvolvimento, garantindo a eficacia e
atualizagdo das praticas de protecdo de dados.

Embora o estudo tenha especificado boas préticas para o desenvolvimento de
software com foco na privacidade, reconhece-se que € um ensaio tedrico e necessita de
validacao empirica. Recomenda-se a realizacao de novos estudos para validar e expandir
as propostas apresentadas, tornando as préaticas de protecdo de dados mais confiaveis e
eficientes. Futuras pesquisas podem explorar a eficicia desses controles emdiferentes
projetos e setores, avaliar a percep¢do dos desenvolvedores sobre sua implementacéao e
investigar o impacto na conformidade regulatoria, qualidade do software e experiéncia

do usuario.
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