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RESUMO

O presente trabalho busca fazer uma concisa revisao de bibliografias acerca das tecnologias da
informacao e comunicacao -TICs, abordando a evolucao dessas tecnologias nas ultimas duas
décadas e a aplicacdo delas no setor publico. Buscou-se ainda discorrer sobre o conceito de
tecnologia, o avango da internet, perpassando pela Web 1.0, seguindo para a Web 2.0 bem como
a aplicacdo dessas ferramentas pela Administracdo Publica, que se tornaram fundamentais
dentro de qualquer organizacdo. Tratou ainda a respeito da importancia da seguranca digital
desses dados, informagdes e comunicagdes principalmente pelas entidades, publicas e privadas,
detentoras de grandes bancos de dados, uma vez que o mundo vem se transformando com essas
novas tecnologias digitais, que ganharam mais e mais espaco dentro das organizagdes € na vida
das pessoas. A metodologia utilizada embasou-se essencialmente em pesquisas de literaturas
publicadas sobre o tema, usando o Google Académico e o Scielo como base para as consultas.
Por fim, buscou-se com este trabalho levantar uma reflexao sobre a importancia do uso seguro

das TICs.

Palavras-chave: Tecnologias; Informacao; Internet; Administracao Publica; Seguranga.



ABSTRACT

The present work seeks to make a concise review of bibliographies about information and
communication technologies - ICTs, addressing the evolution of these technologies in the last
two decades and their application in the public sector. We also sought to discuss the concept of
technology, the advancement of the internet, going through Web 1.0, moving on to Web 2.0, as
well as the application of these tools by Public Administration, which have become fundamental
within any organization. It also discussed the importance of digital security of these data,
information and communications, mainly by public and private entities, holders of large
databases, since the world has been transforming with these new digital technologies, which
have gained more and more space. within organizations and in people’s lives. The methodology
used was basically based on research into published literature on the topic, using Google
Scholar and Scielo as a basis for queries. Finally, this work sought to raise a reflection on the

importance of safe use of ICTs.

Keywords: Technologies; Information; Internet; Public administration; Security.
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1. INTRODUCAO

O tema abordado no presente trabalho académico foi pensado a partir do estudo de
algumas das disciplinas constantes na grade curricular do Curso Superior de Tecnologia em
Gestao Publica, tais como as de Organizacao, Processos e Tomadas de Decisdo e Planejamento
e Gestao Estratégica, realizadas ainda nos primeiros modulos da graduacdo e que me chamaram
mais aten¢cdo. Com isso em mente, comecei entdo a fazer algumas leituras de pesquisas e
trabalhos realizados nessas areas e notei que elas t€ém uma consideravel relacdo com a tematica
do governo eletronico, atualmente denominado governo digital, que utiliza como base as
tecnologias da informagdo e comunicagdo - TICs. Também tinha em mente realizar um trabalho
académico de conclusdo de curso voltado para aquelas areas em que eu ja tive uma certa
experiéncia profissional, como a da Saude Publica ou da Previdéncia Social, que, a guisa de
conhecimento, fazem parte do chamado tripé da Seguridade Social: Satde, Previdéncia Social
e Assisténcia Social. Entdo, na minha concep¢ao, o curso de Gestdo Publica coaduna-se com a
qualidade e a melhoria na prestacdo desses principais servigos publicos disponibilizados a

sociedade brasileira.

Desde o comeco, a tecnologia e os seus avancos vém auxiliando a humanidade a
processar dados e informagdes, bem como trazendo comodidade e transformando o dia a dia
das pessoas, quer seja no ambito pessoal, quer seja no ambito profissional ou social. Assim
sendo, ¢ inegavel que a tecnologia tem influenciado constantemente o comportamento dos
individuos em nossa sociedade, ajudando inclusive a resolver diversos problemas e situagoes.
Por exemplo: para que seja construida qualquer coisa, como uma lampada, um movel ou até
mesmo um computador, ¢ necessario que haja pesquisa, planejamento e, por fim, criagdo do

produto, gerando assim todo um servi¢o, que ¢ chamado de tecnologia.

O uso da tecnologia vai depender também do contexto em que ela se encontra. No campo
da Biologia, por exemplo, a tecnologia envolve, entre outras coisas, a criacdo de ferramentas
que facilitem o estudo das células e da evolucdo animal e vegetal. J& no contexto da
Arqueologia, a tecnologia pode ser entendida como a evolugdo dos equipamentos que
possibilitam o conhecimento e a investigacao de elementos historicos. Na area da Educacao, a
tecnologia envolve a metodologia de ensino, os recursos didaticos como o quadro-negro, os
livros didaticos, o giz, o projetor de multimidia, entre outros, e até mesmo o processo de

planejamento de uma aula, de um curso ou de uma disciplina. Portanto, pode-se afirmar que
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existem diversos tipos de tecnologia, tais como a tecnologia militar, a tecnologia de construgao,
a tecnologia medicinal, a tecnologia educacional, a tecnologia industrial, a tecnologia da

informacao e comunicagdo e assim por diante.

Por seu turno, as tecnologias da informacao e comunicagao (TICs) também promoveram
inovacdes dentro da nossa sociedade. A érea da tecnologia da informacdo e da comunicacao
comecou, de certa forma, a se destacar mais que as outras porque houve o desenvolvimento de
equipamentos e sistemas que lidam com a distribui¢ao e processamento da informagao de modo
cada vez mais veloz, abrangendo assim um numero crescente de pessoas, instituigoes e

realizando calculos ainda mais avangados.

No setor governamental, principalmente com o advento da internet ocorrido nas ultimas
duas décadas, como por exemplo a transicdo da Web 1.0 para a chamada Web 2.0, acarretou o
surgimento do denominado governo eletronico que, por conseguinte, evoluiu para o governo

digital.
1.1 Justificativa

Ao pesquisar sobre o tema de seguranga da informagao no governo eletronico no Brasil
nas duas ultimas décadas e da evolugao tecnologica ocorrida nesse periodo, percebi que esse ¢
uma tendéncia que eu particularmente presenciei e estou vivenciando na minha carreira
profissional dentro do servigo publico, pois sou servidor desde o ano de 2008. Essas inovagdes
tecnoldgicas nos afetam direta ou indiretamente, fazendo com que devemos nos adaptar a essa
nova realidade e com isso faz-se necessaria também a evolucdo na seguranca da informagao e
comunicagdes, ja que as ameagas cibernéticas também acompanharam e acompanham a

evolucdo tecnologica e podem vir de todas as partes.
1.2 Objetivos

O objetivo do presente trabalho académico foi discorrer, sem a pretensao de exaurir o
assunto, a respeito da seguranga da informacao e comunicagdes no governo eletronico por meio
de um recorte de revisdo de literatura das ultimas duas décadas. Pretende-se assim fazer uma
reflexdo sobre a importancia da seguranga da informacao e comunicagdes dentro dos sistemas
informatizados utilizados pela Administracdo Publica. Dessa forma, a presente composi¢ao
académica visa contribuir no campo da gestao publica no que tange a seguranga da informagao

no ambito do governo eletronico, além de contribuir como fonte para consultas e estudos nesta
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area e fornecer ao leitor e demais interessados uma base expositiva informativa sobre um pouco

do que ja tem sido publicado a respeito do tema.

1.3 Defini¢do do Problema de Pesquisa

No nosso dia a dia, existem dados e informagdes pessoais que preferimos ndo
compartilhar por diversos motivos, mas uma vez compartilhados, vocé considera importante
que as organizagdes também utilizem uma gestdo de seguranca dessas informagdes e dados?
Que importancia as informagodes tratadas por uma organizagao, seja ela publica ou privada, tém
e de que forma devem ser encaradas? Devemos lembrar que aquilo que € importante para nés e

para os outros deve ser protegido.
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2. MEMORIAL FORMATIVO DO PESQUISADOR

Sou discente do Curso Superior de Tecnologia em Gestao Publica do Instituto Federal
de Educacgdo, Ciéncia e Tecnologia de Rondonia (IFRO), campus de Cacoal - Ronddnia,
ingresso na turma 2020/2. Nascido e criado em Cacoal-RO, minha formacao bésica escolar
ocorreu toda em escolas publicas e a minha primeira graduagdo foi feita na area da Saude,
quando cursei o bacharelado em Enfermagem por meio de bolsa de estudos do Governo Federal
na entdlo FACIMED - Faculdade de Ciéncias Biomédicas de Cacoal, hoje denominada
UNINASSAU, tendo concluido o curso em 2010, obtendo assim o titulo de bacharel em

Enfermagem.

Trabalho no setor publico ha 15 anos. Iniciei a minha trajetoria profissional na
administracao publica em 2008 aos vinte anos de idade, mediante aprovagdao em concurso
publico, trabalhando na Secretaria Municipal de Satde da Prefeitura de Cacoal, onde laborei
até o ano de 2010. Nesse periodo, trabalhei com a equipe do setor administrativo do Hospital
Municipal Materno Infantil, antigamente conhecido como SESP, e também no Ambulatorio
Municipal de Satude, onde fiquei até¢ o més de agosto de 2010, quando entdo me transferi, através
de aprovagdo em um novo concurso publico, para o recém inaugurado Hospital Regional de
Cacoal — HRC, pertencente ao Governo do Estado de Rondonia. No HRC trabalhei no Servigo
de Arquivamento Médico e Estatistica (SAME), lidando com os prontudrios dos pacientes, que
sdo documentos compilados contendo os dados e o historico de atendimento do paciente na
unidade hospitalar, tais como consultas, patologias, exames, solicitagdo de exames, cirurgias
realizadas e agendadas etc., ou seja, documentos que contém muitas informagdes e dados
pessoais dos usuarios do servigo de saude. Na época em que trabalhei, tanto no Municipio de
Cacoal quanto na Secretaria de Estado da Satde de Rondonia, a maior parte das informagdes
ainda eram armazenadas em papel, em que a seguranca desses dados era feita de maneira
relativamente simples. Aos arquivos das unidades hospitalares, onde a documentacao ficava
guardada em armarios de arquivos chaveados, s6 tinham acesso os servidores e pessoas

autorizadas.

Trabalhei no HRC até o final do ano de 2012, quando entdo fui convocado, mediante
aprovacao em concurso publico para provimento de cargo efetivo, para trabalhar no Instituto
Nacional de Seguro Social (INSS) e onde sigo trabalhando até o presente momento, perfazendo

assim onze anos que laboro nesta autarquia previdenciaria.
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Ao longo desses anos trabalhando no setor publico, percebi que algumas melhorias
advindas da evolucdo da tecnologia demoram a chegar, a virar realidade para os usudrios de
servicos publicos. No INSS, por exemplo, quando comecei a trabalhar, boa parte do servico
ainda era realizada manualmente, os processos administrativos previdenciarios — chamados de
PAP — eram formalizados em papel. O requerente chegava até a Agéncia da Previdéncia Social
(APS) no horario previamente agendado, portando os documentos originais acompanhados de
suas copias, € com isso dava-se inicio ao atendimento e a instrucao processual. As copias, que
ndo precisavam ser autenticadas em cartério perante o tabelido, eram cotejadas por nos
servidores publicos com os documentos originais, documentos estes que eram devolvidos e as
copias retidas para compor o processo administrativo, dando-se o carimbo de “confere com o
original”. Os dados eram lancados nos mais diversos sistemas corporativos € 0s processos
fisicos, em papel, que, depois de terem sidos analisados, enumerados e carimbados, seguiam
para o arquivo da unidade. Isso tudo, de uma certa forma, atrasava o andamento dos trabalhos

na autarquia.

Hoje a realidade da maior institui¢ao previdenciaria da América Latina € outra no que
diz respeito a tecnologia, pois obteve grandes avancos na parte da informatiza¢ao. No ano de
2018 houve a chamada “virada de chave”, marcando o inicio da implantacdao do projeto “INSS
Digital” com o langamento da plataforma MEU INSS (site e aplicativo de celular). E a partir
de entdo os processos concessoOrios na autarquia foram gradativamente deixando de ser fisicos
e se tornando digitais e, dessa forma, foram necessarios investimentos na infraestrutura
tecnologica da instituicdo. Os processos internos da institui¢ao também passaram por mudancas
com a adocdo do SEI (Sistema Eletronico de Informagdes), uma ferramenta tecnoldgica que foi
desenvolvida por servidores do Judicidrio federal e que depois se estendeu para todo o
Executivo federal e que também foi implantado em alguns estados da federagao, gerando assim

uma grande economia de papel e, portanto, de recursos publicos.

Ha que se destacar ainda que, com o contexto da pandemia de COVID-19, uma vez que
os atendimentos presenciais ficaram restritos a pericia médica e a avaliacdo social, a entidade
se viu obrigada a ter que acelerar essa migracdo para o processo digital, impactando

sobremaneira na sua expansao tecnolégica.

Atualmente todos os servigos da autarquia previdencidria sdao requeridos pela internet
ou pelo aplicativo, bem como o envio online de documentos. Nao existe mais processo fisico,

em papel, ja que os documentos sdo todos digitalizados, gerando assim reducao de tempo,
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primando pela celeridade e economicidade na prestacdo dos servigos publicos a sociedade e

reduzindo a burocracia por meio da transformacao digital.

Por isso, a autarquia previdenciaria, detentora de um dos maiores bancos de dados
pessoais do pais, por meio da empresa publica Dataprev (Empresa de Tecnologia e Informagdes
da Previdéncia Social), deve atuar como uma guardia da confianga e do direito a privacidade
de seus segurados e usudrios. Os dados pessoais que sdo geridos por ela merecem o mais alto

nivel de prote¢ao em conformidade com a Lei Geral de Protecao de Dados (LGPD).

No momento, desde o ano de 2021, estou cedido para a Procuradoria Regional Federal
junto a Advocacia Geral da Unido (AGU), atuando nas demandas judiciais que envolvem o
INSS, participando de um grupo de trabalho de forma remota chamado Central de Protocolo
Externo para Mandado de Seguranca (CPEMS), da Superintendéncia Regional Norte — Centro-
Oeste do INSS, criado por meio da Portaria SR-V/INSS n°® 276, de 20 de outubro de 2021.

Para termos acessos aos sistemas corporativos, tanto da instituicdo previdenciaria como
da Justica Federal, e ao e-mail institucional, foram realizadas algumas alteragdes na seguranca,
em que ¢ necessario o uso de token e o chamado segundo fator de autenticagdo. O duplo fator
de autenticagdo, por sua vez, ¢ um recurso digital utilizado para garantir mais seguranga na
autenticacdo de quem realiza o acesso aos sistemas, inserindo assim mais uma camada de

protecdo, além do usual registro de usudrio e senha.

O Curso Superior de Tecnologia em Gestao Publica me interessou devido ao fato de eu
estar trabalhando no setor publico, prestando servicos a sociedade ja ha um certo tempo, e
também pela vontade de ingressar numa institui¢do publica federal renomada como o IFRO. O
curso do IFRO tem como um dos seus objetivos capacitar o discente para atuar de forma
estratégica, ajudando a acompanhar e a construir politicas publicas, implementando mudangas
progressivas e melhorias na nossa sociedade de uma forma geral. E um curso que prepara o
aluno para se tornar um agente transformador, um profissional para atuar nas mais diversas
areas e demandas da sociedade. Por isso, além de agregar conhecimentos, esse curso ¢ uma
excelente ferramenta que proporciona aprimoramento e capacita¢do para quem também ja faz

parte da administragcdo publica.
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3. REVISAO DA LITERATURA
3.1 Conceito de Tecnologia

A palavra “tecnologia” tem origem em dois vocabulos do grego antigo, em que o
vocabulo “tecno” de fekhné significa arte, técnica ou oficio, € o termo “logia”, oriundo de logos,

que tem o significado de razao ou estudo de algo.

E um termo muito abrangente, mas que pode ser definido basicamente como o conjunto
de técnicas, processos, métodos, meios e instrumentos de um ou mais dominios das atividades
humanas. E uma aplicagdo pratica do conhecimento cientifico em diversas areas e setores da

sociedade (BASTOS et al., 2008).

E notével que ocorreu um enorme avango no mundo com as novas tecnologias e que
1sso mudou a forma como as pessoas interagem entre si, pensam, estudam, trabalham etc. e na
administracao publica idem, pois houve mudancas na maneira de o Poder Publico prestar seus
servicos a sociedade. Tendo isso em consideragdo, o fato de estarmos vivendo numa sociedade
cada vez mais digital, conectada e com inovagdes tecnologicas constantes, a gestdo da
seguranca da informagdo e comunicagdes no chamado governo eletronico se tornou
indispensavel, uma vez que ela visa a prote¢do de dados e informagdes pessoais, nas

organizagdes publicas e nas privadas que detém dados pessoais armazenados em seus servidores

e sistemas.

O campo da tecnologia da informacao e comunicac¢ao evoluiu muito, exigindo assim um
gerenciamento constante sobre a seguranga dos dados e informacdes, haja vista que as ameagas
a essas informacdes e dados vao sempre existir € as vulnerabilidades podem acontecer a todo
momento. Portanto, ¢ um tema bastante relevante considerando o contexto da era tecnoldgica

em que vivemos.

O termo governo eletronico, em sintese, baseia-se no uso de novas tecnologias de
informacao e comunicagdo (TICs), que sdo aplicadas a um amplo segmento das fungdes
governamentais e na prestagdo de servigos publicos direcionados a sociedade (RUEDIGER,

2002, p. 01).

Segundo Agune e Carlos (2005, apud Diniz et al., 2009, p. 24), a ideia de governo

eletronico, conquanto esteja associada ao uso de tecnologia de informagao no setor publico,
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estd vinculada a modernizagdo da administragdo publica através do uso de TICs bem como na

melhoria e eficiéncia dos processos operacionais e administrativos dentro da gestao publica.

Dentre os motivos que determinaram estrategicamente a adocdo das TICs pela
administracdo publica em seus processos internos, predominam-se: o uso intensivo das
tecnologias pelas pessoas, pelas empresas privadas e pelas organizagdes ndo governamentais; a
migrac¢do da informagao e de dados baseados em papel para midias eletronico-digitais e servigos
online assim como o avango e a universalizacao da infraestrutura publica de telecomunicagdes
e da rede mundial de computadores, no intuito de melhorar a prestacdo dos servigos publicos
destinados aos cidadaos. Outros motivos envolvidos sdo o proprio movimento de reforma do
Estado, da modernizagdo da administracdo publica e da necessidade de eficiéncia dos gestores
publicos. Por consequéncia, topicos como desempenho, eficiéncia, eficdcia, transparéncia,
mecanismos de controle, qualidade do gasto publico e de prestacdo de contas, relacionados ao
processo de modernizagdo da fun¢do administrativa, foram associados ao processo de
constru¢do de programas de governo eletronico. E tudo isso, portanto, demandou e vem
demandando o uso de tecnologias, tornando os programas de governo eletronico elementos que

promovem a eficiéncia dentro da administragdo publica (DINIZ et al., 2009, p. 24).
3.2 Web 2.0

A Web 2.0 é considerada a segunda geragdo da internet, uma evolug¢do que se iniciou a
partir da chamada Web 1.0, em que as paginas da internet eram praticamente estaticas e
unidirecionais, significando que, ao carrega-las, eram mostrados contetidos sem nenhum tipo
de interagdo com o usuario nem havia necessidade de se fazer algum login para ter acesso a
eles. Sendo assim, os sites também ndo monetizavam com antncios € publicidade. Isso
perdurou por mais ou menos entre os anos de 1991 e 2004. Até entdo, as pessoas eram apenas
consumidores passivos de contetidos e informacgdes da rede mundial de computadores e também
ndo havia necessidade de realizar nenhuma agdo para contribuir com a funcionalidade das
paginas. A Web 2.0 foi uma quebra de paradigma muito grande no campo da internet, alterando

0 processo historico de comunicagdo e interagdo entre as pessoas e as paginas da web.

Com o passar do tempo, foram adicionados as paginas alguns recursos mais
tecnologicos, como o Flash e Java Script. Foi entdo que, com essas e varias outras ferramentas,
surgiu a conhecida Web 2.0 por volta do ano de 2004, uma internet muito mais dindmica em

que os conteudos sdo feitos por milhdes de usudrios que se conectam entre si, permanecendo
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assim até os dias atuais. Desde entdo a internet evoluiu bastante, permitindo a interatividade

entre os sites que produzem conteudos e os seus diversos usuarios.

Conforme Machado (2008, p. 02), a Web 2.0 tornou a internet mais dindmica, interativa,
flexivel para os contetdos e publicagdes, deixando de ter uma caracteristica inerte e podendo
ser editada tanto por profissionais da area como pelos proprios usuarios. Mas o principal
aproveitamento € o da inteligéncia coletiva baseada em uma rede de informagdes em que cada

usudrio passa a ser criador de conteudos.

Pode-se afirmar entdo que a Web 2.0 ¢ também considerada a internet da era da
publicidade. Porém, apesar de toda essa evolucdo, abrimos mao, de certa forma, da nossa
privacidade para que a inteligéncia artificial dos sites e aplicativos nos entregue exatamente
aquilo que queremos ver, pesquisar etc. Dessa forma, para cada usuario da Web 2.0, a
experiéncia ¢ unica, uma vez que ocorre de acordo com aquilo que ¢ consumido, € isso
determina o que sera mais ou menos relevante, por meio da ldgica de programagao e algoritmos,
para o que ira ser sugerido, causando uma verdadeira revolucdo na internet. Tudo isso veio
através da interatividade possibilitada pelos novos recursos tecnoldgicos adicionados as

plataformas.

Por meio da internet, uma gama de sistemas de distribui¢ao de informagdes, tornou-se
possivel inclusive a participagdo da sociedade nos atos do governo, proporcionando a
capacidade do exercicio do controle social, mais interag@o entre os diversos atores, mais trafego

de informagdes entre as pessoas, enfim.

3.3 Tecnologias da Informacido e Comunica¢io e Tecnologias Digitais da Informacio e

Comunicacao — TICs e TDICs

A utilizacao da tecnologia no nosso dia a dia, destarte, tornou-se algo habitual, e nas
organizagdes da mesma forma. Estamos vivendo em um mundo que se encontra em constante
transformagdo, no qual a evolucdo tecnologica vem influenciando o comportamento da
sociedade, cujas informagdes produzidas vém se tornando mais e mais presentes no universo
digital. Em meio a essa evolugdo tecnoldgica surgiu um novo conceito: tecnologias digitais da
informacdo e comunicagdo, as TDICs. As TICs, ou seja, as tecnologias da informagdo e
comunicagdo, correspondem a tecnologias que interferem e mediam o0s processos
informacionais e comunicativos das pessoas, como por exemplo, o radio, o jornal, a tv etc. J&

as TDICs, tecnologias digitais da informacdo e comunicagdo, referem-se a um conjunto de
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diferentes midias que se diferenciam pela presenca de tecnologia digital, ou seja, sdo
equipamentos que se utilizam de processamento de dados armazenados que funcionam através
da decodificacao de cddigos numéricos. Porém, ha muitos autores que ndo diferenciam os dois
termos - TICs x TDICs, e os utilizam como sinonimos. E ja para outros, as TDICs sao uma

evolugao das TICs.

As organizagdes publicas, por sua vez, vém utilizando essas ferramentas que as
tecnologias digitais da informacdo e comunicagao disponibilizam, de forma a se adequar e
acompanhar a evolugdo pela qual a sociedade vem passando, buscando aproximar o servigo
publico dos cidaddos com foco na eficiéncia na prestagdo estatal. A tecnologia,
consequentemente, estd facilitando a gestdo publica e auxiliando os usudrios dos diversos

servicos publicos.

O governo digital implementou assim um novo modelo de gestdo na administracao
publica e modificou o relacionamento entre os 6rgaos publicos e a sociedade por meio da
modernizagdo do Estado. E valido afirmar, portanto, que estamos vivendo em um mundo cada

vez mais digital.
3.4 Governo, Privacidade de Dados e Seguranca

As informagdes, por seu turno, sdo a base para o trabalho das mais diversas instituigdes.

Em sua obra intitulada Gestao da Informacao, Beato (2004, p. 08) contextualiza que:

“as informagdes constituem o insumo basico para o trabalho das organizagoes
[...], ¢ a forma como elas a produzem, organizam, disponibilizam e utilizam é
que determinardo a natureza e efetividade das atividades desenvolvidas”
(BEATO, 2004, p. 08).

Assim, os funcionarios das organizagdes, no decorrer de suas atividades, lidam
frequentemente com informagdes e dados pessoais importantes tanto do publico externo como
do publico interno, o que torna essencial a disseminagdo dos conceitos e implementagdo de
praticas voltadas a gestao da seguranca da informacao e comunicagdes dentro das organizagdes
assim como na vida pessoal e profissional de seus colaboradores. Nesse sentido, Neves ef al.

(2021, p. 186) descreve que:
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“a continua expansdo dos negocios gera diariamente uma enorme massa de
dados, com informagdes pessoais e organizacionais, publicas ou privadas.
Sobre essa massa ha uma grande necessidade de atengdo e cuidados, pois nela
transita qualquer tipo de informacdo como fotos, videos, relatorios médicos,
policiais e judiciais, dados que devem ser mantidos sob sigilo” (NEVES et al.,

2021, p. 186)

A seguranca da informagao esta associada a protecao de informacdes, sistemas, recursos
e servigcos contra incidentes, erros e acessos indevidos ou manipulacdo ndo autorizados

(MELLO, 2010, p. 15).

Ao confiar seus dados e informagdes as instituicdes, a pessoa continua sendo a
proprietaria desses dados e informagdes e € por esse motivo que a coleta e o tratamento de dados

e informacdes pelas organizacdes devem ser mantidos de forma mais segura possivel.

Na administragdo publica digital — conceito amplo que reflete a inser¢ao do setor ptblico
na era dos dados e da comunicagdo — o Estado se posiciona como um importante agente de
tratamento, que coleta e processa os mais diversos dados (independentemente da tipologia do
dado) em busca de uma atuagao de forma mais eficiente, transparente, participativa e que busca

fomentar a politica baseada em evidéncias (MENDES et al., 2023, p. 05).

A Constituicao Federal do Brasil de 1988, por sua vez, ao tratar dos direitos e garantias
fundamentais em seu Titulo II, disciplina que a intimidade e a vida privada dos individuos sao
inviolaveis, sob pena de indenizagdo por danos morais € materiais nos casos de violacdo. Com
isso, podemos inferir que nossos dados pessoais foram salvaguardados no bojo da Lei Maior do
nosso Pais. Determina, entdo, o texto constitucional que “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢ao pelo dano material

ou moral decorrente de sua violacao” (BRASIL, [Constituicao 1988]).

A privacidade estd intrinsecamente ligada ao direito de uma pessoa poder controlar as
informagdes e os dados que sd@o compartilhados sobre si mesma. Por isso, a nossa Carta Magna
¢ muitas vezes denominada de Constituicdo Cidada, haja vista que a dignidade da pessoa

humana ¢ tida como um dos seus fundamentos, um alicerce da nossa Republica Federativa.
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Baido e Gongalves (2014, p. 13) complementam o assunto ora estudado mencionando
que “no universo das sociedades tecnologicamente avangadas, o respeito a privacidade como
direito fundamental se apresenta como exigéncia cada vez mais urgente, vez que essencial a
propria dignidade humana”. Dai a imprescindibilidade da gestao da seguranca da informacgao e
comunicagdes, composta de acdes que objetivam viabilizar bem como assegurar a

disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes.

Como seria, por exemplo, o trabalho de um servidor que atua na maior autarquia publica
do Pais, qual seja, o Instituto Nacional do Seguro Social (INSS), que possui um dos maiores
bancos de dados pessoais de toda a Administragdo Publica Federal, laborando na analise e
concessdo de beneficios e servigos previdencidrios e assistenciais, sem acesso aos dados
pessoais dos segurados e usuarios? E extremamente dificil imaginar essa situagdo e, por isso
mesmo, o colaborador integrante desta eminente autarquia publica deve se encarregar de
protegé-los. O INSS, por ser uma instituicdo publica e por deter um dos maiores bancos de
dados pessoais, deve, como as demais instituigdes publicas, preservar a integridade dessas
informacdes, protegendo assim os direitos fundamentais de liberdade e privacidade insculpidos
na nossa Carta Politica. Todo CPF informado em um requerimento de beneficio ou servico
previdencidrio ou assistencial, por exemplo, representa uma pessoa e sua historia. Nao ¢ apenas
um numero, pois traz consigo a representatividade de cada cidaddo que vai em busca de um

direito, em prol de oferecer uma vida digna para si e seus dependentes.

Muitos dos requerimentos de beneficios e servigos previdenciarios requeridos perante a
institui¢do previdencidria trazem consigo, portanto, dados sensiveis dos solicitantes. A guisa de
exemplo, um requerimento de beneficio por incapacidade, o antigo beneficio de auxilio-doenga,
na maior parte das vezes, contém exames ou atestados médicos em anexo, com dados sobre a
saude do cidadao e, por vezes, a indicacdo da patologia que ocasionou a incapacidade laborativa
do segurado. Por isso, cada pessoa confia que a sua privacidade sera respeitada ao fornecer

informagdes dessa natureza.

De acordo com Mendes et al. (2023, p. 04), faz-se necessario entdo que os O0rgaos
publicos, principalmente os que possuem dados coletados e tratados em grande escala, como
no caso do INSS, estabelecam mecanismos ¢ uma gestdo permanente de seguranca com
consisténcia e efetividade para regular o uso de dados pessoais, como por exemplo fomentagao

de programas voltados para a governanga em privacidade de dados.
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Desde o ano 2018, a Lei Geral de Prote¢ao de Dados Pessoais (LGPD) visa oferecer ao
cidaddo o controle sobre o tratamento de seus dados pessoais e, para isso, estabelece principios

e cria regras a serem observadas por organizacdes publicas e privadas.

A recente Lei n® 13.709, de 14 de agosto de 2018, apresenta as classificagdes dos dados
em: pessoais, sensiveis e publicos. Os dados pessoais sdo aqueles fornecidos em um cadastro,
possibilitando a identificagdo direta ou indireta como nome, identidade, CPF, género, data e
local de nascimento, filiagdo, telefone etc. J4 os dados pessoais sensiveis sao as informagoes
que podem causar algum tipo de vulnerabilidade ou discriminac¢dao, como, por exemplo, de
estado civil, religido, etnia, escolaridade, orientacdo sexual, biometria, entre outros - dai a

classificagdo como dados pessoais sensiveis (BRASIL, 2018).

Além desses, ha, ainda, os dados publicos, que podem ser disponibilizados obedecendo-
se ao principio constitucional da publicidade, desde que presentes a boa-fé e o interesse publico,
e os dados chamados anonimizados, assim classificados quando ndo ¢ possivel construir um
caminho para identificar a titularidade de um dado (BRASIL, 2018). A titulo de conhecimento,
conforme Pinheiro (2020, p. 15), os dados anonimizados sdo aqueles relativos a uma pessoa
que nao possa ser identificada, considerando a utilizagdo de meios técnicos razodveis e

disponiveis no momento de seu manuseio.

As informacgdes tratadas por uma institui¢do, seja ela publica ou privada, em muitos
casos contém dados sensiveis e/ou privados e, por isso, devem ser protegidas, mantidas com a
devida seguranca. Contudo, essa tarefa se constitui num verdadeiro desafio, pois 100% de
seguranca ¢ algo que nao existe, tendo em vista que sempre havera a possibilidade de ocorrer
falhas tanto no sistema de seguran¢a da informagdo e comunica¢des quanto falhas humanas;
falhas essas conhecidas como vulnerabilidades. Dai o relevante papel da gestdo da seguranca
da informagdo e comunicagdes nas organizagdes, uma vez que se deve sempre estar atento a

possiveis vulnerabilidades.

Temos acompanhado quase diariamente noticias de ciberataques e vazamentos de dados.
A medida que mais pessoas tém acesso as TDICs, mais recorrentes vao se tornando os
incidentes envolvendo ataques de cibercriminosos, como vazamentos e roubo de informacgdes

etc. Segundo Prokisch (2023, p. 05):
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“Vivemos hoje a era da conectividade. Sdo inumeros dispositivos conectados
as redes de computadores, milhdes de sistemas e dados armazenados em
nuvem. Mas a praticidade proporcionada pela tecnologia tem um preco: o
aumento de ameacas e ataques cibernéticos” (PROKISCH, 2023, p. 05).

Conforme explica Oliveira (2017, p. 05), a seguranca da informagdo, portanto, ¢ um
tema que as instituicdes devem ter como prioridade, pois existem brechas que, por minimas que
sejam, podem abrir caminho para que individuos mal-intencionados causem diversos prejuizos
a organizagoes de pequeno a grande porte, € as pessoas que tém seus dados e informagdes
guardados nelas. No entanto, com o auxilio da propria tecnologia, pois ha varias ferramentas, e

do proprio ambiente organizacional, a seguranca digital pode ser garantida de modo satisfatorio.

A sociedade de modo geral deposita confianga no servigo publico e nas organizagdes e
espera um comprometimento €tico das pessoas que acessam equipamentos e sistemas contendo
suas informacdes e dados, bem como que as organizagdes garantam a reducdo dos riscos de
quebra da seguranga dessas informagdes e dados que estdo sob sua guarda. Nesse sentido, no
entendimento de De Castro ef al. (2019, p. 01), a segurancga e a privacidade sdo de interesse de
boa parte dos usudrios de servigos online e, assim sendo, eles confiam que, quando fornecidos,
seus dados estejam protegidos nos sistemas dessas organizagdes. Da mesma forma, Neves et
al. (2021, p. 186) argumenta que ““a garantia da seguranca dos dados fica sob a responsabilidade

das empresas que realizam a coleta”.
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4. METODOLOGIA

O presente trabalho de conclusdo de curso constitui-se essencialmente em uma sindptica
revisdo bibliografica, na qual o conteudo foi desenvolvido por meio de uma sintese narrativa
das ideias centrais dos autores contidas nas producdes referenciadas na tematica da seguranga
da informagao no governo digital. Os métodos de pesquisa que foram empregados baseiam-se,
portanto, em consultas a literaturas especializadas tais como artigos, monografias, revistas

cientificas, livros digitais e demais periodicos publicados no interregno de 2002 a 2023.

Foram utilizados como base de dados para a composi¢ao do presente trabalho o Google
Académico e o Scielo, nos quais foram identificadas e selecionadas as obras por meio de uma
lista de palavras-chave para facilitar a localizagdo das producdes bibliograficas e sua leitura

para entao ser feito o compéndio dos textos com vistas a realizacao deste estudo.
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5. CONSIDERACOES FINAIS

A internet e as TDICs sdo ferramentas de comunicacao e interacdo imprescindiveis que
abrangem praticamente toda a sociedade. No tocante a gestao publica, num primeiro momento,
as acOes governamentais feitas através das TICs eram mais voltadas para a parte operacional,
ou seja, quando a administracdo publica passou a fazer uso dessas tecnologias, o objetivo era

mais voltado para as questdes operacionais internas do proprio governo e dos seus 0rgaos.

Com o avango tecnologico dessas ferramentas, o governo tornou possivel a populagdo
ter mais acesso a informagdo publica e a ter mais proveito dos servigos publicos
disponibilizados por meio da tecnologia digital da informagdo e comunicagdo, a conhecida
TDIC, e a internet. Assim, foi-se ampliando o leque de possibilidades entre o governo ¢ a
sociedade, uma vez que, com o avango das TICs e da internet, foram criados novos canais de
relacionamento e de interacdo entre o setor publico e os seus usuarios bem como entre as

proprias pessoas € as organizacdes de um modo geral.

A medida que as TICs foram evoluindo, o governo digital também foi incorporando,
acompanhando, mesmo que de forma um tanto lenta, os avangos dessa tecnologia e assim foi
possivel ampliar a atuacao estratégica do Estado, trazendo mais qualidade, eficiéncia, agilidade
e, por consequéncia, gerando economia de recursos publicos. Houve também a promogao do
fortalecimento do exercicio da cidadania, possibilitando a realizagdo das praticas democraticas
pela populacdo, a melhoria da governanga publica e a integracdo entre os niveis de governo.
Proporcionou ainda um incremento no processo de tomada de decisao pelos gestores publicos,
trazendo mais transparéncia na sua gestdo e facilitando a prestacdo de contas aos 6rgaos de

controle e principalmente a propria sociedade.

Apesar de todos esses beneficios e vantagens que a evolugcdo da tecnologia da
informag@o proporcionou para a populacdo e a administracdo publica, vieram também as
ameacas digitais. Por isso, ¢ de fundamental importancia a adogdo de técnicas e ferramentas
para identificar, estimar, monitorar ¢ administrar os acontecimentos que possam colocar em
risco a seguranca digital das informagdes e comunicagdes, uma vez que os impactos causados
pelos acessos indevidos e roubos de informagdes pessoais e institucionais podem ser

inestimaveis.
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Embora haja incontaveis riscos a seguranca da informac¢do e comunicagio, enquanto
usuarios de tecnologia da informagao e comunicagdo, hé a necessidade de tomarmos algumas
precaucdes que dificultardo a atuacao de pessoas mal intencionadas. Portanto, deve-se ter muito
cuidado ao passar informagoes por telefone, ao receber e-mail, mensagens de redes sociais etc.
Deve-se também sempre criar senhas dificeis de serem descobertas, fazer alteracdes nelas
frequentemente, usar redes de internet confidveis, manter os programas antivirus sempre

atualizados etc.
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