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AVALIAGAO DA IMPLEMENTAGAO DE HTTP SECURITY HEADERS EM
APLICAGOES WEB DE PEQUENO PORTE

RESUMO: Este trabalho investiga a efetividade dos HTTP Security Headers na prote-
cao de aplicagdes web de pequeno porte, frequentemente expostas a vulnerabilidades
decorrentes da auséncia de politicas explicitas de seguranca. Considerando que sis-
temas simples, como blogs, portfélios e websites pessoais, frequentemente priorizam
funcionalidade em detrimento da seguranga, desenvolveu-se um protétipo em Django
representativo desse perfil. Apds implantacdo em ambiente de producédo, realizou-se
diagnostico inicial utilizando a ferramenta Security Headers, identificando-se a ausén-
cia de mecanismos essenciais e definindo-se uma linha de base para comparacao.
Em seguida, foram implementados Strict-Transport-Security, Content-Security-Policy
e Permissions-Policy. A nova analise, sob as mesmas condi¢cdes experimentais, re-
gistrou aumento da classificagdo de C para A+, evidenciando impacto positivo das
politicas adotadas. Os resultados indicam que, mesmo em projetos com infraestrutura
limitada e baixa maturidade em praticas de seguranga, a implementacdo adequada
de HTTP Security Headers amplia a resiliéncia de aplicacbes web e fornece subsidios
praticos a desenvolvedores.

PALAVRAS-CHAVE: DJANGO. HTTP SECURITY HEADERS. SEGURANCA WEB.
VULNERABILIDADES.

ABSTRACT: This study investigates the effectiveness of HTTP Security Headers in
protecting small-scale web applications, which are often exposed to vulnerabilities re-
sulting from the absence of explicit security policies. Considering that simple systems
such as blogs, portfolios, and personal websites frequently prioritize functionality over
security, a Django-based prototype representative of this profile was developed. After
deployment in a production environment, an initial assessment was conducted using
the Security Headers tool, identifying the absence of essential mechanisms and esta-
blishing a baseline for comparison. Subsequently, Strict-Transport-Security, Content-
Security-Policy, and Permissions-Policy were implemented. A second analysis, under
the same experimental conditions, showed an improvement in the security rating from
C to A+, demonstrating the positive impact of the adopted policies. The results indicate
that even in projects with limited infrastructure and low security maturity, the proper
implementation of HTTP Security Headers enhances the resilience of web applications
and provides practical guidance for developers.

KEYWORDS: DJANGO. WEB SECURITY. HTTP SECURITY HEADERS. VULNERA-
BILITIES.



1 INTRODUGAO

A ampla adogao de aplicacdes web e servigos online, aliada a crescente conec-
tividade global, intensificou a exposigao de sistemas a ameagas cibernéticas, tornando
a segurancga um elemento essencial para a integridade, confiabilidade e disponibilidade
desses servigos (Nawrocki; Kotodziej, 2024). Nos ultimos anos, observou-se um au-
mento significativo no volume e na sofisticagdo de ataques direcionados a aplicagbes
web e Interfaces de Programacao de Aplicagbes (Application Programming Interfaces
— APIs), evidenciando que o ambiente digital se tornou alvo constante de agentes
maliciosos (Technologies, 2025).

As aplicacbes web atraem desenvolvedores e usuarios pelo baixo custo e al-
cance global, favorecendo a criagao de sites pessoais, blogs e sistemas informais que,
pela simplicidade, muitas vezes operam sem praticas de seguranga efetivas (Silva,
2011). Estudos indicam que vulnerabilidades relacionadas a légica da aplicagao e a
falhas de configuragao representam parcela significativa dos problemas encontrados
(Nawrocki; Kotodziej, 2024). Relatérios do “Open Worldwide Application Security Pro-
ject” (OWASP) apontam o controle de acesso inadequado e falhas de configuragao
entre os riscos mais criticos, reforgcando a necessidade de incorporar seguranga desde
as fases iniciais de desenvolvimento (OWASP Foundation, 2021b).

Soma-se a isso o fato de que grande parte das vulnerabilidades exploradas de-
correm nao apenas de falhas complexas de l6gica, mas de descuidos ou falhas de
configuragao, ou seja, barreiras “basicas” que poderiam ser evitadas. Dessa forma, o
risco torna-se ainda maior em aplicagdes web de pequeno porte, entendidas neste tra-
balho como sistemas desenvolvidos para atender a um numero reduzido de usuarios,
geralmente operando em escala limitada, com infraestrutura simplificada, baixa ou ine-
xistente distribuicdo de carga e recursos técnicos restritos, como auséncia de equipes
dedicadas a seguranga ou de processos formais de auditoria. Nesse contexto, a li-
mitacdo de recursos técnicos, aliada a possivel auséncia de praticas sistematicas de
seguranga, amplia a exposi¢ao a vulnerabilidades (Nawrocki; Kotodziej, 2024).

Esse cenario reforga a necessidade de investigar, em nivel experimental, como
boas praticas de seguranca, especialmente no transporte e comunicagao por meio do
Protocolo de Transferéncia de Hipertexto (Hypertext Transfer Protocol - HTTP), po-
dem elevar a resiliéncia dessas aplicagdes e proteger tanto desenvolvedores quanto
usuarios das consequéncias potenciais dessas vulnerabilidades.

Diretrizes internacionais indicam que a adogao de boas praticas de seguranga
desde as fases iniciais do desenvolvimento é essencial para reduzir vulnerabilidades
em aplicagbes web, especialmente no controle do comportamento entre navegador e
servidor (OWASP Foundation, 2021b). Nesse contexto, os Cabecgalhos de Seguranca



HTTP (HTTP Security Headers) atuam como politicas declarativas inseridas na res-
posta HTTP para restringir a execug¢ao de recursos, suas origens e permissdes no
cliente, funcionando como uma camada preventiva contra configuragdes inadequadas
(Mozilla Foundation, 2023).

Embora a segurancga seja um requisito fundamental para sistemas em produ-
cao, aplicacbes web de pequeno porte frequentemente sdo desenvolvidas com foco
predominante em funcionalidade e entrega rapida, deixando em segundo plano pra-
ticas de protegédo. Esse cenario € critico quando os cabegalhos de seguranga HTTP
nao sao configurados adequadamente, pois a aplicagdo passa a operar com politicas
permissivas que nado comunicam ao navegador restrigdes minimas de comportamento.
Como resultado, paginas simples, como blogs ou sites institucionais, tornam-se vulne-
raveis a exploragao por agentes externos. Assim, emerge o problema que orienta este
trabalho: compreender em que medida a adog¢ao de politicas de seguranga via HTTP
Security Headers pode elevar o nivel de protecéo de aplicagdes web, mitigando riscos
decorrentes de configuragdes padréao ou ausentes, sem exigir mudangas profundas na
arquitetura do sistema.

A escolha por investigar a aplicagao de HTTP Security Headers em sistemas
de pequeno porte justifica-se pelo fato de esse perfil representar parcela expressiva
do ecossistema web atual, sendo amplamente empregado por profissionais indepen-
dentes, estudantes, microempresas e iniciativas pessoais que raramente dispdem de
equipes ou recursos avangados de seguranca. Diferentemente de grandes plataformas
comerciais, sustentadas por times especializados, auditorias frequentes e investimen-
tos continuos, esses projetos costumam ser desenvolvidos por individuos ou equipes
reduzidas, que recorrem as configuragdes padrao de frameworks, servidores e ser-
vigcos de hospedagem, assumindo que tais medidas sdo suficientes para garantir a
protecao do sistema.

Esse contexto torna essas aplicagbes mais suscetiveis a vulnerabilidades evi-
taveis. A auséncia de controles explicitos expde o sistema a riscos que poderiam ser
mitigados por mecanismos simples, como os cabecgalhos de seguranga HTTP. Ao de-
monstrar, de forma pratica, como essas politicas podem ser aplicadas e avaliadas, este
trabalho busca oferecer um caminho acessivel para o fortalecimento da seguranca de
projetos reais, difundindo conhecimento.

1.1 Objetivos
1.1.1  Objetivo geral

Avaliar a efetividade da implementagao de HTTP Security Headers na mitiga-
cao de vulnerabilidades comuns em uma aplicagcao web de pequeno porte desenvol-



vida em Django, por meio da analise comparativa entre o comportamento do sistema
antes e depois da aplicacdo desses mecanismos de segurancga, visando identificar sua
contribuicdo para o fortalecimento da protecao e da resiliéncia do ambiente web.

1.1.2 Objetivos especificos

1. Identificar os principais HTTP Security Headers e compreender sua fungéo na
mitigagao de vulnerabilidades em aplicagdes web.

2. Desenvolver um prototipo web em Django, representativo de aplicagdes de pe-
queno porte, para fins de experimentacao.

3. Implementar os HTTP Security Headers selecionados no protétipo, seguindo
boas praticas consolidadas de seguranga.

4. Realizar testes comparativos antes e depois da implementacéo dos headers, uti-
lizando ferramentas adequadas de analise.

5. Avaliar os resultados obtidos, verificando o impacto das configuragdes na redu-
¢ao da superficie de ataque.

6. Documentar o processo de implementacao e os resultados, com o intuito de for-
necer referéncias praticas a futuros desenvolvedores.

2 FUNDAMENTAGAO TEORICA

Nesta secdo, sao apresentados os fundamentos tedéricos que sustentam o de-
senvolvimento e a analise desta pesquisa. Serdo abordados os principais conceitos re-
lacionados ao funcionamento da Web, as tecnologias utilizadas na construgéo da apli-
cacao, bem como as ferramentas, métodos e diretrizes empregados na implementagao
e avaliagao de mecanismos de segurancga. A partir desses elementos, estabelece-se
a base conceitual necessaria para compreender o contexto, os procedimentos e as
decisdes adotadas ao longo do trabalho.

A evolugao da Internet possibilitou o surgimento de novas formas de organizar,
acessar e compartilhar informagdes, sendo a World Wide Web (WWW) um dos marcos
mais significativos nesse processo. A WWW constitui um espacgo de informacéo distri-
buida e inter-relacionada por meio de documentos hipermidia, como textos, imagens,
videos e outros recursos, conectados por links e acessiveis via rede global (Bryant,
2020).

Com o avancgo da Internet, as aplicagbes web consolidaram-se como principal
modelo de servigos digitais, sendo sistemas executados em servidor e acessados por



navegadores por meio de tecnologias baseadas em HTTP. Elas integram interface,
I6gica de negdcio, comunicagao cliente-servidor e gerenciamento de dados, o que as
torna flexiveis e aplicaveis a diversos dominios (Li et al., 2024).

O Hypertext Transfer Protocol (HTTP) € o protocolo central da Web, responsavel
pela comunicagao entre clientes e servidores por meio do modelo de requisigdes e res-
postas. Ele padroniza a transferéncia de documentos e recursos, utilizando métodos,
cabecalhos e cédigos de status para garantir controle, interoperabilidade e flexibilidade
no transporte de conteudo digital (Gourley et al., 2002).

Dando continuidade ao entendimento sobre HTTP, o Protocolo de Transferéncia
de Hipertexto Seguro (Hypertext Transfer Protocol Secure — HTTPS), surge como
uma extensao necessaria para tornar essa comunicagao mais segura. Ele utiliza uma
camada adicional de protecao para impedir que os dados transmitidos entre cliente e
servidor possam ser lidos ou alterados por terceiros. Segundo Tariq, Zainab e Hussain
(2024), essa protegao torna o trafego mais confiavel, especialmente em aplicagoes
que lidam com informagdes sensiveis.

Um servidor web desempenha papel fundamental na comunicagao entre cliente
e servidor, sendo responsavel por armazenar, processar e entregar os recursos de um
site ou aplicagdo sempre que uma requisi¢cao € realizada pelo navegador. Segundo
Awati e Gillis (2024), ele reune hardware e software para receber requisicdes HTTP ou
HTTPS, localizar arquivos como paginas HTML, scripts, estilos e imagens, e envia-los
ao cliente para exibicdo do conteudo (Khaire et al., 2022).

Os Cabecalhos de Resposta HTTP (HTTP Response Headers) constituem me-
tadados transmitidos pelo servidor ao cliente juntamente com o corpo da resposta,
determinando instrugdes essenciais sobre como o conteudo deve ser interpretado, ar-
mazenado ou executado pelo navegador. Além de transportar atributos técnicos como
tipo de midia, status da requisicdo ou diretrizes de cache, os cabegalhos podem esta-
belecer politicas que restringem comportamentos ou definem limites de interagao entre
0 usuario e o sistema, o que os torna elementos fundamentais para a seguranga de
aplicagdes web (Fielding; Reschke, 2014).

Os HTTP Security Headers consistem em campos de resposta definidos pelo
servidor que instruem o navegador sobre como lidar com determinadas funcionalida-
des ou restrigdes, reduzindo vulnerabilidades e outras ameagas comuns em aplicagdes
web (Project, 2025). Além disso, um estudo recente que analisou milhares de websites
populares em escala global evidenciou que a adogao sistematica desses headers esta
associada a uma postura de seguranga mais rigorosa, o que contribui para a reduzir
exploragdes no lado do cliente (Kishnani; Das, 2024).

O HTML (HyperText Markup Language) é a linguagem responsavel por orga-



nizar o conteudo de paginas web por meio de elementos semanticos e hierarquicos.
Segundo Duckett (2011), o HTML define a forma como textos, imagens, links, listas,
tabelas e demais componentes sdo apresentados ao navegador, permitindo que as
paginas se tornem documentos navegaveis compostos por blocos de informagao in-
terligados.

O CSS (Cascading Style Sheets) possui a fungéo de controlar a forma como
conteudos estruturados em HTML sdo exibidos ao usuario, permitindo o gerencia-
mento de cores, tipografia, espacamentos e layouts de interface (Meyer; Weyl, 2023).

Segundo Flanagan (2020), o JavaScript opera diretamente no navegador, per-
mitindo alterar a estrutura visual representada pelo Document Object Model, reagir a
eventos de usuario, atualizar conteudos de forma assincrona e executar logicas que
tornam a aplicagao responsiva e mais préxima da experiéncia de software nativos (Fla-
nagan, 2020).

Segundo Lutz (2023), Python é uma linguagem de programacéao de alto nivel,
multiparadigma e interpretada, projetada para ser expressiva e eficiente tanto para ini-
ciantes quanto para profissionais experientes. O autor enfatiza que sua filosofia prioriza
a reducao da complexidade desnecessaria, o que se reflete em uma sintaxe direta e
em um amplo conjunto de bibliotecas e modulos que possibilitam a solucéo de tarefas
variadas (Lutz, 2023).

O Django € um framework web em Python que visa acelerar o processo de
construgao de aplicagdes ao fornecer uma arquitetura estruturada e componentes pré-
configurados. Segundo Baker (2024), o Django adota o padrédo MTV (Model-Template—
View), no qual a légica de dados, a camada de apresentacéo e o controle de fluxo séo
separados de maneira clara, favorecendo manutengao, modularidade e organizagao
do cédigo (Baker, 2024).

A “Open Web Application Security Project” (OWASP) é uma fundagao interna-
cional sem fins lucrativos dedicada ao avango da seguranga de software, oferecendo
recursos e diretrizes para o desenvolvimento de aplicagbes mais seguras. Entre suas
iniciativas, destaca-se o “OWASP Secure Headers Project” (OSHP), que reune reco-
mendagdes sobre o uso de cabegalhos HTTP para mitigar riscos no navegador, restrin-
gir comportamentos indesejados e reduzir vulnerabilidades por meio de mecanismos
preventivos simples e configuraveis (OWASP Foundation, 2025e).

O “Security Headers”, originalmente criado por Scott Helme, e atualmente man-
tido pela Snyk, € uma ferramenta de analise voltada a avaliagdo de configuragbes
de seguranga em aplicagbes web, com foco especifico na verificagdo de cabegalhos
HTTP relacionados a prote¢cao do navegador (SecurityHeaders, 2025).

Segundo o OWASP, o cabecgalho HTTP Strict-Transport-Security (HSTS)



€ um mecanismo que obriga o navegador a utilizar exclusivamente conexdes HTTPS
ao acessar uma aplicagao, prevenindo ataques de downgrade de protocolo e inter-
ceptacao de trafego ao impor automaticamente a comunicagao segura (Foundation,
2025).

O Content-Security-Policy (CSP) € um cabecalho HTTP que permite definir,
de forma explicita, quais origens de conteudo o navegador esta autorizado a carregar e
executar, restringindo scripts, estilos, imagens e outros recursos. Segundo a OWASP,
esse mecanismo atua na prevengao de inje¢cdes de conteudo e execugao de cddigo
malicioso ao impor politicas de confianga no carregamento de recursos (OWASP Foun-
dation, 2025c).

Segundo a OWASP, o X-Frame-Options (XFO) € um cabegalho HTTP que im-
pede que uma pagina seja carregada em frames ou iframes de dominios n&o autori-
zados, atuando diretamente na prevencgao de ataques de clickjacking (OWASP Foun-
dation, 2025b).

O X-Content-Type-Options € um cabegalho HTTP que impede o navegador
de realizar MIME sniffing, forgando a interpretagcdo dos arquivos exclusivamente de
acordo com o tipo de conteudo declarado pelo servidor, por meio do valor nosniff
(OWASP Foundation, 2025d).

A Referrer-Policy é um cabegalho HTTP que controla quais informagdes de
origem (referrer) o navegador envia ao realizar requisigdes, permitindo limitar ou omi-
tir dados sensiveis da URL em acessos a recursos externos (OWASP Foundation,
2025g).

APermissions-Policy & um cabegalho HTTP que permite ao servidor controlar,
de forma explicita, quais funcionalidades e APIs do navegador podem ser utilizadas
por uma aplicagdo, como camera, microfone e geolocalizagéo, restringindo seu uso a
origens autorizadas ou bloqueando-o quando necessario (OWASP Foundation, 2025f).

O clickjacking € um ataque em que o invasor manipula a interface de uma pagina
para induzir o usuario a clicar em elementos invisiveis ou disfargados, levando-o a
executar agcdes nao intencionais em outra pagina ou dominio (OWASP Foundation,
2025a). Essa técnica consiste na sobreposi¢cao de camadas sobre a interface legitima,
caracterizando um tipo de Ul redress (OWASP Foundation, 2025a).

A injecao de conteudo ocorre quando uma aplicagéo processa dados externos
sem validagdo adequada, permitindo a inser¢gdo de codigo arbitrario no contexto do
usuario. Sua forma mais comum é o Cross-Site Scripting (XSS), no qual scripts ma-
liciosos sao inseridos em paginas legitimas e executados pelo navegador da vitima
(OWASP Foundation, 2021a).
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3 METODOLOGIA

Considerando a classificagdo metodoldgica apresentada por Wazlawick (2020),
este trabalho caracteriza-se como uma pesquisa aplicada com enfoque de design, uma
vez que busca propor e avaliar solugdes praticas para um problema técnico especifico,
por meio do desenvolvimento de um protétipo funcional e da implementacdo de meca-
nismos de seguranca.

Diferentemente da pesquisa descritiva ou exploratdria, cujo objetivo recai sobre
o levantamento de fenbmenos ou a observagao de comportamentos existentes, a pes-
quisa de design concentra-se na construcéo de artefatos que apontem como as coisas
poderiam ser, atuando sobre o ambiente investigado para propor aperfeicoamentos
concretos. Nesse sentido, este trabalho enquadra-se como pesquisa primaria, pois
envolve experimentacao direta sobre a aplicagdo desenvolvida, constituindo um pro-
cesso de intervengao controlada em conformidade com o entendimento de pesquisa
experimental aplicado a area da Computacao.

Considerando que este estudo tem como foco aplicagbes web de pequeno
porte, optou-se pelo desenvolvimento de um protétipo funcional que viabilizasse a ex-
perimentacao pratica. Nesse contexto, fez-se necessaria a constru¢do de um ambiente
no qual fosse possivel observar lacunas de seguranca e avaliar, de forma controlada,
os efeitos das intervengdes planejadas. Dessa forma, o protétipo assumiu o papel de
artefato experimental, permitindo a realizagao dos testes, a identificacdo de deficién-
cias e a analise do impacto das medidas de seguranca aplicadas.

Na etapa de construcido do artefato, definiu-se que o protétipo deveria repre-
sentar uma aplicagdo web, com funcionalidades minimas suficientes para estabelecer
o fluxo de requisigcdes e respostas HTTP. Para o desenvolvimento, utilizou-se a lingua-
gem Python e o framework Django, escolhidos por sua ampla adogéo e por oferecerem
uma estrutura consolidada para aplicacdes baseadas em servidor. A interface foi de-
senvolvida com HTML, CSS e JavaScript em sua forma basica, uma vez que o foco
do estudo recai sobre os cabegalhos de seguranga nas respostas HTTP. O protétipo
resultante constitui uma aplicagado simples e funcional, adequada ao contexto experi-
mental da pesquisa.

Para viabilizar o diagnostico, foi necessario publicar o protétipo em um ambi-
ente acessivel publicamente, uma vez que a ferramenta de avaliagdo opera por meio
da analise de respostas HTTP a partir de uma URL. O deploy foi realizado na pla-
taforma Railway, escolhida por oferecer um processo de implantagéo simplificado e
automatizado. Apds a publicacao, a aplicacao foi configurada em modo de produgao
e obteve-se uma URL publica estavel, condicdo necessaria para a execucao das ana-
lises externas. Dessa forma, o deploy integrou o procedimento metodoldgico ao es-
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tabelecer o ambiente operacional no qual os HTTP Security Headers puderam ser
observados e avaliados.

Apods a implantagcédo do protétipo em ambiente de producgao, realizou-se o di-
agnaostico inicial com o objetivo de identificar os HTTP Security Headers presentes na
aplicacao antes de qualquer intervencgao. Para isso, utilizou-se a ferramenta Security
Headers da Snyk, que executa requisigdes diretamente a URL informada e avalia os
cabecalhos retornados na resposta HTTP. Essa abordagem permite a observagao do
comportamento da aplicagdo em condigdes reais de operagéo, sem a necessidade de
inspecao do codigo-fonte ou do ambiente interno.

O procedimento para realizagao do diagndstico consistiu na submissdo da URL
publica do protdtipo a ferramenta de avaliagao, que analisa as respostas HTTP e ve-
rifica a presencga, auséncia ou configuragédo inadequada dos principais cabegalhos de
segurancga. O Security Headers apresenta os resultados de forma objetiva, o que faci-
lita a interpretagao e a priorizagao de ajustes. A avaliagao preliminar permitiu identificar
lacunas e possibilitar melhorias na seguranga da aplicagao, estabelecendo o ponto de
referéncia inicial para o processo experimental. Essa etapa registrou o comportamento
original da aplicagao antes das intervencgdes e serviu de base para orientar as modifi-
caglOes seguintes.

Com base no diagnéstico inicial, iniciou-se a etapa de intervengao no protoétipo,
voltada a implementagéo dos HTTP Security Headers ausentes. Embora a aplicagao ja
apresentasse cabecalhos configurados automaticamente pelo framework, esses me-
canismos nao eram suficientes para mitigar riscos relacionados a interceptacao de tra-
fego, execucdo ndo autorizada de scripts e uso indevido de recursos do navegador. As-
sim, a interveng&o concentrou-se na implementagdo do Strict-Transport-Security,
do Content-Security-Policy e do Permissions-Policy.

O Strict-Transport-Security foi implementado para forgar o uso exclusivo
de HTTPS e prevenir ataques de downgrade. A Content-Security-Policy foi adotada
para restringir o carregamento e a execugao de scripts, mitigando riscos de inje¢ao de
conteudo. Ja a Permissions-Policy foi aplicada para limitar o acesso a recursos sen-
siveis do navegador. A adogao desses cabecgalhos visou refor¢ar o comportamento de
seguranga da aplicagao, sem alterar sua funcionalidade. A aplicagao dos cabecgalhos
ocorreu no mesmo ambiente de producdo e sob as mesmas condi¢des do diagnos-
tico inicial. Essa estratégia permitiu atribuir as variagbes observadas exclusivamente
as politicas implementadas, sem interferéncia de alteragdes de infraestrutura ou fun-
cionalidade. Dessa forma, a implementagao dos HTTP Security Headers constituiu a
etapa central do experimento e estabeleceu a base para a avaliagdo posterior de sua
eficacia.

Apéds a implementacao dos HTTP Security Headers, a aplicagao foi reavaliada
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com o objetivo de verificar o impacto direto das intervengdes. Para assegurar a compa-
rabilidade, mantiveram-se o mesmo ambiente de producédo, a mesma URL publica e a
mesma ferramenta utilizada no diagnéstico inicial. Essa nova analise permitiu compa-
rar o estado inicial com o estado posterior a intervencgao, evidenciando as alteragdes
decorrentes das configuragdes aplicadas. Dessa forma, a reaplicagcao da ferramenta
constituiu a etapa final do procedimento experimental, destinada ao registro sistema-
tico do comportamento da aplicagao apés as modificagdes.

4 DESENVOLVIMENTO

4.1 Estrutura da interface: HTML, CSS e JavaScript

A aplicacéo web foi desenvolvida no formato de blog, atendendo aos requisitos
de simplicidade estrutural e possibilidade de avaliagdo de cabecgalhos de seguranca.
A implementacao incluiu paginas estaticas e dinamicas suficientes para criar um fluxo
real de requisi¢cdes HTTP.

Como mostra a Figura 1, a estrutura de navegagao da aplicagao foi planejada
para permitir acesso direto as principais sec¢des, facilitando a experiéncia do usuario.

Figura 1 — Estrutura simplificada de navegagéao da aplicagao

Home —— Sobre —)-

Fonte: Autoria propria, 2025.

Cada pagina foi implementada com HTML, CSS e JavaScript, garantindo funci-
onalidade minima para simular o comportamento de um site real. A interface foi proje-
tada com natureza minimalista, priorizando clareza e funcionalidade.

A pagina “Home” atua como porta de entrada da aplicagdo e apresenta seu
propédsito de conectar profissionais e destacar portfélios, conforme ilustrado na Figura
2. Possui uma secéo inicial com titulo, subtitulo e chamada para acéo, seguida por
cards com exemplos de perfis e artigos. O conteudo € organizado de forma vertical
e renderizado de maneira estatica, simulando um feed editorial que concentra toda a
navegacao da aplicagao.
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Figura 2 — Pagina inicial (Home) do prototipo

Vitrine DigitalBlog Home  Sobre  Contato

Descubra talentos excepcionais

Explore histérias, experiéncias e trabalhos de profissionais talentosos que compartilham aqui suas

jornadas criativas e técnicas.

Artigos e Portfdlios em Destaque

Trabalhos selecionados de profissionais de diversas areas

A pagina “Sobre” apresenta o manifesto, os valores e a missao do projeto, con-

forme ilustrado na Figura 3. O conteudo é organizado em blocos textuais curtos, que
descrevem o processo de curadoria e a equipe de forma hierarquica. A interface man-
tém carater minimalista, com tipografia clara e poucos elementos visuais, priorizando
a comunicagao de transparéncia e confianca.

Figura 3 — Pagina “Sobre” com se¢des de missao e funcionamento

Vitrine DigitalBlog Home  Sobre  Contato

Sobre o Vitrine DigitalBlog

Conectando talentos extraordinarios com oportunidades incriveis.

Nossa Missao

O Vitrine DigitalBlog nasceu com o propoésito de oferecer visibilidade para profissionais criativos e técnicos.
Aqui, artistas, designers, programadores, fotégrafos e diversos talentos podem enviar seus trabalhos para serem
analisados pela equipe editorial. Cada portfélio € cuidadosamente revisado por nossos curadores garantindo que
apenas os melhores portf6lios sejam apresentados. Os aprovados ganham um espaco em formato de artigo, com

texto narrativo sobre sua trajetoria, estilo pesseal e principais projetos.

W
*

Q

Curadoria Especializada

Qualidade Garantida

Fonte: Autoria propria, 2025.

Comunidade Ativa
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A pagina “Contato” concentra a funcionalidade do protétipo ao disponibilizar
um formulario para submissao de portfolios, conforme ilustrado na Figura 4. O usuario
informa nome, e-mail, descricdo do trabalho e pode anexar arquivos. A interface apre-
senta campos bem delimitados e rétulos claros, assegurando a correta insergao dos
dados.

Figura 4 — Pagina “Contato” com formulario de submisséo

Vitrine DigitalBlog Home  Sobre  Contato

Entre em Contato

Preencha o formulario abaixo e compartilhe seu trabalho com a nossa equipe editorial.
Caso sua submissdo seja aprovada, publicaremos um artigo completo sobre vocé em

nosso blog.

Envie seu portfdlio e faca parte da nossa comunidade

Nome completo
Ex: Seu Nome

F-mail

Fonte: Autoria prépria, 2025.

4.2 Integracao com o framework Django

Com a base visual definida, a aplicacao foi integrada ao framework Django com
o propésito de fornecer backend funcional, gerenciamento de rotas e estrutura MVT
estavel. A utilizacdo do Django possibilitou a criagdo de templates dinamicos a partir
dos arquivos HTML previamente desenvolvidos, permitindo a reutilizacdo de compo-
nentes e a organizagao consistente da aplicacédo. Foram configuradas views simples
para renderizagao das paginas, além de rotas no arquivo urls.py que direcionavam o
fluxo de navegacao.

A adocao do framework nao teve como objetivo a implantagao de funcionalida-
des complexas, como autenticacdo ou armazenamento de dados, mas sim fornecer
um ambiente realista de aplicagcdo web que produzisse respostas HTTP completas.
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Essa caracteristica foi fundamental para o estudo, pois os cabegalhos de seguranga
avaliados pela pesquisa sao atribuidos a camada de resposta gerada pelo servidor
web.

4.3 Implantagao da aplicagao em ambiente de producgao

Na etapa seguinte, a aplicagdo foi implantada em ambiente de produgao na
plataforma Railway, escolhida pela facilidade de configuragao e integragdo com repo-
sitérios do GitHub. O processo envolveu a criagdo do arquivo requirements.txt, a
definicdo do comando de execuc¢ao via Gunicorn e a ativacdo do modo de producéo,
conforme descrito no Quadro 1. A disponibilizagao publica foi necessaria para viabili-
zar a analise por ferramentas externas de avaliagao de seguranga, que dependem de
acesso real a aplicacao.

Quadro 1 — Configuragao minima para execugao da aplicagao Django em producgao.

Item Descrigao Exemplo / Contetdo
SECRET_KEY Chave criptografica usada | django-insecure-xxxxxxxx...
pelo Django para validagéo
de sessbes e seguranga
interna

DEBUG Define o modo de execugao | False
da aplicagao; sempre False
em produgao
ALLOWED_HOSTS Lista de dominios autoriza- | *
dos a acessar a aplicacao

PORT Porta na qual o servidor Gu- | 8000 (ou fornecida pelo
nicorn deve escutar Railway)

requirements.txt Arquivo que lista todas as de- | Django==5.2.6, guni-
pendéncias Python necessa- | corn==23.0.0
rias

Procfile Arquivo que indica ao | web: gunicorn meuapp.wsgi
Railway como executar a
aplicacao

Gunicorn Servidor WSGI utilizado para | gunicorn meu-

executar a aplicagcdo Django | app.wsgi:application
em produgao
Fonte: Autoria propria, 2025.

4.4 Diagnoéstico inicial de seguranga

Com a aplicagao publicada, realizou-se um diagndstico inicial dos HTTP Secu-
rity Headers por meio do servigo “Security Headers” do Snyk, conforme apresentado
na Figura 5. No primeiro teste, a aplicagéo recebeu nota C, indicando a presenca de
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algumas protecdes basicas fornecidas nativamente pelo framework, mas ainda com
auséncia de diretrizes essenciais para um ambiente seguro em producgao.

Figura 5 — Relatdrio inicial gerado pelo “Security Headers”

Security Report Summary

Site:

IP Address:

Report Time:

+ Referrer-Policy | « X-Content-Type-Options | « X-Frame-Options | % Sirict-Transport-Secur ity
x Content-Seourity-Policy | % Permissions-Policy

Headers:

Missing Headers

Seriet Transport-Seeurity

Content Security-Palicy

Perimissions-Palicy Permissions Policy is & new header that allows a site 1o contrad which leatures and APS can be used in the browser.

Fonte: Autoria propria, 2025.

O relatério inicial indicou a presenca dos cabecalhos de seguranga X-Frame-
Options, X-Content-Type-Options € Referrer-Policy, conforme descrito na Tabela 1.
Esses mecanismos atuam na prevencao de MIME sniffing, no bloqueio da incorporagao
da interface por iframes externos e no controle do envio de informacgdes de origem das
requisicoes. Tais politicas sado inseridas automaticamente pelo framework e oferecem
um nivel inicial de seguranca, ainda que limitado frente as ameacas atuais.

Tabela 1 — Estado inicial dos cabecalhos de seguranca.

Header Situagao
X-Frame-Options Presente
X-Content-Type-Options  Presente
Referrer-Policy Presente

Strict-Transport-Security ~ Ausente

Content-Security-Policy  Ausente

Permissions-Policy Ausente
Fonte: Autoria prépria, 2025.
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O diagndstico também indicou a auséncia dos cabegalhos Strict-Transport-
Security, Content-Security-Policy € Permissions-Policy. Esses mecanismos sao
essenciais para o uso exclusivo de HTTPS, a restricao de fontes de conteudo e o con-
trole de recursos sensiveis do navegador, respectivamente. Sua inexisténcia decorre
da configuracdo padrao do Django, que n&o os aplica automaticamente, evidenciando
a necessidade de configuragdes adicionais, os quais motivaram a etapa subsequente
de implementacgao.

4.5 Intervengoes de seguranga

Com base no diagndstico inicial, foram realizadas trés intervengdes direciona-
das a protecao da aplicagao conforme o diagndstico inicial. A primeira consistiu na con-
figuracdo do HTTP Strict-Transport-Security (HSTS), conforme ilustrado na Figura
6, utilizando o0 SecurityMiddleware do Django, responsavel por aplicar mecanismos
de segurancga no ciclo de requisi¢ao e resposta. Essa intervencao teve como objetivo
forcar o redirecionamento automatico das conexdes para HTTPS.

A primeira configuragao aplicada foi por meio da diretiva SECURE_HSTS_SECONDS.
Inicialmente, optou-se por definir um valor reduzido para esta diretiva (uma hora), com
o objetivo de realizar testes e evitar problemas de bloqueio na aplicagéo. Isso se faz ne-
cessario porque o HSTS for¢a os navegadores a acessarem o site exclusivamente via
HTTPS durante o periodo especificado. Valores muito elevados logo de inicio podem
causar dificuldades de acesso caso o ambiente ndo esteja completamente preparado.
Apos os testes e validagdes, o valor foi ampliado para 15.552.000 segundos (cerca de
180 dias).

Além disso, foram ativadas as diretivas SECURE_HSTS_INCLUDE_SUBDOMAINS e
SECURE_HSTS_PRELOAD. A primeira estende a politica HSTS a todos os subdominios da
aplicagao, reforgando a consisténcia da protegédo. A segunda habilita a aplicagéo ao
processo de preload, permitindo que o dominio seja inserido na lista oficial de nave-
gadores que ja acessam o site diretamente via HTTPS, eliminando a possibilidade de
conexdes iniciais inseguras.

Figura 6 — Implementagdo do HSTS no cédigo

#HTTP Strict Tran ty
SECURE_HSTS_SECON 15552000
SECURE_HSTS_INCLUDE_SUBDOMAINS

SECURE_HSTS_PRELOAD

oct
SECURE SSL REDIRECT

Fonte: Autoria propria, 2025.
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Em seguida, a configuragdo do SECURE_SSL_REDIRECT foi utilizada para garantir
que qualquer acesso HTTP fosse automaticamente redirecionado para HTTPS. Essa
implementagéao evita que usuarios acessem a aplicagdo de forma insegura ou tentem
estabelecer conexdes nao criptografadas.

E importante destacar que a configuragdo adequada desses parametros de-
pende diretamente do ambiente de hospedagem e do comportamento do servidor.
Cada aplicacdo web possui particularidades e, portanto, € essencial realizar testes
incrementais e estudar cuidadosamente o contexto em que a solugao sera implantada
antes de aplicar politicas permanentes, especialmente no caso do HSTS, que pode
impactar o acesso a aplicagcéo de forma continua apds sua ativagao.

A segunda intervencé&o consistiu na aplicagao do cabecgalho Content-Security-
Policy (CSP), voltado a mitigacdo de ataques por injecdo de conteudo, como XSS e
Clickjacking, por meio da restricao das fontes de scripts, estilos e demais recursos.
Para a implementacao, utilizou-se o pacote django-csp, que integra a politica ao fluxo
de resposta HTTP, adotando-se inicialmente uma configuragcdo minima e segura antes
de ajustes mais especificos.

O processo de implementagdo do Content-Security-Policy iniciou-se com a
instalagdo do pacote django-csp, responsavel por integrar o controle das diretivas de
seguranga ao ciclo de resposta do Django. Em seguida, o médulo foi registrado no
INSTALLED APPS e o0 CSPMiddleware foi incluido na pilha de middlewares — componen-
tes que atuam entre o navegador e a aplicacéo, interceptando e processando requisi-
¢cOes e respostas — assegurando que todas as respostas HTTP passassem a incorpo-
rar automaticamente as politicas definidas, conforme apresentado no Quadro 2. Com
essa estrutura habilitada, as diretivas passaram a ser configuradas diretamente no ar-
quivo settings.py, permitindo o controle centralizado das regras de carregamento de
recursos da aplicagao.

Quadro 2 — Configuragao do django-csp

Passos Comando/configuragao

Instalagcdo do pacote pip install django-csp

Adicao no INSTALLED_APPS INSTALLED_APPS =1 ... ’csp’, ... ]

Middleware habilitado MIDDLEWARE = [
‘csp.middleware.CSPMiddleware’,
]

Fonte: Autoria propria, 2025.

A partir desse ponto, o trabalho deixou de ser apenas técnico e passou a envol-
ver analise cuidadosa das necessidades reais do sistema. Optou-se por uma configura-
¢ao conservadora, utilizando apenas fontes internas (“self”), pois o projeto ndo depen-
dia de bibliotecas externas, scripts remotos ou provedores de Content Delivery Network
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(CDN). A definigao das politicas CSP passou a ocorrer diretamente no settings. py,
priorizando uma configuragcdo centrada em fontes confiaveis e alinhada a arquitetura
da aplicacao, conforme Figura 7. Para isso, foram definidas diretivas especificas que
controlam scripts, estilos, imagens, impedindo que o navegador aceite conteudos ex-
ternos sem autorizagao explicita.

Figura 7 — Implementagao do CSP no codigo

CONTENT_SECURITY_POLICY = {
"DIREC 5t {

SELF],
SELF],
SELF],
SELF, "data:"],
ors NONE],

Fonte: Autoria propria, 2025.

A politica Content-Security-Policy foi estruturada com base no principio do
minimo privilégio, priorizando o carregamento de recursos exclusivamente a partir do
préprio dominio da aplicagéao self. As diretivas default-src, script-src € style-src
foram configuradas para permitir apenas conteudos internos, impedindo a execugao
de cédigo remoto e a importagao de estilos externos, o que reduz significativamente a
superficie de ataque e mitiga riscos de injecédo de scripts.

Para os recursos visuais, a diretiva img-src incluiu self e "data: ", viabilizando o
uso de imagens embutidas sem liberar origens externas. Além disso, a diretiva frame-
ancestors foi definida como none, bloqueando a incorporacao da aplicagao em iframes
e prevenindo ataques de clickjacking. Essas configuragcbes garantiram a preservagao
da funcionalidade visual do sistema, mantendo controle rigido sobre a origem dos con-
teudos carregados.

A configuragédo do Permissions-Policy foi a terceira intervengao aplicada e teve
como objetivo restringir explicitamente o acesso a APls sensiveis do navegador. Em-
bora a aplicagdo nao utilize recursos como camera, microfone ou geolocalizagao, nave-
gadores modernos disponibilizam essas interfaces a qualquer pagina, o que aumenta
a exposicao de ataques caso scripts maliciosos sejam executados no cliente.

O processo iniciou-se com a instalagao do pacote django-permissions-policy
responsavel por integrar esse cabegalho ao Django. Apds a instalagao, o pacote sera
incorporado por meio do middleware proprio, garantindo que o cabecgalho seja aplicado
de forma consistente a cada resposta HTTP. Conforme as recomendacgdes oficiais, o
middleware foi adicionado imediatamente apds o0 SecurityMiddleware do Django, evi-
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tando interferéncia no pipeline e mantendo a légica de seguranga centralizada, como
mostra a Figura 8.

Figura 8 — Middlewares aplicados

MIDDLEWARE
"dj

Fonte: Autoria prépria, 2025.

A etapa seguinte consistiu na definigdo da politica de permissdes no arquivo
settings.py. Optou-se por um modelo de restricao total para recursos nao utilizados
pela aplicagao, utilizando listas vazias ([ ]) como forma de indicar que nenhum domi-
nio, incluindo o proprio, esta autorizado a acessar essas APIs, conforme Figura 9.

Figura 9 — Implementagao do Permissions-Policy no cédigo

Fonte: Autoria prépria, 2025.

Cada diretiva foi aplicada com base no principio do minimo privilégio, segundo
0 qual apenas recursos estritamente essenciais a funcionalidade devem ser liberados.
O acesso a camera foi bloqueado, pois a aplicagdo nao realiza captura de imagem
ou videoconferéncia, eliminando potenciais vetores de abuso do dispositivo local. Da
mesma forma, a geolocalizagao foi desabilitada para impedir a exposigédo da posigao
fisica do usuario e prevenir praticas de rastreamento. Por fim, a API de microfone tam-
bém foi restrita, evitando gravag¢des nao autorizadas e reduzindo riscos relacionados
a ativacao indevida do recurso por scripts maliciosos.
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4.6 Nova avaliagao no “Security Headers”

Apods a implementacao dos cabecgalhos ausentes, a aplicagdo foi novamente
analisada pela ferramenta “Security Headers”, mantendo-se as mesmas condi¢des
experimentais do diagndstico inicial. No segundo teste, a classificagao da aplicagao
passou de C para A+, demonstrando melhora significativa no nivel de protegdo, com o
reconhecimento da presenga dos cabecgalhos Strict-Transport-Security, Content-
Security-Policy e Permissions-Policy, anteriormente ausentes, passando a inte-
grar de forma consistente a resposta HTTP, conforme Figura 10.

Esse resultado indica que a aplicagdo passou a operar sob condigbes mais
adequadas do ponto de vista de seguranga, com redugao de riscos relacionados ao
transporte inseguro de dados, a execugao de conteudo ndo autorizado e ao uso indis-
criminado de permissdes do navegador. Essa segunda analise indica que a ferramenta
passou a reconhecer a presencga de todos os seis cabecgalhos relevantes, conforme Ta-
bela 2, validando a eficacia das configuragdes adicionadas no contexto experimental
estabelecido. No contexto da pesquisa, essa evolugao nao representa a eliminagao
total de vulnerabilidades, mas demonstra um resultado comparavel e verificavel da in-
tervengcdo metodoldgica, validando a fase experimental e confirmando que medidas
simples e bem direcionadas sdo capazes de elevar substancialmente o nivel de prote-
¢ao em aplicagdes web de pequeno porte.

Tabela 2 — Comparacéao entre estado inicial e estado pds-intervengao.

Header Antes Depois
X-Frame-Options Presente Presente
X-Content-Type-Options Presente Presente
Referrer-Policy Presente Presente

Strict-Transport-Security Ausente Presente

Content-Security-Policy  Ausente Presente

Permissions-Policy Ausente Presente
Fonte: Autoria propria, 2025.
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Figura 10 — Segundo relatério gerado pelo Security Headers

Security Report Summary

A+

Raw Headers

HTTP/2
content-security-policy
content-type
cross-origin-opener-policy
date

permissions-policy
referrer-policy

server
strict-transport-security
X-content-type-options
x-frame-options
x-railway-edge
x-railway-request-id

content-length

Site: ittps:A/vitrinedigitalblog-production.up.railway.app/contato/
IP Address: 66.33.22.48
Report Time: 03 Dec 2025 16:45:45 UTC
- w Content-Security-Policy |  Permissions-Policy | « Referrer-Policy | v Strict-Transport-Security
eaders:
+ X-Content-Type-Options | + X-Frame-Options
Advanced: Wow, amazing grade! Perform a deeper security analysis of your website and APIs: Try Now
200

style-src 'self”; img-src 'self’ data:; default-src "self’; script-src 'self’; frame-ancestors ‘none
text/html; charset=utf-8

same-origin

Wed, 03 Dec 2025 16:45:45 GMT

camera=(), geolocation=(), microphone={)
same-origin

railway-edge

max-age=15552000; includeSubDomains; preload
nosniff

DENY

rallway/europe-westd-drams3a
voKydf8)SKOdgnGHwSP4nw

3501

Fonte: Autoria prépria, 2025.

5 CONCLUSAO

O presente trabalho teve como objetivo analisar a aplicagcédo de HTTP Secu-
rity Headers em uma aplicagdo web de pequeno porte, buscando compreender em
que medida essas politicas contribuem para a mitigagao de riscos associados a confi-
guracao inadequada de seguranga. Para isso, desenvolveu-se um prototipo funcional
baseado no framework Django, que foi submetido inicialmente a um diagnostico por fer-
ramenta especializada, revelando um cenario tipico de aplicagdes simples: a presenca
de alguns cabegalhos padrdes do framework e a auséncia de politicas de seguranca
adicionais necessarias ao fortalecimento da prote¢ao da aplicagéo.

A partir desse ponto inicial, foram aplicadas intervengdes controladas, resul-
tando na implementacédo dos cabegalhos HTTP Strict-Transport-Security, Content-
Security-Policy e Permissions-Policy, seguida de nova avaliagdo apés as modifica-
coes. Os resultados obtidos demonstraram que a adogcao desses mecanismos elevou
de forma expressiva o nivel de prote¢cao da aplicagdo. A mudancga da classificagao de
C para A+ evidenciou que politicas de seguranca relativamente simples, mas correta-
mente configuradas, sao capazes de reduzir superficies de ataque e tornar o ambiente
mais resiliente a exploragéo de vulnerabilidades.
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Dessa forma, pode-se afirmar que os objetivos propostos no inicio deste tra-
balho foram atingidos: os headers selecionados foram identificados e compreendidos,
um protoétipo foi construido para fins de experimentacéao, as politicas foram aplicadas
de acordo com recomendacgdes técnicas reconhecidas e a comparacao entre estados
pré e poés-implementacdo permitiu avaliar o impacto das intervengdes realizadas. O
estudo confirmou, portanto, que a utilizagdo de HTTP Security Headers nao apenas
fortalece a aplicacdo, mas pode fazé-lo de maneira acessivel para desenvolvedores
menos experientes e para projetos que ndo dispéem de equipes de seguranga espe-
cializadas.

Ainda que os resultados sejam satisfatorios dentro do escopo definido, é impor-
tante destacar que a implementacgao de headers nao representa uma solugdo completa
ou definitiva para o problema da seguranga em aplicagbes web. Cada sistema apre-
senta caracteristicas préprias, de modo que a escolha e a calibragem das politicas
devem ser adequadas ao perfil da aplicagdo, considerando fatores como natureza do
conteudo, contexto de uso e exposicao a recursos externos. A pesquisa mostrou que
existem ferramentas simples e de facil acesso que facilitam a identificagao de lacunas
e auxiliam o processo de correcdo. Também evidenciou que diferentes cabecgalhos
atuam de forma complementar e que seu efeito, embora significativo, limita-se ao con-
trole do comportamento na camada HTTP.

5.1 Trabalhos Futuros

Por esse motivo, recomenda-se que futuros trabalhos explorem a efetividade
pratica dessas configuragdes por meio de abordagens mais profundas, como testes de
invasao (pentesting) direcionados aos vetores de ataque ja mencionados no trabalho.
Avaliar como cada header reage diante de cenarios reais de exploragdo — incluindo
simulagdes de ataques ou analise por scanners automatizados de vulnerabilidade —
permitiria ampliar a compreensao sobre o papel desses mecanismos na defesa de apli-
cacdes web e contribuir para o desenvolvimento de estratégias integradas de prote¢ao
em ambientes de escala reduzida. Dessa forma, o estudo aqui apresentado cumpre
sua finalidade exploratéria e abre caminhos para investigagdes que agreguem cama-
das adicionais de seguranga e validagao pratica ao contexto analisado.
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