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RESUMO

A seguranca da informacédo é um campo essencial que envolve a anélise e protecdo contra diversos
tipos de riscos associados a informacéo digital. Neste contexto, a seguranca de dados em redes
wireless assume um papel crucial, uma vez que esta relacionada a diversas condi¢des, desde a
escolha dos equipamentos de uma rede até o dispositivo que o usuario esta utilizando ao se
conectar a internet. Objetivo: Este estudo tem como objetivo aprofundar a compreensao sobre a
seguranca da informacdo em redes publicas, identificando as vulnerabilidades especificas das
redes wireless e 0s riscos associados a integridade dos dados nessas redes. Metodologia: A
metodologia adotada para este estudo foi uma pesquisa bibliografica sistematica, que permitiu a
analise dos desafios e éxitos documentados na literatura recente. Esta abordagem foi essencial para
identificar os pontos criticos e as melhores préaticas ja estabelecidas no campo da seguranca de
dados em redes wireless. Resultados: Os resultados desta pesquisa destacaram varias
vulnerabilidades significativas nas redes wifi. Entre as mais importantes, foram identificadas
questdes relacionadas ao "documento digital”, "armazenamento de dados”, "rede interna” e
"ambiente organizacional”. Estas vulnerabilidades representam ameacas consideraveis a
integridade e & seguranca dos dados transmitidos e armazenados em redes wireless, especialmente
em ambientes publicos. Consideracdes Finais: Nas consideracdes finais, enfatiza-se a importancia
de implementar medidas imediatas destinadas a aprimorar a abordagem da seguranca da
informacdo em redes wireless. Essas medidas incluem a atualizacdo e fortalecimento dos
protocolos de seguranca, a educacgdo continua dos usuarios sobre praticas seguras ao utilizar redes
publicas, e a adogado de tecnologias avancadas de protecdo de dados. Somente com uma abordagem
proativa e abrangente sera possivel mitigar os riscos e assegurar a integridade dos dados em redes
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wireless, garantindo assim a prote¢do adequada da informacao digital em um mundo cada vez mais
conectado.

Palavras-chave: Seguranca da Informacdo. Redes Wifi. Redes Publicas. Vulnerabilidades.

INFORMATION SECURITY: A LITERATURE REVIEW FOCUSING ON
THE VULNERABILITIES OF PUBLIC WIRELESS NETWORKS

ABSTRACT

Information security is an essential field that involves analyzing and protecting against various
types of risks associated with digital information. In this context, data security in wireless networks
assumes a crucial role, since it is related to several conditions, from the choice of the equipment
of a network to the device that the user is using when connecting to the internet. Objective: This
study aims to deepen understanding about information security in public networks by identifying
the specific vulnerabilities of wireless networks and the risks associated with data integrity in those
networks. Methodology: The methodology adopted for this study was a systematic bibliographic
research, which allowed the analysis of the challenges and successes documented in recent
literature. This approach was essential to identify the critical points and established best practices
in the field of data security in wireless networks. Results: The results of this research highlighted
several significant vulnerabilities in wifi networks. Among the most important, issues related to
the "digital document”, "data storage", "internal network™ and "organizational environment" were
identified. These vulnerabilities pose significant threats to the integrity and security of data
transmitted and stored on wireless networks, especially in public environments. Final
Considerations: In the final considerations, the importance of implementing immediate measures
aimed at improving the approach to information security in wireless networks is emphasized.
These include updating and strengthening security protocols, continuing education of users about
safe practices when using public networks, and adopting advanced data protection technologies.
Only with a proactive and comprehensive approach will it be possible to mitigate the risks and
ensure data integrity in wireless networks, thus ensuring adequate protection of digital information
in an increasingly connected world.

Keywords: Information Security. Wifi networks. Public Networks. Vulnerabilities.

SEGURIDAD DE LA INFORMACION: REVISION BIBLIOGRAFICA
CENTRADA EN LAS VULNERABILIDADES DE LAS REDES
INALAMBRICAS PUBLICAS

RESUMEN

La seguridad de la informacién es un campo esencial que implica el analisis y la proteccidn contra
diversos tipos de riesgos asociados con la informacion digital. En este contexto, la seguridad de
los datos en las redes inalambricas asume un papel crucial, ya que esta relacionada con varias
condiciones, desde la eleccion del equipo de una red hasta el dispositivo que el usuario esta
utilizando al conectarse a Internet. Objetivo: Este estudio pretende profundizar en la comprension
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de la seguridad de la informaciéon en las redes publicas identificando las vulnerabilidades
especificas de las redes inalambricas y los riesgos asociados a la integridad de los datos en dichas
redes. Metodologia: La metodologia adoptada para este estudio fue una investigacion bibliogréfica
sistematica, que permitio el analisis de los retos y éxitos documentados en la literatura reciente.
Este enfoque fue esencial para identificar los puntos criticos y las mejores practicas establecidas
en el campo de la seguridad de los datos en las redes inalambricas. Resultados: Los resultados de
esta investigacion pusieron de manifiesto varias vulnerabilidades significativas en las redes wifi.
Entre las mas importantes, se identificaron cuestiones relacionadas con el "documento digital”, el
"almacenamiento de datos", la "red interna" y el "entorno organizacional”. Estas vulnerabilidades
plantean amenazas significativas a la integridad y seguridad de los datos transmitidos y
almacenados en redes inalambricas, especialmente en entornos publicos. Consideraciones finales:
En las consideraciones finales, se enfatiza la importancia de implementar medidas inmediatas
dirigidas a mejorar el enfoque de la seguridad de la informacion en redes inalambricas. Estos
incluyen la actualizacion y el fortalecimiento de los protocolos de seguridad, la educacion continua
de los usuarios sobre practicas seguras al utilizar redes publicas y la adopcién de tecnologias
avanzadas de proteccion de datos. S6lo con un enfoque proactivo y global sera posible mitigar los
riesgos y garantizar la integridad de los datos en las redes inaldmbricas, garantizando asi una
proteccién adecuada de la informacién digital en un mundo cada vez mas conectado.

Palabras clave: Seguridad de la informacion. Redes Wifi. Redes publicas. Vulnerabilidades.

1 INTRODUCAO

A seguranca da informacdo é um campo essencial que envolve a anélise e protecdo contra
diversos tipos de riscos associados a informacéo digital. Fundamentada nos conceitos de sistemas
de informacao, a seguranca da informacéo visa proteger dados contra uma ampla gama de ameacas,
como destacado por Hintzbergen (2018). Os sistemas de informacgédo representam a interagdo
complexa entre pessoas, processos, dados e tecnologia, formando a espinha dorsal das operagdes
contemporaneas em organizacdes de todos os tipos. A medida que grandes inovacdes tecnoldgicas
emergem, a sociedade adentra uma era digital onde o acesso a informacéo e noticias se torna mais
facil e rapido gragas a internet. No entanto, essa conectividade crescente traz consigo um aumento
exponencial nas ameacas cibernéticas. Dados do Gabinete de Seguranca Institucional da
Presidéncia da Republica indicam que, em 2019, ocorreram mais de 10 mil ataques cibernéticos
no Brasil, colocando em risco a seguranga dos dados pessoais dos cidadéos (ITO, 2022).

Neste contexto, a seguranca de dados em redes wireless se destaca como um aspecto critico.
Esse campo abrange desde a selecdo de equipamentos de rede até os dispositivos que 0S usuarios
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utilizam para se conectar a internet. As redes sem fio sdo particularmente vulneraveis a uma serie
de ameacas potenciais, incluindo hackers e malware sofisticado. A falta de medidas de seguranca
robustas pode resultar na exposicdo de dados sensiveis, violacdo de privacidade e interrupcdes nos
servicos. Portanto, € imperativo produzir e disseminar artigos que abordem a seguranca de dados
em redes wireless. Esses estudos devem focar na prevencdo de violagOes, na protecdo da
integridade dos dados e na conscientizacdo dos usuarios sobre 0s riscos e as melhores préticas de
seguranca cibernética. A conscientizacdo desempenha um papel fundamental na mitigacdo de
riscos, pois capacita os individuos a adotarem préaticas seguras ao utilizar tecnologias digitais.
Este estudo tem como objetivo aprofundar a compreenséo sobre a seguranca da informacéo
em redes publicas, identificando as vulnerabilidades especificas das redes wireless e 0s riscos
associados a integridade dos dados nessas redes. Para atingir esse objetivo, foi realizada uma
pesquisa bibliografica sistematica, analisando os desafios e éxitos documentados na literatura
recente. A andlise detalhada dos achados proporciona uma visao abrangente das melhores préticas
e estratégias para reforcar a seguranca em redes wireless. Esse estudo contribuira para o
desenvolvimento de um ambiente digital mais seguro e resiliente, oferecendo recomendacdes
praticas para a implementacdo de medidas de seguranca eficazes. Além disso, destacara a
importancia da criacdo de politicas de seguranca da informac&o e a necessidade de uma abordagem
proativa para enfrentar as ameacas cibernéticas emergentes. Com uma compreensdo aprofundada
e a aplicacdo das melhores praticas de seguranca, sera possivel minimizar os riscos e garantir a

protecdo dos dados em um mundo cada vez mais conectado.

2 REFERENCIAL TEORICO

A seguranca da informacdo esta relacionada com a protecdo de informacgbes que
apresentam um valor para pessoas ou instituicbes, de acordo com De Souza Junior e seus
colaboradores (2019), ela obtém aspectos que envolvem integridade, disponibilidade e
confidencialidade: a integridade estd relacionada & informacdo que se mantém integra, sem
modificacdes; a disponibilidade visa que os dados estejam disponiveis para quem possua acesso;
e a confidencialidade, certifica garantir de quem realmente deve acessar a informacéo.

Segundo Santos e Gulo (2018), a seguranga da informag&o visa a protecdo de varios tipos
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de ameacas para garantir a continuidade do negocio, retorno de investimentos, oportunidades, entre
outros fatores. Buscando zelar pela integridade e resguardo das informacdes, protegendo - as
contra acessos ndo autorizados.

Conforme Hintzbergen (2018), para aplicar a seguranca da informac&o € necesséario realizar
uma analise de risco, pois a seguranca é alcancada através de um conjunto, que envolve politicas,
processos, estruturas organizacionais, funcdes de software e hardware. Desse modo, para o
desenvolvimento dessa analise é necessario haver um gerenciamento de risco, visto que é um
gerenciamento de minimizar as vulnerabilidades de uma organizagéo.

Segundo Machado (2014), a importancia da seguranca da informagdo se baseia na
identificacdo dos dados e gerencia lo de acordo com as diretrizes e normas existentes de uma
organizacdo, obtendo manter os seus aspectos, que envolvem, disponibilidade, confidencialidade

e integridade do elemento.

2.1 HISTORIA DA SEGURANCA DE DADOS

Segundo Gugik (2009), os primeiros computadores foram desenvolvidos com uma
arquitetura muito grande e eram utilizados por organizagdes e militares. As primeiras maquinas
surgiram no periodo da segunda guerra mundial com o objetivo de desencriptacdo de mensagens
e criacdo de novos objetos inteligentes.

De acordo com Macedo (2018), ao passar dos anos com 0s avangos tecnoldgicos, as
maquinas comecaram a ser desenvolvidas com equipamentos melhores, dessa forma diminuindo
o tamanho do hardware, utilizando dispositivos de entrada e saida, entre outros fatores. De modo
que surge a conectividade em rede, no qual comeca aparecer a necessidade de proteger as
informagdes transmitidas entre os computadores.

Conforme Moreira (2009), com o crescimento da internet e a dependéncia das pessoas,
surgem os primeiros virus de computador, logo, a precisdo da criacdo de antivirus,
desenvolvimento de padrdes de seguranga e criptografia, visto que as formas de ataques estdo se
tornando cada vez mais sofisticadas, desse modo, fazendo com que as instituicdes busquem
melhorias para se proteger contra as ameacas.

Com o aumento da dependéncia tecnoldgica, devido as pessoas utilizarem a tecnologia para

5
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a realizacao de tarefas diarias, opera¢fes comerciais, comunicagdo, entre outros, as organizacdes
comecaram a investir na seguranca cibernética, visto que os ataques de crackers, roubos de dados
estdo cada vez mais presentes. Desta forma, as instituicbes comecaram a utilizar métodos de
protecdo, como, firewalls, sistema de deteccdo, politicas de segurangas, entre outros metodos
(Assuncéo, 2002).

2.2 LEGISLACAO E REGULAMENTACAO DA SEGURANCA DE DADOS NO BRASIL

A lei n® 13.709/2018, aborda sobre a protecdo de dados pessoais (LGPD), foi criada com
objetivo de proteger a privacidade de cada individuo, além de ter um foco na protecdo juridica
(Brasil, 2018). Conforme Frazao (2019) a lei é aplicada em varias situacdes em que ha tratamento
de dados pessoais, inclusive no setor publico, dessa maneira, ndo restringindo ha hipo6tese em que
se configura em apenas relagéo de consumo.

De acordo com Pinheiro (2020), € uma legislacdo que visa a protecdo do titular dos dados,
inviabilidade intima, a liberdade de expresséo, entre outros fatores, com o objetivo de proteger 0s
direitos fundamentais de liberdade e privacidade. Contudo, apesar de ter uma lei criada pelo
governo em pro de amparar os cidadaos, os mesmos ainda sofrem com essa violagdo de dados.

Segundo Alves e Neves (2021), a Lei Geral de Protecdo de Dados entrou em vigor no ano
de 2020, deste modo empresas de diferentes setores e 6rgdos publicos, buscam se adequar de
acordo com a legislacdo vigente, visto que as infracfes a essa lei podem decorrer a adverténcias,
até a imposicao de san¢des que podem chegar a 2% de um faturamento de uma empresa, limitada
a R$50 milhdes por infragdo. Portanto, & necessario que as organizagdes se adequem aos requisitos

da LGPD buscando garantir a protecdo e seguranca de dados pessoais.

2.3 SEGURANCA DE DADOS EM REDES WIRELESS

De acordo com Bof (2012) uma rede de computadores consiste na conectividade de dois
ou mais computadores com diversos dispositivos, outrossim, uma rede wireless se refere a uma
conexao sem a necessidade do uso de cabos.

Conforme Sereno (2015), uma rede no qual pode trazer vantagens no momento de
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instalacdo, visto que ndo ha necessidade de passar cabos, ha uma flexibilidade, no qual permite o
uso em ambiente interno e externo de modo que 0s usuarios possuem acesso em qualquer local,
além da facilidade do uso, escalabilidade e baixo custo.

Segundo Regonha (2010), em contrapartida, € uma rede muito vulnerével a acessos ndo
autorizados, visto que um invasor pode acessar a rede nem mesmo estando fisicamente no local
dos dispositivos, além de poder interceptar o trafego de dados dependendo do sistema de seguranca
que a rede possui, ademais, existem os sniffer, que se refere quando os dados sdo transmitidos em
uma rede e podem ser capturados, entre outras situac6es, que podem ocorrer dependendo da forma
de configuracédo da rede sem fio.

De acordo com Santos e Gulo (2018), a configuracdo da rede wireless é primordial para
manter a seguranca dos dados, e um dos principais principios dessa configuracao esta relacionado
com a criptografia, visto que ela é utilizada tanto por usuarios como por empresas, tem a funcéo
de codificar a informacdo, a mesma utilizada de forma incorreta apresentard falhas dos quais

podem colocar os dados em riscos.

2.4 VULNERABILIDADES DA SEGURANCA DE DADOS PARA USUARIOS DE REDES
WIRELESS PUBLICAS

E perceptivel a existéncia da vulnerabilidade de dados existente em uma rede sem fio,
segundo Recco (2020) uma forma de vulnerabilidade que pode ocorrer esté relacionada as falhas
e brechas encontradas em protocolos. Além disso, é necessario ter um certo cuidado em relacdo a
seguranca fisica, por mais que seja uma rede sem fio, a area de abrangéncia de um sinal,
dependendo do equipamento utilizado, deve ser monitorada, visto que dependendo da propagacéo
do sinal, um ataque pode ser realizado de uma distancia ndo esperada.

Conforme Rufino (2019), uma rede wireless, basta o usuério receber um sinal que o0 mesmo
pode estar sujeito a uma captura passiva, visto que existem cibercriminosos, que utilizam
ferramentas para coletar dados que trafegam na rede, ou até mesmo chegam a enviar link para os
usuarios, contendo programas que coletam informacdes das pessoas.

Além de tudo, a vulnerabilidade também pode ser causada devido ao dispositivo do usuario,
caso 0 usuario tenha um dispositivo que contenha configuragGes incorretas, aplicativos
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desatualizados, falhas no sistema operacional, entre outras condi¢des, 0 dispositivo pode estar
exposto, desprotegido, a acessos nao autorizados (Nakamura; De Geus, 2007).

Conforme Magacho e Trento (2021), a necessidade de compreender sobre a seguranca dos
dados na internet é de suma importancia, visto que o usuario tem que conhecer se a protecdo que

um site oferece é suficiente para ndo ter sua privacidade violada por terceiros.

3METODOLOGIA

Considerando a classificacdo metodoldgica de Creswell e Clark (2015), o presente estudo
classifica-se como: qualitativa, quanto a natureza da abordagem metodologica, pois busca obter
dados que contribuam para a seguranca da informacdo em rede wifi publica e medidas que
aprimorem a seguranca; transversal, quanto a temporalidade, pois observa os achados relativos a
temaética e objetivos de estudo nas publicacdes cientificas nos ultimos 13 anos; descritivo, quanto
aos objetivos de pesquisa, posto que propde a descricdo destes achados a partir da anélise das
vulnerabilidades existentes que podem colocar em risco os dados dos usuarios; e quanto ao
método, como pesquisa bibliografica sistematica, pois adota estratégia sistematizada de coleta,
avaliacdo, sintetizacdo, analise e discussdao dos achados junto aos artigos cientificos, com o
propdsito de criar um embasamento teoérico-cientifico (estado da arte) sobre a temética seguranca
da informacéo.

A estratégia para coleta de dados consistiu da operacionalizacdo do motor de buscas por
publicacdes do Portal de Periodicos da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES), através dos descritores e operadores booleanos: “seguranga da informagdo”
AND “redes publicas” AND “dados”.

Tabela 1: Instrumento de coleta e tabulacdo de resultados por base de dados

Base de Dados utilizada para Coleta:
Busca realizada na base de dados da plataforma Capes no periodo dos ultimos 13 anos.
Publicacdes Obtidas na Lingua Portuguesa N° de Publicacdes: 24
Publicacdes Obtidas na Lingua Inglesa N° de Publicacdes: 28
Publicacdes Obtidas na Lingua Espanhola N° de Publicacdes: 03
Publicacdes realizadas entre os periodos de 2010 a 2023 N° de Publicac@es: 39
Publicacdes restringidas apenas a artigos cientificos N° de Publicacfes: 39
Publicacdes restringidas a apenas artigos cientificos revisados por pares N° de Publicacfes: 39
Publicacdes cujo titulo relaciona-se com os objetivos do estudo N° de Publicacdes: 04
Restringidas publica¢Ges em duplicidade N° de Publicac@es: 04
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Publicacdes cujo resumo relaciona-se com os objetivos do estudo

N° de Publicacdes: 04

Publicacdes restringidas a apenas artigos originais excluindo revisdes bibliograficas

N° de Publicacdes: 04

Tabulacdo dos Resultados

Titulo do Artigo Ano Consideracdes do Artigo Autor(es)
Certificacdo 2015 Objetivo do artigo é analisar o mercado| Tatiane Rodrigues
Digital e certificado digital na cidade de Manaus, sobre a Nascimento

Arquivologia: Gtica de arquivologia; Kétia Viana
beneficios e Metodologia pesquisa exploratoria-descritiva, Cavalcante
aplicaces realizada por meio de um estudo de caso; Felipe Vlaxio
Resultado - uso do certificado digital os processos
se tornaram mais &geis, confiaveis, sigilosos e
seguros, além de atribuir autenticidade. Id.: NASCIMENTO
et al., 2015.
Seguranca da 2017 O objetivo € utilizar técnicas de mineragcdo de| André de Azevedo
Informacéo na dados sobre as informagdes do trafego de redes do Cunha
rede educacional campus Instituto Federal Fluminense,tanto o Simara Netto
do IFF trafego interno,quanto a rede mundial de Martins
computadores, para extrair regras que apresentem Georgia Regina
as principais vulnerabilidades e trafegos| Rodrigues Gomes
considerados maliciosos ainda néo identificados
pela equipe de tecnologia da informacdo do| Id.: DE AZEVEDO
instituto. CUNHA et al.,
Metodologia ~ para identificar ameagas em 2017.
potencial no trafego de rede do instituto, perceber
as vulnerabilidades nos servicos hospedados
internamente, foi instalado um sistema de
deteccdo de intrusdo (IDS) para logar todo o
trafego de rede de dentro do instituto para a
internet e vice-e-versa, e também o trafego de
rede entre 0s cAmpus.
Resultados - necessita aplicar um horério de
alerta, pois esse tipo de informagdo auxilia o
administrador de rede a tracar o perfil das
ameacas e proteger a rede bloqueando os trafegos
com tais caracteristicas no firewall da instituicao.
Outro fator importante foi determinar os hosts
com mais alertas, e em caso de o host ser uma
maquina interna do IFF;
Grau de 2021 Obijetivo - é retratar sobre o conhecimento dos José Bredariol

maturidade da
seguranca da
informacdo na
visdo dos
gestores da rede
publica de
hospitais federais
do Brasil

Bruno, T., de L., Barros, T., C., A., de Oliveira, S., A., B., Piffer, D., M.

colaboradores das instituicdes de salde sobre
seguranca da informagé&o;

Metodologia - qualitativa foi a escolhida para o
desenvolvimento da pesquisa, pois investiga
detalhadamente os fenbmenos do ambiente
estudado — o pesquisador vive e conhece a
realidade desse grupo ou ambiente. A pesquisa
terd carater descritivo, para, dessa forma,
apresentar as caracteristicas dos hospitais federais
do municipio do Rio de Janeiro

Resultados - fundamental que as instituicGes de
salde puUblica tenham conhecimento sobre
seguranca da informagcédo e sobre a legislacéo diz
a respeito;

Junior
Antdnio Augusto
Gongalves
Antdnio Carlos
Magalhées
José Geraldo Pereira
Barbosa
Guilherme Neves
Lopes
Frederico Sauer
Guimaraes Oliveira

Id.: BREDARIOL et

al., 2021.
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Review
Controle Social e 2013 Objetivo: compreender controle social e o0s| José Renato Gaziero
Necessidade de desdobramentos do poder na denominada Cella
Protecdo de Sociedade da Informacéo, tanto na esfera pablica Luana Aparecida
dados pessoais guanto na esfera privada dos Santos Rosa
Metodologia - analisar marcos teéricos em
relacdo evolucdo das sociedades, internet e| Id.: CELLAetal.,
seguranca da informacé&o; 2013

Conclusdo - nos dias atuais existem principios em
relagdo a protecdo de dados, esses principios,
mesmo que fracionados, condensados ou
adaptados, podem ser identificados em diversas
leis, tratados e convencdes.

Fonte: Adaptado de PIFFER et al., 2023.

3.1 ESTRATEGIA PARA ANALISE DOS DADOS

Para analisar os dados obtidos, levando em consideracdo fatores como recursos
disponiveis, necessidades da populacdo, capacidade de monitoramento e controle, e oferta de
servigos de saude a populacdo nas publicacdes coletadas, adotou-se a estratégia de analise das
publicacBes por saturacdo de dados, como define Fontanella et. al (2008), é uma ferramenta
conceitual frequentemente empregada nos relatérios de investigacdes qualitativas em diferentes
areas no campo da saude, entre outras. Assim, a avaliacdo da saturacdo tedrica a partir de uma
amostra é feita por um processo continuo de analise dos dados, ao passo em que a definicdo de
varidveis de agrupamento ocorrem contiguamente a tabulacdo dos dados a partir da analise do
conteudo.

Operacionalmente, realiza-se a tabulacdo utilizando-se uma ficha com as seguintes
informacdes: identificacdo ordinaria (Id), varidvel emergente, contedo manifesto na publicacéo,
identificacdo da publicacdo, agrupando através da mesclagem das linhas da variavel emergente
todas as publicaces que a compartilham. Assim, a analise encerrou-se quando todas pelo menos
cinco publicacdes, ordenadas ao acaso, deixaram de manifestar novos contetidos relevantes para a
analise, pois como observa Fontanella et. al (2008), neste momento faz-se improvavel que novas

ideias aparegcam, mesmo que chegassemos ao dobro de amostras analisadas.
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Tabela 2: Instrumento de Saturacdo Tedrica de Dados

Seq. Variavel Contetido Manifesto Id. dos artigos
Emergente
V1 Vulnerabilidade de | “O documento digital tem suas especificidades e| NASCIMENT
documento digital | complexidades. Tem, pois, a necessidade de manutencdo da| O etal., 2015.
autenticidade em toda a cadeia de custddia, acesso em longo
prazo e consequente preservacdo. O documento apresenta
especificidades que podem comprometer sua autenticidade,
devido a rapida obsolescéncia das tecnologias e de
intervengdes ndo autorizadas que podem ocasionar
adulteracéo e destruicdo.”

“Diante disso, a preocupacdo que se tem é com o Marco| CELLAcetal.,

V2 Vulnerabilidade Civil regulatério da internet no Brasil, sobretudo no que 2013
armazenamento de | tange ao armazenamento de dados que se pretende que 0s
dados provedores da internet facam relativamente a seus clientes.”
V3 | Vulnerabilidade em | “Para que seja possivel identificar ameacas em potencialno| CUNHA etal.,
rede interna trafego de rede do instituto, bem como perceber as 2017.

vulnerabilidades nos servigos hospedados internamente, foi
instalado um sistema de deteccdo de intrusdo (IDS) para
logar todo o tréfego de rede de dentro do instituto para a
internet e vice-e-versa, e também o trafego de rede entre os

2

campus.
V4 Vulnerabilidade “Neste ambiente, as ameacas a seguranca da informacdo| BREDARIOL
organizacional podem ser categorizadas em duas grandes areas: etal., 2021.

Organizacional onde as ameacas surgem do acesso
inadequado de dados de pacientes por agentes internos que
abusam de seus privilégios ou agentes externos que
exploram a vulnerabilidade dos sistemas de informacéo, e
ameagas sistémicas que surgem de uma cadeia de fluxo de
informacdes explorando os dados divulgados além do uso
pretendido”
Fonte: Adaptado de PIFFER, et al., 2023.

4 ANALISE E DISCUSSOES DOS DADOS

No artigo de Nascimento e sua equipe (2015) as vulnerabilidades da rede Wifi séo
discutidas sob a perspectiva da seguranca de documentos digitais. Os autores afirmam que ha
especificidades e complexidades, especialmente relacionadas as a necessidade de manutencdo da
autenticidade em toda a cadeia de custodia, acesso em longo prazo e consequente preservacao dos
documentos digitais. Comprometendo sua autenticidade, devido a rapida obsolescéncia das
tecnologias e de intervengdes ndo autorizadas que podem ocasionar adulteragdo e destruicéo.
Contribuindo com essa afirmativa, Santos e Flores (2017), informa que os documentos digitais sdo
informacdes registradas e codificadas em digitos binarios, os quais séo acessiveis por meio de um

computador, em razdo das vulnerabilidades existentes muitas pessoas buscam estratégias de
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preservacao digital e sistemas seguros para a preservacdo de acesso.

Sob a dptica da legalidade, Cella e seus colaboradores (2013) concentram seu estudo na
preocupacado nas vulnerabilidades do armazenamento de dados, citando o Marco Civil regulatério
da internet no Brasil, no que tange ao armazenamento de dados que se pretende que os provedores
da internet facam relativamente a seus clientes. Colaborando com essa assertiva, Siqueira (2021),
descreve que a era da internet modificou a forma de vida das pessoas, diante da falta de informacéo,
os cidadaos estdo vulneraveis a sofrer possiveis golpes, devido a facilidade de expor os seus dados,
desta forma, diversos mecanismo de protecdo foram criados, visto que a exacerbacdo da
vulnerabilidade tornou - se notdrio, um dos exemplos de mecanismo € a criacdo da Lei Geral de
Protecdo de Dados que visa proteger os direitos fundamentais de liberdade e privacidade dos
individuos.

Na pesquisa de Cunha e seus auxiliares (2017) a vulnerabilidade em rede interna pode ser
evitada ao instalar um sistema de deteccéo de intrusos. Os escritores consentem que esse modelo
de sistema auxilia em identificar ameacas no trafego de uma rede e em servigos hospedados
internamente. Cooperando com esse assunto, Sato (2012), comenta que existem varios modos de
ataques no trafego de uma rede, como por exemplo, ao instalar aplicativos suspeitos no
equipamento de informaética, ataques remotos de usuarios ndo autorizados, recebimentos de links
atipicos, entre outros. O autor ressalta que um incidente de seguranca pode impactar diretamente
e negativamente uma corporacdo, devido a exposicao de dados e a auséncia de seguranca.

De acordo com a perspectiva de Bredariol e seus assistentes (2021) a vulnerabilidade
organizacional € vista como um ameagca a seguranca da informacdo. Os autores pronunciam que a
seguranca pode ser ameacada por duas areas, a organizacional no qual surge do acesso inadequado
de dados e por abuso de privilégio e as ameacas sistematicas, relacionada a exploracédo de dados
divulgados além do uso pretendido. Contribuindo com o tema Dos Santos (2015) analisa que para
a preservagdo da informacgdo no ambiente organizacional é necessario constituir politicas que
definam estratégias de preservacdo de dados, para assim aumentar o nivel de seguranca dos
documentos. Além de destacar que uma corporacdo pode utilizar ferramentas para verificar a
integridade da informagé&o e seus componentes, além de realizar trilhas de auditoria, com isso é

possivel minimizar a fragilidade.
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5 CONSIDERACOES FINAIS

A presente pesquisa, que teve como foco “compreender a seguranca da informacao em rede
publica, além de conceber os tipos de vulnerabilidades existentes em uma rede wireless e como
elas podem colocar em risco os dados de uma rede”, oferece importantes contribui¢des tanto para
0 avanco cientifico quanto para o aprimoramento das politicas de seguranca sobre preservacao de
dados.

Os resultados desta pesquisa apresentam importantes contribuicdes tanto para a sociedade
quanto para o desenvolvimento cientifico, destacando vulnerabilidades criticas das redes Wi-Fi,
como documentos digitais, armazenamento de dados, redes internas e ambiente organizacional.
Para a sociedade, esses resultados ressaltam a importancia de adotar praticas de seguran¢a mais
rigorosas para proteger informagBes sensiveis e garantir a integridade dos dados. A
conscientizacdo sobre as ameacas tecnoldgicas e a necessidade de manutencdo continua dos
sistemas de seguranca pode levar a uma maior confianca nas operacgdes digitais. A seguranca dos
documentos digitais, por exemplo, é fundamental para preservar a integridade das informacdes
pessoais e corporativas, prevenindo destruicdo e adulteracdo. Este conhecimento pode ajudar
individuos e organizacfes a serem mais proativos na protecdo de seus dados.

A seguranc¢a no armazenamento de dados também é destacada como uma area critica. Com
a adocdo de solucdes robustas de criptografia e controle de acesso, 0s usuarios podem ter mais
confianca de que suas informacdes estdo protegidas contra acessos ndo autorizados e violagdes de
privacidade. Este aspecto é especialmente relevante & medida que mais dados sdo armazenados em
servidores de provedores de internet. No ambiente organizacional, a pesquisa enfatiza a
importancia de softwares de deteccdo de intrusos e politicas de seguranca bem definidas. A
implementacao dessas medidas pode ajudar a prevenir ataques e acessos maliciosos, garantindo
que 0s servigos internos permanecam seguros. Além disso, a formagéo continua dos funcionarios
e a existéncia de mecanismos de auditoria sdo essenciais para manter uma postura de seguranca
robusta e resiliente.

Para as ciéncias da informacéo, especialmente da gestdo de redes, a pesquisa amplia o
entendimento sobre as vulnerabilidades especificas das redes wireless e as medidas necessarias
para mitiga-las. Este conhecimento pode servir como base para futuros estudos, fomentando o
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desenvolvimento de tecnologias e estratégias inovadoras para a protecédo de dados. A identificacdo
das lacunas na literatura existente também sublinha a necessidade de pesquisas adicionais,
incentivando a investigacao continua e o aprimoramento das préaticas de seguranca da informacao.
Em suma, os achados desta pesquisa fornecem subsidios valiosos para o desenvolvimento de
politicas e préticas de seguranca mais eficazes, beneficiando tanto a sociedade quanto a
comunidade cientifica. Ao abordar as vulnerabilidades das redes Wi-Fi de forma abrangente, a
pesquisa contribui para a protecdo de dados e o avango continuo na area da seguranca da
informacao.

Por fim, este estudo destaca a importancia de implementar medidas imediatas para
aprimorar a seguranca da informacao em redes wireless, visando garantir que os dados dos usuarios
sejam protegidos e proporcionando maior confianca no uso dessas redes. No entanto, é crucial
reconhecer as limitacBes intrinsecas deste trabalho, especialmente a escassez de literatura
especifica sobre o tema, 0 que pode ter restringido a abrangéncia das conclusdes. Esta lacuna
sublinha a necessidade urgente de conduzir pesquisas adicionais para aprofundar o entendimento
das vulnerabilidades e desenvolver estratégias mais eficazes. Recomenda-se que futuros estudos
explorem diferentes contextos e tecnologias emergentes, além de incluir abordagens empiricas que
possam validar e expandir os achados presentes, contribuindo assim para um avango continuo e

robusto na seguranca das redes wireless.
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