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RESUMO

Nos ultimos tempos, a tecnologia blockchain tem sido apontada como uma das
maiores transformacfes econdmicas, sociais e técnicas com grande impacto em
diversas areas. Assim sendo, este trabalho tem por objetivo verificar a possibilidade
de aderéncia da tecnologia blockchain aos processos do Tribunal de Contas do
Estado de Rondonia — TCE-RO. Na primeira fase da pesquisa buscou-se verificar a
existéncia dessa tecnologia no ambito das 33 unidades de controle externo do Brasil
(benchmarking). As informacdes foram obtidas inicialmente através de consultas nos
sites das Cortes de Contas utilizando-se o termo “blockchain” e, posteriormente,
completando-a por meio de abertura de demandas junto as respectivas ouvidorias.
Nessa fase, constatou-se que apenas o Tribunal de Contas do Estado do Rio de
Janeiro (TCE-RJ) informou que desenvolveu e implementou um sistema para uso
interno com a tecnologia blockchain. Na segunda fase, procedeu-se a aplicacdo dos
principais frameworks disponiveis na literatura com vista a identificar a percep¢éo dos
servidores que participaram de um workshop realizado naquela Corte de Contas
Estadual quanto a aderéncia dessa tecnologia aos processos que tramitam no ambito
do TCE-RO, tendo sido apurado que (l) a tecnologia blockchain ndo seria indicada
para o grupo de processos de Atos de Pessoal, (Il) os processos de Gestao fiscal
obteve forte indicacdo de que poderia se beneficiar do uso daquela tecnologia, (Ill) a
blockchain indicada foi na forma privada e permissionada e, por fim, (IV) nenhum dos
respondentes apontaram a existéncia de cendrio que indicasse a utilizacdo de uma

blockchain publica.

Palavras-chave: Corte de Contas; Controle Externo; Processos; Blockchain.
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ABSTRACT

In recent times, blockchain technology has been identified as one of the biggest
economic, social and technical transformations with great impact in several areas.
Therefore, this work aims to verify the possibility of adherence of blockchain
technology to the processes of the Court of Accounts of the State of Rondonia - TCE-
RO. In the first phase of the research, we sought to verify the existence of this
technology within the scope of the 33 external control units in Brazil (benchmarking).
The information was initially obtained through consultations on the websites of the
Courts of Accounts using the term “blockchain” and, later, completing it by opening
demands with the respective ombudsman. At this stage, it was found that only the
Court of Accounts of the State of Rio de Janeiro (TCE-RJ) reported that it had
developed and implemented a system for internal use with blockchain technology. In
the second phase, the application of the mains frameworks available in the literature
was carried out in order to identify the perception of the servers that participated in a
workshop held at that State Court of Accounts regarding the adherence of this
technology to the processes that are processed within the scope of the TCE-RO, it was
found that (I) blockchain technology would not be suitable for the Personnel Acts
process group, (II) the Tax Management processes had a strong indication that it could
benefit from the use of that technology, (lll) the indicated blockchain it was in the
private and permissioned form and, finally, (IV) none of the respondents pointed to the

existence of a scenario that indicated the use of a public blockchain.

Keywords: Court of Accounts; External Control; Proces; Blockchain.
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1 INTRODUCAO

Em 2008, o mundo passou por uma grave crise financeira oriunda de eventos
no mercado bancario americano, proveniente da falta de liquidez dos valores de
imoveis, os quais eram utilizados como garantias de empréstimos, denominados de
subprime (crédito de segunda linha), resultando em uma onda de calotes e na faléncia
do maior banco de investimento norte-americano, o Lehman Brothers (TREVISAN,
2018).

A credibilidade no mercado financeiro e bancério ficou seriamente
comprometida, tendo como consequéncias as recessfes econdmicas, o aumento do
desemprego e a decretacdo de faléncia de inUmeras empresas em todo o mundo
(OREIRO, 2011).

Naquele cenéario de grande instabilidade econdmica e de incredibilidade nos
mecanismos e gestores do mercado de capitais, foi publicado, no final de 2008, um
artigo intitulado Bitcoin: a peer-to-peer electronic cash system (Bitcoin: um sistema de
dinheiro eletrénico ponto a ponto, traducao livre), correspondente a uma tecnologia de
registro de informacao que se vale de uma rede descentralizada para gerar consenso
entre seus participantes acerca das informagdes armazenadas e das que se pretende
armazenar, o que reduz significativamente a burocracia e o custo das transacdes
(GOMES; UCHOA; SANTOS, 2018; LESSAK; DIAS; FREY, 2018; BRITO; JUNIOR;
TELES, 2020).

Para viabilizar esse novo conceito de dinheiro eletronico, Satoshi Nakamoto
(pseuddnimo adotado pelo autor) utilizou a tecnologia blockchain, que funciona como
uma espécie de livro-razado publico e distribuido, de forma que esse registro seja
confiavel e imutavel.

Inicialmente, essa tecnologia foi utilizada para servir como um sistema
monetario virtual, sem uma autoridade central para controlar e confirmar as
transacoes que nela fossem realizadas (NAKAMOTO, 2008), contudo, ela tem sido
utilizada em diversos tipos de negdécios nos quais sejam necessarios registrar,
confirmar e transferir qualquer tipo de contrato ou propriedade (FERREIRA; PINTO;
DOS SANTOS, 2017).

Desde 2008, a tecnologia blockchain tem despertado interesse da industria

global, ndo apenas no setor financeiro, mas também em outras areas, tais como:
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informatica, inteligéncia artificial, fabricante de semicondutores, telecomunicacoes, e-
commerce e seguranca de identidades pessoais (LESSAK; DIAS; FREY, 2018).

Vale destacar que em pesquisas prospectivas foi possivel verificar que a
tecnologia blockchain, apesar de ter sido apresentada e desenvolvida a partir de 2008,
nao se encontra mais em estagio embrionario, mas em fase de desenvolvimento e
difusdo em diversas outras areas empresariais e governamentais (SIMOES et al.,
2021), aléem da financeira e tramitacdo de dados, em virtude do significativo nUmero
de depésitos de patentes (LESSAK; DIAS; FREY, 2018; BRITO; JUNIOR; TELES,
2020) e de producao cientifica (GOMES; UCHOA; SANTOS, 2018).
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2 JUSTIFICATIVA

Os o6rgéaos de controle externo no Brasil sdo representados pelos 33 (trinta e
trés) Tribunais de Contas (27 Estaduais, 2 Municipais, 3 Tribunais Estaduais dos
Municipios e o TCU), os quais recebem, periodicamente e de forma permanente,
diversos tipos de documentos, sendo que alguns deles, por determinacdo legal,
devem ser autuados e submetidos a analise técnica para julgamento ou apreciagédo
pelos membros das respectivas Cortes de Contas (MOUTINHO, 2020).

Muitos desses documentos exigem a participacéo de servidores publicos para
conferi-los e valida-los e, posteriormente, serem encaminhados a andlise técnica. Por
se tratar de um processo manual e realizado por seres humanos, despende-se muito
tempo com conferéncias e validagles, existindo também o risco de falhas no
recebimento. A isso, soma-se o fato de que os servidores devem possuir
conhecimentos especificos da area administrativa para uma avaliacdo prévia,
buscando verificar se 0 documento preenche 0s requisitos técnico-legais para o seu
correto recebimento e direcionamento interno.

Dessa forma, €é possivel conjecturar que existe um grande risco de
desperdicio de recursos com servidores para a realizacdo desse tipo de atividade
rotineira, bem como com a atualizacdo de assinatura digital dos gestores e demais
servidores que sao obrigados legalmente a enviarem periodicamente documentos e
informacdes aos Tribunais de Contas, além do trabalho gerado pela confirmacéo e/ou
complementacao de informac8es que ndo tenham sido encaminhadas ou que tenham
sido recebidas de forma incompleta, essa situacdo inclusive consta no plano
estratégico 2016-2020 do TCE-RO como uma fraqueza (Elevada burocracia e
padronizacdo inconstante dos procedimentos e Reduzido numero de servidores)
(TCE-RO, 2016).

A esse fato, soma-se a desconfianca quanto a autenticidade e a veracidade
dos documentos e das informacdes enviadas e quanto aos servidores que 0s enviou,
além da demora em disponibilizar os processos para analises técnicas e para
divulgacao a sociedade. Como consequéncia, hé a possibilidade de ocorrerem atrasos
nos julgamentos e apreciagdes dos processos. No plano estratégico 2016-2020 do
TCE-RO foi apontada como ameaca externa a deficiéncia na transparéncia dos atos

dos jurisdicionadas, 0 que causa maiores controles da instituicdo para conferéncia e
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validacéo de informagfes e documentos enviados (TCE-RO, 2016).

Assim, considerando as caracteristicas da tecnologia e o cenario descrito
anteriormente, a tecnologia blockchain surge como uma possibilidade de atuacao
mais célere dos Tribunais de Contas, fortalecendo a cultura de controle da
Administracdo Publica e de confianca nas acdes desenvolvidas pelos 6rgdos de
controle externo, haja vista as suas caracteristicas disruptivas de distribuicéo,
integridade, auditabilidade, rastreabilidade e transparéncia dos dados apresentados
pelos jurisdicionados as Cortes de Contas e a sociedade, além dos ganhos de escala,
por meio da confeccdo de um sistema automatico de recebimento e validacdo de
informagdes, por meio da execugdo de regras de consenso estabelecidas e
programadas nos smart contracts (contratos inteligentes), com a ampliacdo das
camadas de funcbes que rodam em paralelo a outras aplicacdes, reduzindo, assim,

0S custos de desenvolvimento e manutengéo.
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3 PROBLEMA DA PESQUISA

Nesse contexto, acredita-se que haja a necessidade de verificacdo quanto a
possibilidade de aplicacdo da tecnologia blockchain aos processos que sao autuados
e tramitados no TCE-RO, otimizando o uso de recurso publico e incrementando a
transparéncia e confiabilidade nas informa¢des encaminhadas para analise.

N&o obstante, a cada dia cresce a preocupacdo da sociedade com a
seguranca no ambiente digital, especialmente quanto a comprovacao e veracidade de
realizacdo de alguma atividade na internet, ja que a validacdo da existéncia, posse e
autenticidade dos documentos e transacdes formalmente certificadas sao
fundamentais em qualquer contexto legal.

Também vale destacar que a utilizacdo da tecnologia blockchain possibilita o
atendimento a Lei de Acesso a Informacdo (Lei Federal n® 12.527/11), devido a
garantia de autenticidade, confidencialidade e integridade das informacfes que séo
disponibilizadas pelos participantes da rede.

Outro impacto importante esta relacionado ao compartiihamento dos dados
entre as diferentes entidades e os 6rgdos que integram a Administracdo Publica, nos
respectivos niveis de governo (municipal, estadual ou federal), o que facilita a
conferéncia, a validacdo e a consolidacdo das informacfes adicionadas a tecnologia
blockchain.

Ressalta-se, ainda, que a aplicabilidade da tecnologia em comento faz com
que diferentes stakeholders (partes interessadas) encaminhem informacbes e
documentos sem a necessidade de uma autoridade central para conferéncia e
validacdo delas, uma vez que sendo devidamente implementada, o controle passa a
ser realizado por todos os usuérios da rede de forma descentralizada, por meio da
execucdo automatica dos smart contracts (contratos inteligentes), mediante a
definicAo prévia das regras que serdo obedecidas por todos o0s participantes
(ARAUJO; SANTOS, 2019; CONCEICAO; ROCHA; DE PAULA, 2019).

Vale ressaltar que o smart contract (contrato inteligente) é um protocolo de
computador autoexecutavel criado com a popularizagcdo das criptomoedas e seu
objetivo visa a facilitar e a reforcar a negociagédo ou o desempenho de um contrato,
proporcionando confiabilidade em transacdes on-line. A automacéo inteligente de

contratos reduz custos e riscos de erros, mitiga riscos de fraude e, potencialmente,
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otimiza muitos processos de negdcios. As informacdes inseridas no acordo realizam
acOes que sdo executadas automaticamente a partir das condi¢cdes estabelecidas
previamente e sem o risco de fraudes e alteracdes. 1sso sO é possivel porque o smart
contract (contrato inteligente) é imutdvel e inviolavel. O fundamento dos contratos
inteligentes foi proposto pela primeira vez por Nick Szabo — jurista e criptografista —
em 1994 (ARAUJO; SANTOS, 2019; CONCEIGCAO; ROCHA; DE PAULA, 2019),
sendo que essa tecnologia passou a ser explorada de forma patentaria a partir de
2015, apresentando-se mais como uma inovagcao no modelo de gestdo de negdécios
das empresas do que somente uma tecnologia computacional (ARAUJO; SANTOS,
2019).

Quanto ao critério de inovacdo, a aplicabilidade da tecnologia blockchain
contribui para a melhoria do servico publico, pois essa solucdo tecnoldgica tem o
potencial de digitalizar e de autenticar os documentos, removendo intermediarios
(empresas fornecedoras de certificacdo digital e servidores publicos) e reduzindo o
tempo necessario para o registro e acesso as informac¢des encaminhadas pelos entes
jurisdicionados aos Tribunais de Contas, tornando o processo de andlise mais célere
e econdmico. Ressalta-se ainda que, devido a caracteristica de replicacdo natural das
informacdes e dados nos computadores dos participantes da rede blockchain, ndo se
faz necesséario uma estrutura de backup robusta, podendo, assim, ser utilizada por
outras bases de dados e programas existentes nos 6rgaos/entidades publicos.

Por fim, cabe alertar quanto a complexidade da tecnologia supracitada que
exige uma maior precaucao por parte da organizacdo governamental no sentido de
ampliar o conhecimento sobre a blockchain antes de iniciar um projeto de implantacéo,
além de saber dos riscos que 0 uso da mesma pode acarretar e 0s custos de tempo

e financeiros envolvidos.
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4 OBJETIVOS

4.1 GERAL

Identificar a possibilidade de aderéncia da tecnologia blockchain aos

processos do Tribunal de Contas do Estado de Rondonia.

4.2 ESPECIFICOS

a. ldentificar possiveis modelos e estudos de implantacdo da tecnologia
blockchain (benchmarking) nos demais Tribunais de Contas do Brasil;

b. Identificar quais s&o os tipos de processos autuados e tramitados no TCE-
RO que poderiam se utilizar da tecnologia blockchain, tendo por base as
normas legais que determinam o envio de documentos para analise
naquela Corte de Contas Estadual;

c. Aplicar os frameworks do TCU (2019) e de PECK (2017).
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5 REFERENCIAL TEORICO

5.1 BLOCKCHAIN

A tecnologia blockchain corresponde a uma base de dados em constante
atualizacdo e que contém o registro de todas as transacfes realizadas de forma
descentralizada ap0s a sua validacao pelos integrantes da rede. Em termos contabeis,
corresponde a um livro-razdo. Todas as informacdes da blockchain sdo publicas,
criptografadas e preservadas em milhdes de computadores pessoais e em data
warehouses (depésitos de dados).

Segundo lansiti e Lakhani (2017 apud LESSAK; DIAS; FREY, 2018), o bitcoin
foi a primeira aplicacao popularizada da tecnologia blockchain, a qual refere-se a um
sistema monetario virtual sem uma autoridade central para emitir moeda, realizar
transferéncia de propriedade e confirmar transacoes.

E importante destacar que a tecnologia blockchain na forma proposta por
Satoshi Nakamoto sé possibilita transacdes monetarias. Contudo, em 2013, Vitalik
Buterin propés uma plataforma para o desenvolvimento de aplicacdes
descentralizadas chamada Ethereum, que se utilizava de smart contracts (contratos
inteligentes), possibilitando assim executar, de forma autdnoma e confiavel, um codigo
(ou programa) acordado previamente por duas ou mais partes (TCU, 2019).

Os contratos inteligentes contém as regras de validacédo das informacgdes e
identificam as responsabilidades de cada participante sobre os campos de dados.
Assim, ha um pacto de gestdo que é materializado por regras imutaveis gravadas na
prépria rede blockchain.

Um dos pontos favoraveis a tecnologia blockchain reside na eliminacdo de
uma “autoridade central” para governar e verificar a veracidade das interacdes e
transacdes entre todos os participantes. Para tanto, seus participantes (nodes),
compartilham uma espécie de ‘“livro de registros publicos” (public ledger) que
possibilita o registro em cadeias de blocos de informagbes (block = bloco; chain =
corrente), por meio de transacdes criptografadas, preservando assim a identidade das
chaves de acesso dos usuérios e garantindo a seguranca da operacdo, pois 0S
registros sdo imutaveis devidos os blocos estarem ligados ao anterior e ao posterior,

em forma de corrente, que para sua alteracdo seria necessaria uma enorme
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capacidade computacional superior a toda rede.

Diversos conceitos reunidos, tais como criptografia, redes peer-to-peer (P2P),
fungbes e ponteiros hash, imutabilidade, etc., faz com que a blockchain seja
considerada uma tecnologia inovadora, devido a sua capacidade de realizacdo de
operacdes sem a gestado ou autorizacéo de terceiros, o que se traduz em aplicacbes
descentralizadas em diversos setores da economia, especialmente os relacionados
aos servicos publicos (GREVE at al., 2018; TCU, 2019).

Ainda reforgando esse conceito de blockchain traz-se a baila os apontamentos
de Robichez et al. (2019, p. 4):

A tecnologia Blockchain pode ser compreendida como uma estrutura de
dados para armazenar registros transacionais de forma cronolégica, digital e
distribuida, a partir do consenso dos participantes de uma rede. Em outras
palavras, todos os dados sédo gravados digitalmente, formando um histérico
comum, cuja copia fica armazenada, a priori, com todos os participantes da
rede. A tecnologia blockchain pode ser definida, portanto, como uma rede
descentralizada de registros, que séo validados pelos proprios integrantes da
rede. Dessa forma, as chances de qualquer atividade fraudulenta séo infimas,
uma vez que as atualiza¢des sdo validadas por todos, sem a necessidade de
uma entidade central para intermediar o processo. Na esséncia, a tecnologia
Blockchain distribui o poder entre estes participantes da rede, possibilitando
a cooperacdo em larga escala entre individuos ou empresas, sem requerer
um laco de confianca entre eles.

(..)

Portanto, em resumo, afirma-se que as quatro principais caracteristicas desta
promissora tecnologia sao: (i) a imutabilidade dos registros feitos nesta rede,
(i) a auséncia de uma autoridade central certificadora dos mesmos, (iii) a
dispensa da confianca entre sujeitos para a realizacéo de transacdes, e (iv) a
transparéncia dos registros efetuados na rede. E certo que tais caracteristicas
permitem um enorme potencial de transformacdo da coordenacédo das
relacdes sociais hoje estabelecidas.

Ressalta-se que o uso da tecnologia blockchain aumenta a confiabilidade de
informacgdes e processos em situacdes que envolvem muitos stakeholders (partes
interessadas), a exemplo das prestacfes de contas da Administracdo Publica que
necessitam ser apresentadas de forma individualizada e consolidada com todas as
entidades existentes no respectivo ente federado (municipal, estadual e federal).
Nesse sentido, sdo bem elucidativos os esclarecimentos apresentados por Robichez
et al. (2019, p. 10-11):

Além dos ganhos de eficiéncia na aplicacéo da tecnologia de blockchain em
registros publicos ou no compartilhamento de dados, conferir transparéncia
aos dados é essencial em diversas situacdes em que ha um ente publico
envolvido. Inclusive, na administracéo direta e indireta, a transparéncia é uma
exigéncia legal, conforme preceitua a Lei de Acesso a Informacéo (LAl — Lei
n°®12.527/2011).

(..)
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Buscando maior eficiéncia por meio da Transformagédo Digital, a Petrobras
esta desenvolvendo, em parceria com a PUC-Rio, um sistema de assinatura
eletrbnica, via aplicativo, chamado de AssinadorBr. A solugéo conta com
seguranca respaldada em pares de chaves criptograficas, em rede publica de
Blockchain, para conferir transparéncia as assinaturas de relatérios internos
gue sdo passiveis de auditorias externas.

A tecnologia possui o potencial de assegurar o efetivo cumprimento da Lei de
Acesso a Informacéo, por exemplo, no que se refere a gestdo de transporte
publico, como estad sendo desenvolvido pela Prefeitura de Teresina. Por
Ultimo, ndo poderiamos deixar de citar a transparéncia necessdaria nos
processos de prestagdo de contas para 6rgdos de controle, como exercido
pelo Tribunal de Contas da Unido (TCU).

Complementarmente, com a utilizacdo da tecnologia blockchain, pode-se
reduzir a corrupgdo e aumentar a transparéncia e a confiabilidade das operacdes e
das transacOes realizadas pelos entes governamentais, posto que todas as
informacdes enviadas e validadas sdo de conhecimento de todos os integrantes da
rede, bem como da sociedade, possibilitando, assim, um maior controle social sobre

0s recursos arrecadados e aplicados (ENCCLA, 2020).

Apesar de ser uma tecnologia promissora, de acordo com Simdes et al.
(2021), os profissionais contabeis possuem um baixo nivel de conhecimento sobre a
tecnologia blockchain, dificultando a percepcdo das aplicagcbes dentro da
contabilidade. Porém, o autor afirma que aquela tecnologia oferece novas viabilidades
para os auditores, quais sejam: transparéncia e acesso a informacdo e maior
confiancga, seguranca, capacidade preditiva, eficiéncia e qualidade dos dados. Essas
caracteristicas podem ser instrumentos para uma auditoria mais eficaz e eficiente, e
esses aspectos podem ser melhor abordados se as transacbes referentes a

empresa/organizacao auditada estiverem visiveis na rede blockchain.

Acerca dessas constatacdes, o Quadro 1, elaborado por Simdes et al. (2021,
p. 49), dispbe sobre os potenciais beneficios da tecnologia blockchain em relagéo aos
procedimentos e técnicas de auditoria contabil:

QUADRO 1 - Potenciais beneficios da tecnologia blockchain em relacdo aos procedimentos e
técnicas da auditoria contabil.

Beneficio Procedimentos e técnicas Explicacao
Acesso a Informacédo e Indagacbes do  Auditor; | A tecnologia facilitaria e agilizaria a
Transparéncia Observacdo e inspecdo; | disponibilizacdo da informacdo, onde o
Testes de transacdes e | auditor pode observar todos os atos
saldos; Circularizagdo; | registrados pela tecnologia, o que
Inspecéo de documentos. possibilitaria uma rapidez no
entendimento da entidade e o ambiente

em que ela esta inserida.




22

Confianca e Controle

Testes de Controle;
Procedimentos analiticos.

A blockchain aumentaria a confianca e o
controle dos dados contabeis,
fornecendo um ambiente onde o auditor
teria acesso a informacdo fidedigna,
possibilitando uma andlise mais
tempestiva dos controles internos
estabelecidos pela empresa.

Capacidade Preditiva dos
Dados

Auditor;
analiticos

Indagagbes do
Procedimentos
substantivos.

O histérico de transagcbes aumenta a
capacidade preditiva dos dados, que
pode ser utilizado para que o auditor
obtenha entendimento sobre operacoes,
riscos de negdcio, deficiéncias ou riscos
de controle, bem como identificar
operacbes ou saldos anormais e
evolucdo de determinadas contas.

Eficiéncia

Planejamento da auditoria.

Poderia eliminar muitas das atividades
manuais de extracdo de dados e
preparacdo para auditoria, que exigem
muito trabalho e consomem tempo.
Acelerar as atividades de preparacdo da
auditoria aumentaria a eficiéncia e
eficacia dos relatdrios.

Qualidade dos dados

Testes de Controle;
Procedimentos analiticos;
Circularizacao;

Inspecédo de documentos.

A insercdo dos registros na blockchain
gera uma maior qualidade nos dados e
isso atrelado a confianca e o controle dos
dados contabeis produz um ambiente

onde o auditor teria acesso a todo o
histérico da informacdo, possibilitando
uma analise mais segura e com maior
qualidade, pois teria acesso a evidéncias
inalterdveis de auditoria.

Fonte: Simoes et al. (2021).

J& para Alcantara et al. (2019, p. 17-18), a tecnologia blockchain apresenta

outros beneficios em relac&o aos principios de governanca no setor publico, conforme

sintetizados no Quadro 2:

QUADRO 2 - Potenciais beneficios da tecnologia blockchain em relacdo aos principios de
governanca no setor publico.

Beneficio Principio Explicacéo
Acesso a Informacao e | Accountability A sociedade pode acompanhar todos os atos
Transparéncia Equidade registrados pela tecnologia, 0 que acarretaria em

Transparéncia

uma prestacdo de contas on-line. A tecnologia
facilitaria e agilizaria a disponibilizacdo da
informacéo publica em diversos locais, permitindo
gue todos tenham acesso a informacéo.

Capacidade Preditiva
dos Dados

Eficiéncia
Legitimidade
Probidade
Responsabilidade

O histérico de transacdes aumenta a capacidade
preditiva dos dados, que pode ser utilizado para dar
mais eficiéncia aos recursos publicos e permitir um
maior controle da gestéo publica.

Confianca e Controle

Accountability
Equidade
Legitimidade
Probidade
Responsabilidade
Transparéncia

A tecnologia aumentaria a confianca e o controle
dos dados publicos, melhorando a dindmica de
acesso e (gestdo, fornecendo informacbes
fidedignas que serdo utilizadas na prestacdo de
contas, no acesso a informacdo e na gestao
publica.
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Controle Contra
Fraudes e Corrupcéo

Accountability
Probidade
Responsabilidade
Transparéncia

A sociedade pode acompanhar todos os atos
registrados pela tecnologia, porém, no momento
em que forem registrados ndo podem ser
modificados, gerando um histérico e trilhas de
auditoria. Essa caracteristica da tecnologia
possibilita o controle da gestao do agente publico,
facilitando a fiscalizag@o, o controle e inibindo a
fraude e a corrupcéao.

Eficiéncia
Equidade
Legitimidade
Probidade
Responsabilidade
Transparéncia

Eficiéncia Eficiéncia A Tecnologia possibilitaria uma reducéo de custos
devido a necessidade de menos insumos e reducéo
de erros humanos.

Governanca Accountability Para uma melhor utilidade da tecnologia seria

necessaria uma gestdo das informacdes,
estabelecendo procedimentos claramente
definidos que gerariam uma maior governanca.

Qualidade dos Dados

Accountability
Eficiéncia
Equidade
Legitimidade
Probidade
Responsabilidade
Transparéncia

Disponibilidade imediata, facilidade de transa¢éo e
confianca dos dados implicam em uma maior
qualidade dos dados.

Seguranca da
Informacéo

Eficiéncia
Equidade
Probidade
Responsabilidade
Transparéncia

Reducdo da possibilidade de manipulacdo de
dados por hackers, pois os dados sao praticamente
imutdveis e armazenados em distintos locais,
gerando uma maior seguranca da informacao
publica e privada.

Fonte: Alcantara et al. (2019).

Apesar dos inumeros beneficios inerentes elencados acerca desta tecnologia,

vale destacar que ela sozinha néo resolve todos os problemas relacionados a auditoria
contabil, dai a necessidade de entender e discutir suas caracteristicas e
peculiaridades para melhor aplica-la, principalmente, com vista a garantir maior

eficiéncia e controle dos gastos publicos.

5.2 PROSPECCAO TECNOLOGICA EM BASES DE PATENTES SOBRE
CERTIFICACAO DIGITAL E BLOCKCHAIN

Segundo Lebre, Andrade e Miranda (2022), em artigo publicado na Revista
Caderno de Prospecc¢ao, sob o titulo “Prospecc¢éo tecnoldgica em bases de patentes
sobre certificacdo digital e blockchain”, constatou-se, por meio de levantamento e
analise na base de patente Quest Orbit (http://questel.com/), considerando o periodo
de janeiro de 2009 a mar¢o de 2021, a existéncia de 2.984 patentes relacionadas a

certificacao digital e blockchain e os seguintes resultados:
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a) Ao analisar os depositos por ano, foi possivel verificar que a tecnologia
vem se desenvolvendo desde 2012 de forma crescente, com aumento exponencial
em 2019. Foi possivel observar ainda que em 2020 houve uma reducao dos depositos
de patentes e que em 2021, até marco, haviam somente sete patentes depositadas,

conforme evidenciado a seguir:

FIGURA 1 — Familias de patentes por ano de depdsito.
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Fonte: Elaborada a partir do Orbit (2021).

b) Com relacdo aos dominios tecnologicos do Orbit, com base na
Classificacdo Internacional de Patentes (CIP ou International Patent Classification -
IPC, na lingua inglesa), observa-se que h4 uma concentracdo na area de Engenharia
Elétrica, sendo os principais grupos: Métodos de Tecnologia da Informacédo para
Gestdo, Comunicacao Digital, Tecnologia da Informacdo e Telecomunicacdes. Na
area de Instrumentos, os principais grupos foram o de Controle e Medicdo. Ja na area
de Engenharia Mecanica, o principal grupo de patentes foi o de Transportes, conforme

demonstrado abaixo:
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FIGURA 2 — Principais dominios tecnolégicos.
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Fonte: Elaborada a partir do Orbit (2021).

c) Os 2.984 depositos de patentes encontrados estavam distribuidos em
4.321 grupos de familias tecnoldgicas, sendo que 95,30% do total de familias de
patentes estdo concentradas nas subclasses: C06Q, H04L e CO6F, conforme

evidenciado abaixo:

FIGURA 3 - Distribuicdo dos depdsitos de patentes nas principais subclasses da CIP.
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Legenda: C06Q - Sistema ou métodos de processamento de dados, especialmente
adaptados para propésitos administrativos, comerciais, financeiros, de gerenciamento,
supervisdo ou predicdo; sistemas ou métodos especialmente adaptados para propositos
administrativos, comerciais, financeiros, de gerenciamento, supervisdo ou predi¢éo; HOAL —
Transmissdo de informacdo digital; CO6F — Processamento eletronico de dados digitais;

o -
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HO4W - Redes de comunicacdo sem fio; GO6K - Identificacdo de dados, apresentacdo de
dados, suporte de dados, manipulacdo de dados; G16H — Informatica de salde, ou seja,
tecnologia da informac¢do e comunicacdo especialmente adaptada para a manipulagdo ou
processamento de dados médicos; GO7C — Registradores de horarios ou presencas,
registradores ou indicadores do funcionamento de maquinas, geradores de numeros
aleatorios, aparelhos para votacao ou loterias, disposi¢Oes, sistema ou aparelhos para teste
ndo incluidos em outro local; GO6N — Sistemas de computador baseados em modelos
computacionais especificos; YO04S — Sistemas de integracao de tecnologias relacionada a
operacgdo de redes de energia, comunicagdo ou tecnologias de informacéo para melhorar a
geracao de energia elétrica, transmissao, distribuicdo, gerenciamento ou uso, ou seja, redes
inteligentes; HO4N — Comunicacao pictorica, por exemplo, televisao.

Fonte: Elaborada a partir do Orbit (2021).

d) Os principais conceitos relacionados as familias de patentes
depositadas foram: blockchain, digital signature, transaction, private key, public key,
verification, intelligent contract, blockchain network, storage medium e authentication,

conforme demonstrado a seguir:

FIGURA 4 — Conceitos mais utilizados referentes as patentes selecionadas.
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Fonte: Elaborado a partir do Orbit (2021)

e) Em relacdo aos paises de protecdo, a China lidera no quantitativo de
deposito de patentes, seguida pelos Estados Unidos. O Brasil aparece na 152 posicao.

f) A empresa que mais depositou patentes no mundo foi a Tencent
Technology Shenzhen (China) e, entre os inventores, o que mais tem depdésitos de
patentes é Li Maocai, que possui 43 patentes.

g) Dos 10 principais inventores, oito deles concentram seus depoésitos de
patentes na China: Li Maocai, Wang Zongyou, Liu Pan, Zhou Kaiban, Lan Hu, Li Wei,
Shi Yifag e Zhu Gengliang, além dos autores que abriram méo do direito de serem
citados como inventores. Somente Joon Sun Uhr possui a maioria dos seus depésitos
concentrados na Coreia do Sul. Essa concentracao dos inventores na China favorece
para que esse pais esteja na lideranca no desenvolvimento da tecnologia blockchain.
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Ainda naquele estudo, constatou-se a existéncia de um numero significativo
de patentes que apresentam soluc¢des tecnolégicas com a utilizacdo do certificado
digital aliado a tecnologia blockchain, atendendo assim as necessidades da sociedade
em relacdo a maior segurancga nas transacdes virtuais e garantia de autenticidade,

confidencialidade, auditabilidade, transparéncia e integridade das informacdes.

5.3 FUNCIONAMENTO DA BLOCKCHAIN

Em 1° de novembro de 2008, foi apresentado ao grupo de discussao “The
Cryptography Mailing” um artigo técnico intitulado Bitcoin: a peer-to-peer electronic
cash system, de autoria do usuario Satoshi Nakamoto, contendo os principios de
funcionamento de uma criptomoeda denominada Bitcoin, cuja proposta era a criagéo
de uma moeda digital mundial que funcionasse em uma rede peer-to-peer (ponto a
ponto ou P2P) e que permitisse 0 envio de pagamentos online de forma totalmente
segura, sem o envolvimento de instituicdes financeiras para todos os participantes da
rede (FILHO; BRAGA, LEAL, 2017).

Além do seu funcionamento descentralizado, vale destacar que as redes
blockchain sdo divididas em dois grandes grupos: redes publicas e redes privadas.
Tal classificacdo refere-se ao grupo de nés que podem acessar a rede distribuida
ponto a ponto (P2P). Em uma rede publica, ndo ha qualguer mecanismo de controle
de acesso e 0s nos podem ingressar e deixar a rede sem qualquer prejuizo para o
mecanismo de consenso ou para a geracdo de novos blocos. Nas redes privadas,
apenas 0s nos autorizados podem acessar a rede ponto a ponto (P2P).

Paralelamente, a classificacdo entre redes permissionadas e néo-
permissionadas define o papel dos nés ao participarem da rede. Em redes nao-
permissionadas, todos os nds possuem o mesmo papel na rede, sendo responsaveis
por gerar as transacdes, validar os blocos e participar do consenso. Ja em cadeias
permissionadas, apenas alguns nds selecionados podem validar ou confirmar
transacoes. Comumente encontrada em ambientes corporativos e na administracéo
publica (OLIVEIRA et al., 2018; GREVE et al., 2018; ENCCLA, 2020).

Assim, segundo o TCU (2019), é da conjugacao dessas categorias, quanto a
validacdo das transacgfes (permissionada e ndo-permissionada) e a participacdo na

realizacdo de transacdes (publica ou privada), que surgem os 4 tipos principais de



28

blockchain evidenciados no Quadro 3:

QUADRO 3 - Tipos de blockchain.

Tipo de blockchain Explicacéo
Publica ndo permissionada Qualquer um pode participar do mecanismo de consenso da
blockchain. Além disso, qualqguer um com conexao a Internet é
capaz de realizar transacdes e visualizar todo o log de
transacoes.
Publica permissionada Qualquer um com conexdo a Internet é capaz de realizar
transacfes e visualizar o log de transa¢fes, mas apenas uma
parte restrita dos nés pode participar do mecanismo de
consenso.
Privada permissionada A capacidade de realizar transacdes e visualizar o log nessa
blockchain é restrita apenas para os nés participantes da rede.
O dono da blockchain é quem define os usuarios da rede e quais
nés podem participar do mecanismo de consenso.

Privada néo permissionada Existe restricdo quanto a realizacdo de transacfes e
visualizag¢éo do log, mas o mecanismo de consenso € aberto a
qualquer né.

Fonte: TCU (2019).
Cabe esclarecer que a tecnologia blockchain € um tipo de DLT (Distributed

Ledger Technology), ja que suas informacgfes sdo armazenadas de forma distribuida,
todavia, nem toda DLT é uma blockchain. A descentralizacao e criptografia sédo pontos
em comum das blockchains e das DLT’s e que muitas vezes fazem parecer que 0s
dois conceitos sdo a mesma coisa, no entanto, ndo o sao.

A estrutura da blockchain a torna distinta de outros tipos de livro-razéo
distribuidos (DLT’s). Os dados em uma blockchain sdo agrupados e organizados em
blocos ligados por hashes. Os blocos sao entéo ligados entre si, formando uma cadeia
sequencial para armazenar os dados/informacdes inseridas na rede, utilizando-se da
criptografia, certificacao digital e smarts contracts, o que n&do ocorre nas DLT’s.

De forma resumida, uma tecnologia blockchain corresponde a uma estrutura
de dados e informacdes organizados em blocos encadeados sequencialmente,
servindo como uma tecnologia de registros distribuidos. Esse bloco é dividido em duas
partes: cabecalho e dados. O cabecalho contém metadados como um nimero Unico
que identifica o bloco, a data e o horério de criacéo (timestamp) e um hash do bloco
atual, outro do anterior e outro do proximo, formando um encadeamento de blocos
ligados sequencialmente, também possui um elemento denominado de nonce, que é
utilizado em combinacéo com a fungéo hash para evitar a repeticdo de hashes antigos.
Com a insercao da variavel tempo (timestamp) as transa¢des na blockchain s&o
ordenadas em uma ordem especifica, permitindo com isso a rastreabilidade de todos

os blocos de informacdes e impossibilitando que sejam alterados.



29

Vale destacar que a variavel tempo tem papel preponderante nos registros
realizados na blockchain, posto que facilita a localizacdo e a ordenacdo das
informacdes de forma especifica.

Como cada bloco faz referéncia ao seu antecessor, se um bit do bloco anterior
for alterado, o hash do bloco muda e consequentemente ha uma inconsisténcia na
cadeia, que pode ser facilmente detectavel. Normalmente existe também um campo
de assinatura, o qual é responsavel por identificar e validar o responsavel pela criacéo
do bloco. Os dados geralmente contém informacfes encaminhadas pelos
participantes e enderec¢os das partes, de modo a associar aquela transacao as partes
envolvidas (origem e destino) (TCU, 2019). A funcdo hash é atribuida pelo uso da
arvore de Merkle, que, a partir das hashes de cada registro, realiza funcdes
matematicas até atribuir a hash do bloco (CARVALHO, 2018). A Figura 5 ilustra o

encadeamento de blocos na blockchain:

FIGURA 5 — Encadeamento de blocos na blockchain.

CABECALHO CABECALHO CABECALHO

Hash: DDA (‘T::::—‘“-%-..* Hash: 2DF {ammmpenll Hash: TS4

Hash Anterior: Null | | Hash Anterior: DDA ||  °® Hash Anterior: 2DF

Nonce: FSD3GD Nonce: G45GD3 Nonce: IHG73H

Hash Préximo: 2DF Hash Proximo: TS4 Hash Préximo: Null
Detalhes do Detalhes do Detalhes do
Certificado Certificado Certificado

Fonte: Melo (2019).

E importante destacar que para uma transacéo seja registrada na blockchain,
ela precisa ser aprovada pelos nés validadores da rede, caso contrario, é
automaticamente rejeitada, segundo regras previamente definidas (protocolos de
consenso) (TCU, 2019).

Por meio dos mecanismos de consenso, a blockchain trouxe uma solucéo
eficiente para o dilema de légica dos Byzantine Generals (Generais Bizantinos), que
deu origem ao conceito de Byzantine Fault Tolerance - BFT (Tolerancia a Falhas
Bizantinas), no qual estabelece que cada general tem seu préprio exército e que cada

grupo esta situado em locais diferentes ao redor da cidade que desejam atacar. Os
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generais precisam entrar em acordo para saber quando atacar ou recuar. Nao importa
se estdo atacando ou recuando, € necessario que todos eles entrem em acordo, por
exemplo, para chegar ao consenso na execucao das taticas em conjunto.

Segundo o TCU (2019), o mecanismo de consenso é responsavel por permitir
que os atores ou 0s nés da rede concordem entre si com o contetdo a ser armazenado
na blockchain, levando em consideracdo o fato de que alguns atores podem ser
maliciosos ou estarem indisponiveis.

Todos esses mecanismos e tecnologias subjacentes tornam a tecnologia
blockchain Unica. Para o TCU (2019), as principais caracteristicas desta tecnologia
sao as seguintes:

a) Hipertransparéncia e auditabilidade: O livro-razdo € um dado acessivel
e publico a todos que fagam parte da rede, o que significa que os participantes
podem ver todo o histérico das transacfes em tempo real. Essa propriedade
da blockchain aumenta a rastreabilidade das operacdes a um grau em que
gualquer usuério pode auditar completamente todas as transacfes. Assim,
considerando que, em regra, toda a informacao do governo deve ser publica,
0 uso da blockchain esta aderente a Lei de Acesso a Informacéo (LAI);
b) Distribuido e descentralizado: Com o uso de uma blockchain, os dados
sdo compartilhados em tempo real, além do histérico de modificacbes,
fazendo com que ndo haja necessidade de reconciliacdo entre diferentes
participantes, uma vez que os dados estdo disponiveis a todos 0os nés e
usuérios da rede;
c) Desintermediacdo: A existéncia de uma terceira parte confiavel para
resolver conflitos das transa¢des ndo é mais necessaria, pois agora o controle
pode ser distribuido para todos os nés da rede de forma descentralizada. Com
isso reduz-se a necessidade de implementar processos complexos de
reconciliacdo entre as partes e diminui-se 0s custos de operacdes de
verificagcéo e validagdo com o uso dos contratos inteligentes;

d) Disponibilidade: Como todos o0s participantes tém uma copia local

sincronizada com a rede, isso quer dizer que, se um no ficar indisponivel, o

livro-raz@o pode ser acessado através de outros nés. Ou seja, a blockchain é

uma rede resiliente com varias copias compartilhadas de dados, de modo que

0s servi¢os publicos que necessitam dessas informacdes poderdo continuar

em operacao mesmo que alguns nos estejam indisponiveis;
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e) Imutabilidade e integridade: A blockchain utiliza técnicas criptograficas
para proteger seus registros, incluindo funcfes de hash, ponteiros de hash e
assinaturas digitais. Isso faz com que qualquer tipo de adulteracdo seja
percebido, por se tratar de uma violagdo matematica da cadeia de blocos.
Essa propriedade garante que a blockchain seja um registro imutavel, de
forma que nenhuma entidade é capaz de alterar dados passados sem resultar
em um alerta a rede e todas as partes podem verificar a consisténcia dos
dados de forma independente;

f) Irrefutabilidade (ou irretratabilidade): Uma das funcionalidades
essenciais da tecnologia blockchain € o uso da criptografia de chaves publicas
(ou assimétrica), que serve como uma base para a autenticacao dos usuarios
da rede. Com o uso de um método que utiliza a chave privada do seu par de
chaves e funcBes de hash, um participante é capaz de realizar assinaturas
digitais sobre as transac¢fes, servindo como uma prova inegavel de que € o

emissor de determinada mensagem (nao repudio).

5.4 FRAMEWORKS PARA VERIFICACAO DE ADERENCIA A TECNOLOGIA
BLOCKCHAIN

Ainda, de acordo com o TCU (2019), é importante saber se a organizacao
podera se beneficiar de uma tecnologia blockchain ou DLT, para isso apresentou um
modelo de arvore de decisao (framework?), que consiste em perguntas diretas sobre
as caracteristicas do processo de negécio da organizacao. Quanto mais respostas
“sim” as perguntas, maior a probabilidade de uso de uma DLT. As 3 (trés) ultimas
perguntas se referem ao caso especial de uma blockchain. A Figura 6 representa o

fluxograma mencionado:

1 E uma estrutura destinada a servir de suporte ou guia para a constru¢do de um projeto digital (fonte:
https://blog.revelo.com.br/o-que-e-framework-exemplos-e-aplicacoes/).
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FIGURA 6 — Framework relacionado a tecnologia blockchain/DLT (TCU, 2019).
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Fonte: Adaptado TCU (2019).

Outro framework foi elaborado por Peck (2017). Nesta proposta, dependendo
da resposta, devera seguir o fluxograma contido a Figura 7 para ser identificado ao
final se é indicado ou ndo a tecnologia blockchain para atender as necessidades da

organizagao:

FIGURA 7 — Framework relacionado a tecnologia blockchain ou DLT (PECK, 2017).
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Fonte: Adaptado Peck (2017).

Vale ressaltar que o TCU (2019) demonstrou, por meio de um levantamento
técnico, a existéncia de diversas aplicacdes da tecnologia blockchain ja implantadas

em oOrgdos da Administracdo Publica Federal, conforme demonstrado no Quadro 4, o
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qual evidencia que esta tecnologia vem sendo utilizada como um importante

instrumento para garantir maior transparéncia e controle dos gastos publicos:

QUADRO 4 -— Aplicacfes da tecnologia blockchain no setor publico do Brasil.

financeiras

diferentes em

Aplicag&o/Orgéo Objetivo Aspecto Tipo de | Plataforma | Detalhamento
Transformador blockchain DLT da
infraestrutura
DLT
BCONNECT Troca de dados | Resolver 0 | Permissiona | Hyperledger | Padrédo
(Receita Federal do | referentes ao | problema da falta de | da e privada oferecido  pela
Brasil e Servigo | cadastro de | confianga na troca plataforma
Federal de | operadores de dados entre Hyperledger
Processamento de | econbmicos paises do Mercosul,
Dados) autorizados por meio da criacédo
de uma camada de
colaboracédo
BCPF E BCNPJ | Compartilhamen | Modelo federal de | Permissiona | Ethereum, Foram
(Receita Federal do | to das bases de | compartiihamento da e privada | com desenvolvidas
Brasil e Empresa de | CPF e CNPJ de dados previsdo de | regras de ACL
Tecnologia e migragéo em formato de
Informacgdes da para smart contracts,
Previdéncia) Hyperledger | através de
linguagem
Solidity, na
plataforma
Ethereum. 0]
mecanismo de
consenso
utilizado foi a
prova de
autoridade
SALT (Banco | Manutencdo do | Consenso do | Permissiona | Quorum Consenso Raff,
Central do Brasil) sistema de | sistema de | da e privada mas, em
liquidagcéo de | liquidag&o sem producgdo, seria
reservas, em | necessidade de necessario um
caso de | agente central método de
inoperancia do consenso
BACEN resistente a
falhas bizantinas
PIER (Banco | Registo da | Imutabilidade e | Permissiona | Quorum Smart contracts
Central do Brasil) interagcdo entre | auditabilidade das | da e privada escritos na
instituicdes informacdes linguagem
financeiras e | trocadas Solidity/Mecanis
orgéos mo de consenso
regulatdrios
SISTEMA DE | Compartilhamen | Empresas publicas | Permissiona | Hyperledger | Consenso BFT e
CONTRATOS to de | poderdo passar a | dae privada | fabric KAFKA/ZooKee
DISTRIBUIDOS informacdes compartilhar per. Estd sendo
(Banco do Brasil, | padronizadas informacdes estudado o uso
Banco Nacional de | sobre processos | diretamente, de do Raft,
Desenvolvimento publicos de | maneira mais célere CouchDB
Econdmico e Social, | compra e padronizada NodeJs nos
Caixa Econdmica chaincodes
Federal e Servigco
Federal de
Processamento de
Dados)
SISTEMA Liquidacéo Sistema de | Permissiona | Hyperledger | Smart contracts
FINANCEIRO financeira, pagamentos on line | da e privada escritos em
DIGITAL (Banco do | descentralizada, | mediante JavaScript
Brasil) entre instituicbes | smartphones (NodeJs).

Mecanismo de
consenso BFT
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poucos
segundos
SISTEMA Designacdo de | Processo passa a | Permissiona | Hyperledger | Consenso Raft,
BRASILEIRO DE | permisstes ser digital, sem | da fabric utilizando
PODERES (Banco | (poderes) para a | intermediarios e on NodeJs nos
do Brasil e | movimentagdo line, com visibilidade chaincodes
Petrobras) de contas | e auditabilidade
bancéarias  por
grandes
corporagdes ou
por governos
BNDESTOKEN Funcionamentos | Processo passa a | Nao- Ethereum Ethereum
(Banco Nacional de | do BNDES utilizar um token | Permissiona publico com
Desenvolvimento digital, sem a | da e publica programacdo de
Econdmico e Social utilizacdo de papel contratos
moeda até a inteligentes em
aprovagao da Solidity
prestacdo de contas
TRUBUDGET Acompanhamen | Envolvimento numa | Permissiona | Multichain O Multichain é
(Banco Nacional de | to de liberacdo e | rede Unica dos | da e privada um fork
Desenvolvimento recebimento de | doadores de permissionado
Econdmico e Social) | recursos recursos, do Bitcoin, cujo
repassados ao | intermediarios e algoritmo de
Fundo da | beneficiarios  das consenso  nao
Amazobnia doagbes envolve
criptomoedas,
sendo um
algoritmo
proprio, baseado
no PBFT
DIARIO DE BORDO | Registro do | Eliminar o uso de | Permissiona | Hyperledger | Smart contracts
(Agéncia Nacional | diario de bordo | papel, promovendo | da e privada | fabric escritos em
de Aviacgéo Civil) dos voos de | auditabilidade e JavaScript
operadoras economicidade (NodeJs)/Meca-
brasileiras nismo de
consenso Raft
RNDS (Ministério da | Prontuario Interoperabilidade, Permissiona | Hyperledger | Smart contracts
Saude) eletrébnico  dos | digitalizacéo e visdo | da e privada | fabric escritos em Go
pacientes integrada do (GoLang)/Meca-
paciente nismo de

consenso Raft

Fonte: TCU (2019).

5.5 TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

O TCE-RO foi instituido no dia 31 de janeiro de 1983, conforme disposto no

Decreto-Lei n® 47/1983, assinado pelo Governador Jorge Teixeira de Oliveira, tendo

como missao a promocao da efetividade e juridicidade da arrecadacéo e da aplicacao

dos recursos e politicas governamentais, fiscalizando e orientando a gestédo publica

em beneficio da sociedade.

A referida Corte de Contas foi instalada em 27 de maio de 1983. E 6rgdo

independente, autbnomo, com capacidade financeira, orcamentéria e administrativa

propria e com jurisdigdo privativa em todo o Estado de Rondonia.




35

Dentre suas inUmeras competéncias destaca-se a realizacdo de auditorias
financeiras e orcamentarias sobre as contas das unidades administrativas dos
poderes estaduais e municipais e o exercicio do poder regulamentar, podendo, em
consequéncia, expedir atos, decisdes e instru¢cdes normativas sobre matérias de suas
atribuicbes e sobre a organizacdo dos processos que Ihe devam ser submetidos,
obrigando o seu cumprimento, sob pena de responsabilidade.

A Constituicdo Estadual de Rondoénia, promulgada em 1989, estabelece no
seu artigo 49 as competéncias do TCE-RO, firmando suas responsabilidades e
compromissos para com a sociedade rondoniense, devendo ainda observar o que
dispde a Lei Complementar Estadual n°® 154/96 (Lei Organica do TCE-RO) e a
Resolucdo Administrativa n°® 005/TCER-96 (Regimento Interno do TCE-RO). Pelo
principio da simetria?> o artigo 49 da Constituicdo do Estado de Rondo6nia é

consentaneo com o disposto no artigo 71 da Constituicdo Federal.

2 O principio da simetria determina que ha de existir uma relagcdo de paralelismo entre as
disposi¢cdes constitucionais destinadas a Unido e os demais entes federativos.
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6 PROCEDIMENTOS METODOLOGICOS

Este trabalho trata-se de uma pesquisa exploratéria com a finalidade de
prover o pesquisador de um maior conhecimento sobre determinado tema,
principalmente devido ao seu ineditismo e dinamismo, bem como descobrir um novo
tipo de enfoque para o assunto (PRODANOV; FREITAS, 2013).

O método de pesquisa utilizado foi do tipo qualitativo, ja que objetivou explicar
e comparar fendmenos sociais a partir de conhecimentos teéricos empiricos. Para
Prodanov e Freitas (2013), nas pesquisas qualitativas as questdes sao estudadas no
ambiente em gue elas se apresentam sem qualquer manipulacdo intencional do
pesquisador. A utilizacdo desse tipo de abordagem difere da abordagem guantitativa
pelo fato de ndo utilizar dados estatisticos como o centro do processo de anélise de
um problema, ndo tendo, portanto, a prioridade de numerar ou medir unidades. Os
dados coletados nessas pesquisas sao descritivos, retratando o maior numero
possivel de elementos existentes na realidade estudada.

Inicialmente, na etapa metodolégica 1, realizou-se levantamento bibliogréfico
baseada em publicagcbes académicas (artigos cientificos, monografias, teses,
dissertacdes), livros, normas legais e textos publicados na Internet sobre a tecnologia
blockchain e ainda consultou-se os sites dos 33 (trinta e trés) Tribunais de Contas do
Brasil, relacionados no Quadro 5, com o objetivo de verificar se existia ou nao
naquelas unidades de controle externo alguma aplicagdo em desenvolvimento ou ja
implantada que utilizasse a tecnologia blockchain, para servir de benchmarking, tendo

como parametro de consulta o termo “blockchain”.

QUADRO 5 - Relacéo dos sites dos Tribunais de Contas do Brasil

TRIBUNAIS SITE
Tribunal de Contas da Unido - TCU https://portal.tcu.gov.br/inicio/
Tribunal de Contas Estadual do Acre - TCE-AC www.tce.ac.gov.br
Tribunal de Contas Estadual de Alagoas - TCE-AL www.tceal.tc.br
Tribunal de Contas Estadual do Amazonas - TCE-AM www2.tce.am.gov.br
Tribunal de Contas Estadual do Amapa - TCE-AP www.tce.ap.gov.br
Tribunal de Contas Estadual da Bahia - TCE-BA www.tce.ba.gov.br
Tribunal de Contas Estadual dos Municipios da Bahia - TCEM-BA www.tcm.ba.gov.br
Tribunal de Contas Estadual do Ceard - TCE-CE www.tce.ce.gov.br
Tribunal de Contas do Distrito Federal - TC-DF www?2.tc.df.gov.br
Tribunal de Contas Estadual do Espirito Santo - TCE-ES www.tcees.tc.br
Tribunal de Contas Estadual de Goias - TCE-GO https://portal.tce.go.gov.br/
Tribunal de Contas Estadual dos Municipios de Goids - TCEM-GO | www.tcmgo.tc.br
Tribunal de Contas Estadual do Maranh&o - TCE-MA https://site.tce.ma.gov.br/
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Tribunal de Contas Estadual do Mato Grosso - TCE-MT

www.tce.mt.gov.br

Tribunal de Contas Estadual do Mato Grosso do Sul - TCE-MS

www.tce.ms.gov.br

Tribunal de Contas Estadual de Minas Gerais - TCE-MG

www.tce.mg.gov.br

Tribunal de Contas Estadual do Para - TCE-PA

www.tce.pa.gov.br

Tribunal de Contas Estadual dos Municipios do Para - TCEM-PA

www.tcm.pa.gov.br

Tribunal de Contas Estadual da Paraiba - TCE-PB

https://tce.pb.gov.br/

Tribunal de Contas Estadual do Parana - TCE-PR

www.tce.pr.gov.br

Tribunal de Contas Estadual de Pernambuco - TCE-PE

www.tce.pe.gov.br

Tribunal de Contas Estadual do Piaui - TCE-PI

www.tce.pi.gov.br

Tribunal de Contas Estadual do Rio de Janeiro - TCE-RJ

www.tcerj.tc.br

Tribunal de Contas do Municipio do Rio de Janeiro - TCM-RJ

www.tcm.rj.gov.br

Tribunal de Contas Estadual do Rio Grande do Norte - TCE-RN

www.tce.rn°gov.br

Tribunal de Contas Estadual do Rio Grande do Sul - TCE-RS

www.tce.rs.gov.br

Tribunal de Contas Estadual de Rondbnia - TCE-RO

www.tce.ro.gov.br

Tribunal de Contas Estadual de Roraima - TCE-RR

www.tce.rr.leg.br

Tribunal de Contas Estadual de Santa Catarina - TCE-SC

www.tcesc.tc.br

Tribunal de Contas Estadual de Sao Paulo - TCE-SP

www.tce.sp.gov.br

Tribunal de Contas do Municipio de Sao Paulo - TCM-SP

https://portal.tcm.sp.gov.br

Tribunal de Contas Estadual de Sergipe - TCE-SE

www.tce.se.gov.br

Tribunal de Contas Estadual de Tocantins - TCE-TO

www.tce.to.gov.br

Fonte: Elaborado pelo autor (2021).

Complementarmente, ainda na etapa metodoldgica 1, foi utilizado o Sistema

Eletrénico de Informacdes ao Cidaddo (e-SIC) junto as ouvidorias de cada um dos
Tribunais de Contas do Brasil para confirmar formalmente a existéncia de aplicagbes
em desenvolvimento ou ja implementadas que utilizassem a tecnologia blockchain.
Essas consultas ocorreram no periodo de marco a junho de 2021.

Além disso, na etapa metodolégica 2, verificou-se no ambito interno do TCE-
RO quais eram as normas que disciplinavam o envio de documentagao para compor
0S processos que tramitam naquela Corte de Contas Estadual, bem como buscou-se
identificar os grupos de processos que poderiam se beneficiar do uso da tecnologia
blockchain.

Os 5 grupos de processos selecionados para avaliacao, devido a regularidade
e obrigatoriedade de envio para analise no TCE-RO, foram os seguintes: Atos de
Pessoal (Admissdo, Reforma, Reserva remunerada, Pensdo e Aposentadoria),
Fiscalizacdo de Certames e Contratos (Editais de licitagdes, Inexigibilidade,
Dispensa, Concurso Publico e Teste Seletivo Simplificado), Prestac6es de Contas
(Prefeitura, Camara, Institutos de Previdéncia/Autarquia, Empresas Publicas,
Consoércio Publicos, Sociedade de Economia Mista e Fundos Especiais), Gestao
Fiscal (Poderes Executivo, Legislativo e Judiciario e Orgdos autdnomos (MP, TCE e
Defensoria Publica) e Projecdo de Receitas (Poderes Executivo, Legislativo e

Judiciario).
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Em seguida, na etapa metodologica 3, foram aplicados os frameworks do TCU
(2019) e de PECK (2017) com vista a coletar a percepcdo dos servidores daquela
Corte de Contas Estadual sobre a possibilidade ou ndo de aderéncia dos processos
que ali tramitam a tecnologia blockchain, assim sendo, durante o workshop realizado
no dia 1.12.2021 ocorreram dois momentos de atividades praticas com o0s
participantes, os quais preencheram 2 formularios on line (google forms) com as

guestdes pertinentes aos frameworks supracitados (Anexo C).

6.1 MATRIZ DE VALIDACAO

As atividades de pesquisa foram fundamentadas, resumidamente, a partir das
seguintes etapas:

- Etapa 1: foram realizados levantamento bibliografico e pesquisas junto aos 33
Tribunais de Contas do Brasil, visando conhecer melhor a tecnologia blockchain, suas
principais caracteristicas, beneficios, riscos e potencial tecnolégico.

- Etapa 2: foram realizados levantamentos das normas legais do TCE-RO que
disciplinavam o envio de documentos para andlise e instrucdo processual, bem como
foram identificados os grupos de processo que poderiam se beneficiar do uso da
tecnologia blockchain, em virtude do grande volume de documentos, da
obrigatoriedade e regularidade de envio e da necessidade de dar ampla publicidade a
toda sociedade desses documentos e analises realizadas.

- Etapa 3: foram aplicados os frameworks do TCU (2019) e de PECK (2017),
durante o workshop realizado no dia 1.12.2021, com vista a coletar a percepcéo dos
servidores daquela Corte de Contas Estadual sobre a possibilidade ou ndo de
utilizacao da tecnologia blockchain.

Assim, apresenta-se a seguir a Figura 8 referente as etapas metodoldgicas
realizadas de acordo com os objetivos especificos e os produtos entregues:
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FIGURA 8 — Relacéo dos objetivos especificos, etapas metodolégicas e produtos.

Objetivos
Especificos

Etapas Metodolégicas

Produtos Entregues

Identificar possiveis
modelos e estudos
de implantacéo da
tecnologia
blockchain
(benchmarking) nos
demais Tribunais
de Contas do Brasil

Levantamento
Bibliografico

N

Pesquisa junto aos
sites e as ouvidorias
dos 33 TC’s do Brasil

Artigo sobre
prospeccao de
patentes de
Blockchain e
certificacdo digital

(Publicado na Revista
de
Prosneccao/UFBA).

Identificar quais
sao os tipos de
processos
autuados e
tramitados no TCE-
RO que poderiam

Levantamento das
normas legais que
estabelecem a
obrigatoriedade de
envio de documentos
ao TCE-RO

Artigo sobre a
tecnologia blockchain
nos TC's do Brasil
(Aceito para
publicacdo na Revista
de
Prospeccao/UFBA).

A
N

Trabalho de Conclusdo
de Curso (Dissertacao).

frameworks do
TCU (2019) e de
PECK (2017)

se utilizar da
tecnologia Levantamento dos
blockchain grupos de processos
autuados no TCE-RO
Aplicar os Workshop sobre

blockchain realizado
para os servidores do
TCE-RO

Fonte: Elaborado pelo autor (2022).

Cartilha, no formato
eletrbnico, visando a
divulgacao da
tecnologia blockchain
junto aos servidores do
TCE-RO.
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7 RESULTADOS E DISCUSSAO

7.1 ATECNOLOGIA BLOCKCHAIN NOS TRIBUNAIS DE CONTAS DOS BRASIL

Quanto a verificacao junto aos sites e ouvidorias dos 33 (trinta e trés) Tribunais

de Contas do Brasil, foi identificado que:

1. Tribunal de Contas do Estado do Rio de Janeiro (TCE-RJ) desenvolveu e
implantou um sistema com a tecnologia blockchain, para uso interno
daquele 6rgado de controle externo, com vista a avaliagdo e aquisicao de
expertise técnica por parte das equipes de desenvolvimento de sistemas;

2. Os demais Tribunais de Contas ndo informaram o desenvolvimento de
nenhuma acao especifica relacionada a tecnologia blockchain;

3. O Tribunal de Contas da Unido (TCU) realizou trabalho de levantamento do
uso da blockchain nos 6rgaos da Administracdo Publica Federal, que
redundou no Acérdao n°® 1613/2020-Plenario;

4. Os sites de outros 12 Tribunais de Contas (TCE-BA, TCE-CE, TC-DF, TCE-
GO, TCE-MG, TCEM-PA, TCE-PB, TCE-PR, TCE-PI, TCM-RJ, TCE-SC e
TCM-SP) apresentam “noticias” sobre processos encaminhados a corte,
jurisprudéncia, artigos, cursos, eventos, aplicativos e sistemas de terceiros,
mas nao desenvolvem internamente nenhuma acéo especifica relacionada
a tecnologia blockchain.

O Quadro 6 evidencia um resumo dos resultados obtidos através das pesquisas

nos sites e junto as ouvidorias das Cortes de Contas brasileiras a respeito da

tecnologia blockchain:

QUADRO 6 — Resumo dos resultados das pesquisas realizadas junto aos TC’s do Brasil.

TRIBUNAIS PESQUISA NOS SITES PESQUISA JUNTO OUVIDORIAS (E-SIC)
INSTITUCIONAIS
SITUACAO ENCONTRADA DEMANDA SITUACAO RELATADA
TCU Levantamento sobre a 337456 Foi respondido que ndo ha
tecnologia  blockchain - atualmente nenhum
Aco6rddo 1613/2020 — Relator sistema ou projeto com
Min. Aroldo Cedraz — Proc. uso de tecnologia
031.044/2019-0 blockchain no TCU. O que
ocorreu foi um trabalho de
levantamento do uso da
tecnologia blockchain na
Administracéo Pdblica
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Federal, que redundou no
Acérddo n° 1613/2020-
Plenério.

TCE-AC Nenhum resultado encontrado 1616778834547 Foi respondido que o TCE-
AC ndo tem nenhum
aplicativo ou ferramenta
que utilize a tecnologia
blockchain.

TCE-AL Nenhum resultado encontrado 18.2021LAl Foi respondido que o TCE-
AL ndo tem nenhum
aplicativo ou ferramenta
que utilize a tecnologia
blockchain.

TCE-AM Nenhum resultado encontrado 210326903255: Foi respondido que o TCE-
AM nédo faz uso da
tecnologia blockchain.

TCE-AP Nenhum resultado encontrado 2021.0306000254 Foi respondido que no
TCE-AP, atualmente, os
sistemas, tanto
desenvolvidos
internamente quanto pela
Fabrica de  Software
Terceirizada, ndo utilizam
a tecnologia blockchain.

TCE-BA Processos diversos LTBCPDC72V Foi respondido que o TCE-
encaminhados pelos BA ndo tem experiéncia
jurisdicionados em que a com a implantagdo ou
tecnologia blockchain estava desenvolvimento de
incluida sistemas com o0 uso da

tecnologia blockchain.

TCEM-BA Nenhum resultado encontrado | 2021032689753143106 | Foi respondido que o
TCM-BA néo faz uso da
tecnologia blockchain.

TCE-CE Processos diversos 202103916 Foi respondido que o TCE-
encaminhados pelos CE ndo utiliza a tecnologia
jurisdicionados em que a blockchain  em seus
tecnologia blockchain estava sistemas.
incluida e uma peticdo que
solicita o0 posicionamento
TCE/CE quanto a
continuidade do
desenvolvimento de projeto
piloto com o uso da
ferramenta de tecnologia
blockchain, com
investimentos da SESA e do
BID no ambito do Programa
de Expansdo e Melhoria da
Assisténcia Especializada a
Saude no estado Ceara Il
(PROEXMAES 1l) (Proc.

02866/2021-5)

TC-DF Processos diversos 2021032852000011 Foi respondido que o TC-
encaminhados pelos DF n&o utliza sistemas
jurisdicionados em que a com a tecnologia
tecnologia blockchain estava blockchain.
incluida

TCE-ES Nenhum resultado encontrado | 00075.000031/2021-20 | Foi respondido que aquela

Corte de Contas ndo tem
nenhuma solucao
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desenvolvida utilizando a
tecnologia blockchain e
nada previsto  nesse
sentido até o presente
momento.

TCE-GO Noticia sobre artigo de autoria 605 Foi respondido que o TCE-
de Analista do TCE-GO, o GO nédo possui solucdes
qual propbe um app para a com tecnologia Blockchain
analise de orgamentos de implantada e também néo
obras com a tecnologia ha previsdo de utilizacao
blockchain desta tecnologia nessa

Corte de Contas.

TCEM-GO | Nenhum resultado encontrado 6220 Foi respondido que o
TCEM-GO nao tem
nenhum projeto que utilize
a tecnologia blockchain.

TCE-MA Nenhum resultado encontrado 2013/2021 Foi respondido que o TCE-
MA n&o implantou e nem
desenvolveu aplicacdes
que utilizem a tecnologia
blockchain.

TCE-MT Nenhum resultado encontrado 0635/2021 Foi respondido que o TCE-
MT néo utiliza a tecnologia
blockchain em  seus
sistemas informatizados.

TCE-MS Nenhum resultado encontrado 112 O TCE-MS respondeu que
ndo atenderia a solicitagéo
de informagfes sobre o
objeto da pesquisa, pois
as competéncias
estabelecidas no art. 77 da
Constituicdo Estadual ndo
contemplam a
consolidacdo de dados,
denotando caso de
impossibilidade de
atendimento nos moldes
do art. 14 da Lei Estadual
n° 4.416/2013.

TCE-MG Publicacdo de artigos sobre a 3140321INT Foi respondido que o TCE-
tecnologia  blockchain  na MG nado tem sistemas
revista do TCE-MG implantados ou em

desenvolvimento que
utiizam a  tecnologia
blockchain.

TCE-PA Nenhum resultado encontrado 00117/2021 Foi respondido que o TCE-
PA ndo possui projetos
que utilizam a tecnologia
blockchain.

TCEM-PA Noticia sobre o lancamento 28032021004 Foi respondido que o

pela Escola de Contas do TCM-PA ainda néo utiliza
TCE-RJ de prémio Ministro a tecnologia blockchain.
Gama Filho — Edicdo 2019
gue valoriza tecnologia para
controle social (blockchain,
big data, inteligéncia artificial,
machine learning, etc.)
TCE-PB Noticia sobre a parceria do 00223/21-HAO87 Foi respondido que o TCE-

TCE-PB no evento Innovate

PB ndo tem sistemas
implantados com essa
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H. Hackathon que aconteceu
de 28 a 30.08.20

pilha tecnoldgica, mas que
estava em vias de acordo
com Dataprev para obter
algumas bases de dados
gque usam a tecnologia
blockchain.

TCE-PR Publicacdo de artigos sobre a 18911-0/21 Foi respondido que no
tecnologia  blockchain  na TCE-PR ndo ha nenhum
Revista Ambito Juridico e sistema em planejamento
noticia sobre termo de ou desenvolvimento que
cooperacao técnica do TCE- utilize a tecnologia
PR com o Governo do Estado blockchain.
do Parana (Projeto Harpia)

TCE-PE Nenhum resultado encontrado 31845 Foi respondido que o TCE-

PE ndo tem sistemas
implantados utilizando a
tecnologia blockchain® No
entanto, estavam em
tratativas, bem iniciais,
visando a utilizacdo dos
sistemas b-CPF e b-CNPJ
(RFB e DATAPREV).

TCE-PI Noticia sobre acordo de 001115/2021 Foi respondido que o
cooperacdo firmado pelo TCE/PI nao possui
Instituto Rui Barbosa (IRB) e sistema implantado e nem
as entidades de fiscalizaco em desenvolvimento que
brasileiras e argentina para a utilizem a  tecnologia
elaboracdo de agenda de blockchain.
trabalho visando o uso de
novas tecnologias no combate
a fraude e a corrupcdo na
gestdo publica (blockchain,
inteligéncia artificial e big
date)

TCE-RJ Noticias sobre eventos em 215.045.621.862 Foi respondido que o TCE-
que o TCE-RJ participou e RJ, por meio de sua
que abordaram o tema Coordenadoria-Geral de
blockchain Desenvolvimento de

Sistemas - CDS,
desenvolveu e implantou
um sistema, para uso
interno do TCE-RJ, com
uso da tecnologia
blockchain, para fins de
avaliagdo da tecnologia e
aquisicdo de expertise
técnica por parte das
equipes de
desenvolvimento de
sistemas.

TCM-RJ Noticias sobre eventos em 10.539 Foi respondido que o
gue o TCM-RJ participou e TCM-RJ nédo dispbe de
gque abordaram o tema sistemas em producédo ou
blockchain em desenvolvimento que

utiizem a  tecnologia
blockchain.

TCE-RN Nenhum resultado encontrado 5907/2021 Foi respondido que no

TCE-RN néo ha sistemas
em desenvolvimento que
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utilizem a
blockchain.

tecnologia

TCE-RS

Nenhum resultado encontrado

012042-0299/21-2

Foi respondido que no
TCE-RS néo tem nada,
até o presente momento,
sendo desenvolvido
utiizando a tecnologia
blockchain.

TCE-RO

Nenhum resultado encontrado

SICOUV-1691:

Foi respondido que, apos
diligéncia junto ao
Secretario da SETIC, o
TCE-RO ainda nao utiliza
sistemas com a tecnologia
em estudo. Afirmou que
existe  previsdo para
implantagdo no segundo
semestre do corrente ano
(2021), no entanto, néo
elencou qual seria o tipo
de sistema.

TCE-RR

Nenhum resultado encontrado

1405/2021

Foi respondido que o TCE-
RR ndo utiliza tecnologia
blockchain nos processos
de desenvolvimento de
sistemas.

TCE-SC

Processos diversos
encaminhados pelos
jurisdicionados em que a
tecnologia blockchain estava
incluida

474

Foi respondido que o TCE-
SC nédo tem sistemas
implantados que utilizem a
tecnologia blockchain.

TCE-SP

Nenhum resultado encontrado

SIC000000131

Foi respondido que o TCE-
SP ndo tem nenhum
sistema em producdo ou
desenvolvimento no DTl e
nem na fiscalizagdo que
utilize a tecnologia de
blockchain.

TCM-SP

Processos diversos
encaminhados pelos
jurisdicionados em que a
tecnologia blockchain estava
incluida e noticias sobre
eventos que abordam o tema
blockchain

TCM 005487/2021

Foi respondido que o
TCM-SP néo utlliza a
tecnologia blockchain.

TCE-SE

Nenhum resultado encontrado

Por e-mail

Foi respondido que o TCE-
SE nao utiliza a tecnologia
blockchain.

TCE-TO

Nenhum resultado encontrado

217.142.868.082

Foi respondido que o TCE-
TO néao utiliza em seus
sistemas a tecnologia
blockchain, visto a mesma
ser relativamente nova.

Fonte: Elaborado pelo autor (2021).

Maiores informacbes sobre este levantamento podem ser encontradas no

Apéndice C, que traz uma copia do artigo elaborado juntamente com os professores

doutores Ewerton Rodrigues Andrade e Marcio Rodrigues Miranda.



45

7.2 PROCESSOS ANALISADOS PELO TCE-RO

Vale ressaltar que os arts. 70 e 71 da Constituicdo Federal outorgaram aos
Tribunais de Contas competéncia para fiscalizar todo e qualquer ato praticado pela
Administracdo Publica, de acordo com sua jurisdi¢cao (Federal, Estadual e Municipal).
Por outro lado, o TCE-RO, no ambito de sua competéncia e jurisdi¢cdo, assiste o poder
regulamentar, podendo, em consequéncia, expedir instru¢cdes normativas sobre
matérias de suas atribui¢cdes e sobre a organizacao dos processos que lhe devam ser
submetidos, sendo-lhe facultado exigir a remessa de documentos e informacgdes que
considerar necessarios ao desempenho de tais atribuicdes, obrigando o seu
cumprimento, sob pena de responsabilidade, nos termos dos arts. 2° e 3° da Lei
Complementar Estadual (LCE) n°® 154/96.

Outro ponto de destaque refere-se ao fato de que as unidades jurisdicionadas
deverdo encaminhar ao TCE-RO as informacdes relativas as operacdes
administrativas, orcamentarias, financeiras, patrimoniais e fiscais por meio do Sistema
Integrado de Gestdo e Auditoria Publica — SIGAP?, o qual corresponde a um banco
de dados tradicional. J& por meio da Resolucdo n° 303/2019/TCE-RO, alterada pela
Resolucdo n°® 337/2020/TCE-RO, foi implantado no TCE-RO, a partir de fevereiro de
2021, o recebimento de documentos e recursos por meio de peticionamento eletrénico
inserido no Portal do Cidadao.

Quanto a verificacdo no ambito interno do Tribunal de Contas de Rondénia
sobre quais eram as normas que disciplinavam o envio de documentac¢ao para compor
0S processos que tramitam naquela Corte de Contas Estadual, constatou-se que o
encaminhamento regular de informacgdes para analise ocorre em virtude das seguintes
normas:

e Processos de atos admissionais de pessoal decorrentes de concurso
publico e processo seletivo simplificado: devera ocorrer com base nas
documentagcbes encaminhadas de forma eletrbnica, via SIGAP, em
atendimento as disposi¢des contidas nos arts. 37, Il e IX, e 169 da CF
c/c os arts. 20 usque 25 da IN n° 13/2004/TCE-RO e o teor da IN n°
41/2014/TCE-RO;

3 Fonte: http://www.tce.ro.gov.br/portalsigap/index.php/sobre-o-sigap/.
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Processos de reforma militar e reserva remunerada: decorre da
competéncia estatuida no art. 3°, VIII, da Resolucdo Administrativa n®
005/96 c/c o art. 1°, V, da LCE n° 154/96, e verifica-se que 0s
documentos que o0s compdem deverdo ser encaminhados
eletronicamente, via Portal do Cidadao, conforme prescrito nos arts. 27,
la Xl, e 28, aXV, dalIN n°13/2004/TCE-RO, respectivamente;
Processos de aposentadoria e pensao civil: decorre da competéncia
estatuida no art. 3°, VIII, da Resolucdo Administrativa n® 005/96 c/c o
art. 1°,V, da LCE n° 154/96 e os documentos que os compdem deverao
ser encaminhados eletronicamente, via SIGAP, conforme estabelece a
IN n° 50/2017/TCE-RO;

Processos de editais de certames licitatorios e atos de dispensas ou
inexigibilidades de licitagdo, a luz das Leis Federais n° 8.666/93 e
10.520/02, envolvendo recursos préprios do Estado ou dos Municipios:
serdo disponibilizados eletronicamente, via SIGAP, na mesma data de
sua publicacdo, cujo valor seja igual ou superior a R$ 650.000,00
(seiscentos e cinquenta mil reais), em se tratando de compras e
servigos, ou igual ou superior a R$ 1.500.000,00 (um milhdo e
guinhentos mil reais), quando se tratar de obras e servigcos de
engenharia, conforme disposto no art. 38, |, “b”, da LCE n°® 154/96 c/c
o teor da IN n° 25/2009/TCE-RO, alterada pela IN n° 36/2013/TCE-RO;
Processos de prestacdes de contas dos Chefes dos Poderes
Executivos Municipais e das pecas complementares, que constituirdo
0 processo de Contas de Governo para apreciacdo do TCE-RO,
mediante emissao de parecer prévio: decorre do disposto nos arts. 49,
I, e 52, “a@”, da CE c/c os arts. 31, § 2°, 71, |, e 75 da CF, e serao
encaminhados eletronicamente, via SIGAP, em atendimento ao
disposto no art. 11, VI, da IN n® 13/2004/TCE-RO c/c o teor das IN’s
n°s 65/2019/TCE-RO e 72/2020/TCE-RO. As prestacdes de contas do
Chefe do Poder Executivo Estadual seguem o0s mesmos
procedimentos ja relatados, porém a obrigatoriedade de envio
encontra-se estabelecida na IN n° 65/2019/TCE-RO;
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Processos de prestacdo de contas dos Chefes dos Poderes
Legislativos Municipais, que serdo julgadas pelo TCE-RO: decorre do
disposto nos arts. 49, Il, e 52, “a”, da CE c/c os arts. 71, Il, e 75 da CF,
devendo para tanto serem encaminhadas eletronicamente, via SIGAP,
em atendimento ao disposto no art. 13 da IN n® 13/2004/TCE-RO c/c o
teor da IN n° 72/2020/TCE-RO. Ja as prestacdes de contas dos Chefes
dos Poderes Legislativo Estadual, Judiciario Estadual, Tribunal de
Contas Estadual e o Ministério Publico Estadual, bem como das
Unidades Gestoras do Poder Executivo e dos Fundos Estaduais,
devem observar os mesmos procedimentos ja descritos alhures,
contudo a obrigatoriedade de envio provém do art. 7°, Ill, da IN n°
13/2004/TCE-RO c/c o teor da IN n° 72/2020/TCE-RO;

Processos de prestacbes de contas dos Gestores dos Fundos
Municipais, que serao julgadas pelo TCE-RO: decorre do disposto nos
arts. 49, 1, e 52, “a”, da CE c/c os arts. 71, Il, e 75 da CF, devendo para
tanto serem encaminhadas eletronicamente, via SIGAP, em
atendimento ao disposto no art. 14, II, da IN n° 13/2004/TCE-RO c/c o
teor da IN n° 72/2020/TCE-RO;

Processos de prestacfes de contas dos Gestores das Empresas
Pudblicas, Sociedades de Economia Mistas e os Consorcios Publicos
Intermunicipais e suas controladas municipais, que serao julgadas pelo
TCE-RO: decorre do disposto nos termos dos arts. 49, |, e 52, “b”, da
CE c/lc os arts. 71, Il, e 75 da CF, devendo para tanto serem
encaminhadas eletronicamente, via SIGAP, em atendimento ao
disposto no art. 16, Ill, da IN n°® 13/2004/TCE-RO c/c o teor da IN n°
72/2020/TCE-RO. Por outro lado, as prestacbes de contas dos
Gestores das Empresas Publicas, Sociedades de Economia Mistas e
suas controladas estaduais observardo os mesmos procedimentos
anteriormente comentados, porém a obrigatoriedade do seu
encaminhamento decorre do art. 10, Ill, da IN n® 13/2004/TCE-RO c/c
o teor da IN n° 72/2020/TCE-RO;

Processos de prestacdes de contas dos Gestores das Autarquias e
Fundacdes Publicas Municipais, que seréo julgadas pelo TCE-RO:

decorre do disposto nos arts. 49, |, e 52, “a”, da CE c/c os arts. 71, Il, e
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75 da CF, devendo para tanto serem encaminhadas eletronicamente,
via SIGAP, em atendimento ao disposto no art. 15, lll, da IN n°
13/2004/TCE-RO cl/c o teor da IN n° 72/2020/TCE-RO. J& as
prestacdes de contas dos Gestores das Autarquias e Fundacbes
Publicas Estaduais observardo 0s mesmos procedimentos
supramencionados, no entanto a obrigatoriedade do seu
encaminhamento advém do art. 99, Ill, da IN n° 13/2004/TCE-RO c/c o
teor da IN n° 72/2020/TCE-RO;

e Processos de Gestao Fiscal de competéncia, na esfera estadual, dos
Poderes Executivo, Legislativo e Judiciario, do Ministério Publico e do
Tribunal de Contas e, na esfera municipal, dos Poderes Executivo e
Legislativo: envolve o Relatério Resumido da Execucdo Orcamentéria
(periodicidade bimestral) e o Relatorio de Gestao Fiscal (periodicidade
guadrimestral ou semestral), em decorréncia da competéncia
estabelecida no art. 59 da LRF, para tanto tais processos deverao ser
encaminhadas eletronicamente, via SIGAP, em atendimento ao
disposto na IN n° 72/2020/TCE-RO c/c o teor da Resolugdo n°
173/2014/TCE-RO;

e Processos de projecOes das receitas, integrantes das propostas
orcamentérias anuais das administracdes diretas e indireta do Estado
e dos Municipios de Rondbnia: toda documentacao pertinente devera
ser encaminhada eletronicamente, via SIGAP, segundo critérios
estabelecidos na IN n° 57/2017/TCE-RO.

7.3 PERCEPCAO DOS SERVIDORES QUANTO A ADERENCIA DA TECNOLOGIA
BLOCKCHAIN AOS PROCESSOS DO TCE-RO

Apoés o levantamento das normas que tratam sobre a obrigatoriedade de
encaminhamento dos documentos que compdem 0S grupos de processos
selecionados, foram aplicados os frameworks do TCU (2019) e de PECK (2017)
durante a realizagcdo do workshop sobre blockchain, ocorrido no dia 1.12.2021,
através de formularios on line (google forms), com vista a coletar a percepcao dos
servidores daquela Corte de Contas Estadual sobre a possibilidade ou n&o de

utilizacdo da tecnologia blockchain, cujos resultados obtidos sé&o evidenciados nos



guadros abaixo:

QUADRO 7 - Atividade 1 referente a aplicacdo do framework do TCU (2019).

Total de Formularios

Alto Potencial de uso da

Grupos Processos Respondidos blockchain %
Atos de Pessoal 3 1 33,33
Licitacdes e Contratos 5 2 40,00
Prestacéo de Contas 4 3 75,00
Gestao Fiscal 6 4 66,67
Projecdo de Receitas 4 2 50,00
TOTAL 22 12 54,55

Fonte: Elaborado pelo autor (2021).

QUADRO 8 - Atividade 2 referente a aplicacdo do framework de PECK (2017).

Grupos Processos

Total de Formuléarios
Respondidos

Blockchain Privada
Permissionada

%

Atos de Pessoal 4 2 50,00
Licitacdes e Contratos 4 3 75,00
Prestacdo de Contas 4 3 75,00
Gestéo Fiscal 4 4 100,00
Projecdo de Receitas 5 4 80,00
TOTAL 21 16 76,19
Fonte: Elaborado pelo autor (2021).
QUADRO 9 - Resultados consolidados das atividades 1 e 2.
Grupos Processos Total de Respostas | Alto potencial de uso de %
uma blockchain privada
e permissionada
Atos de Pessoal 7 3 42,86
Licitacdes e Contratos 9 5 55,56
Prestacéo de Contas 8 6 75,00
Gestao Fiscal 10 8 80,00
Projecdo de Receitas 9 6 66,67
TOTAL 43 28 65,12

Fonte: Elaborado pelo autor (2021).

Pode-se extrair dos quadros acima que:

a) Na percepcao dos servidores do TCE-RO a tecnologia blockchain n&o seria

indicada para o grupo relativo aos Atos de Pessoal (42,86%);

b) O grupo relativo a Gestao fiscal obteve forte indicacdo de que poderia se

beneficiar do uso da tecnologia blockchain (80,00%);

c) No tocante a tecnologia blockchain, as respostas sugerem que poderia ser

na forma privada e permissionada (76,19%);
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d) Nenhum dos respondentes apontaram a existéncia de cenario que
indicasse a utilizacdo de uma blockchain publica.

Segundo Simfes et al. (2021), apesar das complexidades, a tecnologia
blockchain oferece grande potencial de aperfeicoamento das analises técnicas,
relatérios fiscalizatorios e processos de auditoria. Com o uso desta tecnologia, o
auditor pode ter acesso a dados praticamente em tempo real, viabilizando a obtencéo
de informacdes necessarias aos procedimentos e manifestacbes realizados pelos
orgaos de controle externo.

Além disso, faz-se necessério o aprimoramento das normas regulamentares
que disciplinam a apresentacdo e analise dos documentos e processos que devem
ser encaminhados obrigatoriamente ao TCE-RO e que estejam propensos a se
submeterem ao inovador emprego da tecnologia blockchain, entre outras solucdes de
tecnologia de informagdo e comunicacao alinhadas aquela.

Como fatores de riscos, segundo o TCU (2019), podem ser resumidos nos
seguintes pontos de observancia e controle:

- Ainda existem poucos profissionais com habilidades e conhecimento sobre
DLT/Blockchain, o que pode ser resolvido com investimentos em
capacitacao da equipe de Tl ou a contratacdo de prestacdo de servicos de
desenvolvimento dessa tecnologia;

- Adocao da tecnologia blockchain por modismo, entusiasmo tecnolégico ou
em substituicdo ao servico centralizado em uso e com custo controlado, o
gue requer uma boa avaliagdo do problema que se quer resolver e 0s riscos
envolvidos no uso dessa tecnologia para justificar o seu uso a sociedade,
mensurando assim o impacto para o negdécio da instituicdo e para o
cidaddo. Neste caso, a utilizacdo do Canvas* pode auxiliar os gestores
nesse processo de avaliacao;

- Auséncia de interoperabilidade entre plataformas blockchains, o que
significa dizer que os dados existentes em uma plataforma ndo séo

intercambiaveis entre outros tipos de plataformas blockchain, o que dificulta

4 O Business Model Canvas é uma metodologia amplamente adotada na construgdo de solugdes
inovadoras e que permite desenvolver e esbogar modelos de negdcio novos ou existentes em uma
Unica péagina. (fonte: https://pt.wikipedia.org/wiki/Quadro_de_modelo_de_neg%C3%B3cios. Acesso
em: 21.06.21.
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sobremaneira a colaboracdo entre instituicbes ou 6rgdos que usam
diferentes blockchain em suas aplicagdes;

- A tecnologia blockchain ainda estd amadurecendo nas organizagfes
publicas brasileiras, portanto, € aconselhavel que sejam desenvolvidas e
implantadas solugbes com essa tecnologia de forma experimental e com
evolucao continua e gradual;

- Necessidade de desenvolvimento de modelo de governanca colaborativa,
no qual as decisdes do projeto sdo tomadas por um consércio de entidades.
A lideranca desse consorcio deve definir, dentre outras questdes
relevantes, as responsabilidades entre os diferentes niveis de participantes
na rede, quais os critérios de decisdo em relacdo a modificacdes e
melhorias da rede, bem como definir se 0 mecanismo de governanca a ser
adotado serd interno (on-chain) ou externo (off-chain) a rede blockchain.

Por outro lado, considerando que a tecnologia blockchain ainda esta
amadurecendo nas organizacdes publicas e devido a complexidade da tecnologia
supracitada, € aconselhavel que seja inicialmente realizada uma boa avaliacdo do
problema que se quer resolver e identificado quais 0s riscos e 0s custos envolvidos
para justificar o seu uso a sociedade, mensurando, assim, o impacto para o negécio
da instituicéo e para o cidadao.

Em resumo, no processo de adoc¢ao da tecnologia blockchain, os riscos devem
ser observados e tratados, tornando-se imprescindivel o estudo minucioso da melhor
forma de utilizacdo dessa inovacdo tecnoldgica por parte das Cortes de Contas
brasileiras, inclusive, valendo-se de experimentagédo estruturada (projeto-piloto) em
escala reduzida, com intuito de testar hipéteses e acelerar o aprendizado, sem olvidar

dos investimentos necessarios em capacitacdo da equipe de TI.
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8 PROPOSTA DE IMPLANTACAO NO TCE-RO

Neste topico serdo apresentadas algumas consideracfes relacionadas a
implantac&o da tecnologia blockchain no TCE-RO, tomando-se por base 0s processos
que tramitam naquela Corte de Contas e a percepcao dos servidores quanto a
aderéncia dos mesmos aquela tecnologia inovadora, conforme apurado durante o
workshop realizado no dia 1.12.2021.

N&o é por demais ressaltar que a tecnologia blockchain tem sido apontada
como uma das maiores transformacfes econdmicas, sociais e técnicas nas Ultimas
duas décadas, devido em grande parte a sua capacidade de gerar confianca de forma
distribuida e descentralizada.

Contudo, por ser uma tecnologia em rapida evolucédo e que agrega diversas
outras tecnologias, sdo poucos profissionais da area de tecnologia de informacao que
dominam todas as suas complexidades. Para contornar essa situacao, faz-se
necessaria a realizacdo de investimentos constantes em capacitacao da equipe que
for reunida para se dedicar ao tema e/ou a celebracdo de termos de cooperacao com
outras instituicbes publicas e/ou privadas, objetivando o compartilhamento de
experiéncias, conhecimentos e solucbes tecnologicas e/ou a contratacdo de
especialistas para darem suporte no desenvolvimento e na implantacdo de projetos
nessa area.

A seguir, apresentam-se 0s principais passos para implantacéo da blockchain:

a) ldentificando uma aplicacéao

Como primeiro passo natural tem-se a identificar a aplicacdo, ou seja, nessa
fase deverd ser identificado quais processos podem se beneficiar da blockchain. Por
meio do presente trabalho de pesquisa foram apresentados e aplicados os
frameworks do TCU (2019) e de PECK (2017), através dos quais foi possivel identificar
forte indicac@o de aderéncia aos processos de Gestédo Fiscal em uma rede blockchain

privada e permissionada.

b) Desenvolvendo uma prova de conceito (Proof of Concept)
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Depois de ter sido identificado como a tecnologia blockchain pode beneficiar
a organizacao, passa-se ao desenvolvimento de uma prova de conceito, a qual
auxiliara os gestores na avaliacdo do potencial pratico e da viabilidade técnica quanto
ao desenvolvimento e implantacdo. Nessa fase, devem observar os seguintes passos:

e Construcao Tedrica: Conjunto de diretrizes que explicam o parametro do
projeto blockchain;

e Prototipo: Um protétipo que contém coédigo, arquitetura, design e
fluxograma;

e MVP (Minimum Viable Product — produto minimo viavel, tradugéo livre):
Corresponde a uma versdo mais basica de um produto que pode ser
lancada com menor custo possivel.

Durante o desenvolvimento da prova de conceito, é imperativo identificar o

resultado que o TCE-RO deseja alcancar ou um problema que precisa ser resolvido

utilizando a tecnologia blockchain.

c) Selecionando uma plataforma blockchain

Deve-se selecionar uma plataforma que esteja dentro das limitacdes
orcamentarias e que tenha um historico concreto de ser eficaz de acordo com o tipo
de blockchain escolhido.

Segundo Braga, Marino e Dos Santos (2017), atualmente € possivel
desenvolver aplicagdes blockchain utilizando-se de plataformas livres, com cédigo
aberto, ou proprietarias, porém, predomina as de codigo aberto. Como exemplo
podem ser citadas:

e Blockchain publicas com rede de acesso aberto, tais como: o Bitcoin e a
Ethereum;
e Blockchain privadas com redes de acesso restrito, tais como: a Ripple e a

Hyperledger.

d) Construindo e testando uma blockchain
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A melhor coisa é desenvolver um projeto piloto. Comece testando algumas
aplicacdes principais da blockchain. Explore, teste e analise os resultados e
implemente a blockchain em uma escala menor, antes de amplia-la.

Um ponto chave nessa fase € a construcdo de smart contracts (contratos
inteligentes). Eles permitem que as pessoas transfiram informages/dados
importantes sem exigir uma central de terceiros para a sua validacdo. Isso permite
gue o processo de transferéncia seja automatizado e garante que as partes atendam
todas as regras do contrato.

Por outro lado, € necessario que se busque a integracdo de sistemas que
estejam sendo utilizados pela organizacdo por meio de API’'s (Application
Programming Interface — interface de programacao de aplicativos, traducéo livre), ou
seja, através de um conjunto de rotinas e padrbes de programacao que permitam a
conexao de sistemas, softwares e aplicativos. Tal pratica contribui para a flexibilidade
na implantacado da nova tecnologia. Pois, se ndo houver essa integracéo, corre-se o
risco de a tecnologia permanecer estranha aos usuarios.

Visando ainda auxiliar na avaliacdo dos possiveis impactos e limitacdes da
implantacdo da tecnologia blockchain no ambito do TCE-RO utilizou-se da Matriz
SWOT e do Modelo de Negoécios Canvas (Business Model Canvas), a seguir

detalhados:

Andalise da Matriz SWOT

A Matriz SWOT, criada por Kenneth Andrews e Roland Christensen, é uma
técnica comumente utilizada para avaliar cenarios de negécios, através da qual é
possivel analisar os ambientes internos e externos de uma organiza¢cdo ou setor
(JUNIOR; ASRILHANT, 2021). A sigla SWOT decorre dos seguintes fatores:

e Ambiente interno (fatores controlaveis):

a) Forcas (Strengths): diferencial e/ou vantagem competitiva da
tecnologia/organizacéo;

b) Fraquezas (Weaknesses): limitacdes e/ou ineficiéncias que podem
comprometer o desempenho da tecnologia/organizacéo;

e Ambiente externo (fatores incontrolaveis):
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a) Oportunidades (Opportunities): situacdes que podem trazer beneficios para
a tecnologia/organizacao;

b) Ameacas (Threats): situagcfes que podem prejudicar o desempenho da
tecnologia/organizacéo.

Encontra-se no Apéndice A — Matriz SWOT uma analise inicial relacionada a
tecnologia blockchain, considerando o plano estratégico 2016-2020 do TCE-RO (TCE-
RO, 2016).

Na correlacdo de forcas x oportunidades observam-se possibilidades de
alavancagem dos fatores de sucesso na implantacdo da tecnologia blockchain. Assim,
devido a autonomia administrativa, orgamentaria e financeira do TCE-RO podem ser
firmadas parcerias com outros 6rgdos publicos e/ou privados para intercambio de
conhecimentos e solugbes tecnoldgicas em blockchain. Além disso, devido as
caracteristicas inerentes a supracitada tecnologia (confiabilidade, integridade,
imutabilidade, auditabilidade, transparéncia e seguranca da informagéo), a sua
utilizacao pode fortalecer a cultura de controle e de confianca da sociedade nas acdes
do TCE-RO, a automacdo dos processos, a celeridade das analises técnicas e o
compartilhamento dos dados, em tempo real e de forma atualizada, entre as diferentes
entidades/6rgados que integram as Administrac6es Publicas Estadual e Municipais de
Rondonia.

Ja4 numa correlacdo de forcas x ameacas constatam-se possibilidades de
mitigacdo dos riscos através de investimentos em capacitacao/treinamento dos
servidores e gestores publicos, contribuindo dessa forma para a elevacéo do nivel de
conhecimento sobre a tecnologia em comento. Por outro lado, o desenvolvimento de
API’'s propicia maior interoperabilidade da blockchain com os sistemas internos
existentes. E com o fortalecimento da governanca publica entre os 6rgaos/entidades
gue vierem a integrar a rede blockchain podera ser reduzido as deficiéncias na
transparéncia a sociedade dos atos publicos dos jurisdicionados e do préprio TCE-
RO.

Por meio da correlagdo entre fraguezas x oportunidades verificam-se
situacdes em que as oportunidades podem néo ser aproveitadas devido as fraquezas.
Assim, devido a poucos servidores e gestores publicos terem conhecimentos sobre a
tecnologia blockchain pode-se deixar de explorar e inovar essa solucéo tecnolégica
para tornar mais célere e segura a tramitagdo e andlise de processos, 0 que

fortaleceria a cultura de controle e de confianga da sociedade nas ac¢des do TCE-RO.



56

Por outro lado, em face daquela tecnologia ainda estd amadurecendo no ambito do
setor publico pode-se encontrar dificuldades no desenvolvimento de um modelo de
governanca colaborativa para a gestdo da rede.

Finalizando, na correlacdo entre fraquezas x ameacas Vverifica-se a
potencializacdo das ameacas pelos pontos fracos. Nesse sentido, devido ao fato de
que existem poucos servidores e gestores publicos que conhegcam/dominem as
complexidades da tecnologia blockchain pode ocorrer maior resisténcia na sua
utilizacdo. Além disso, a auséncia de norma regulamentadora dos parametros
minimos para implantacao e utilizacado da supracitada tecnologia contribui para a falta
de padronizacéo da arquitetura da rede.

Modelo de Nego6cios Canvas (Business Model Canvas)

O Modelo de Negécios Canvas, conforme adaptacdo apresentada por
Barbosa, Aleixo e Mesquita (2019), apresenta um fluxo para construcdo e validacéo
de hipéteses e fatores necessarios a aplicacdo integral e funcional da tecnologia
blockchain no setor publico.

Encontra-se no Apéndice B o Modelo de Negd6cio Canvas preenchido com
base na estrutura proposta pelos autores supracitados. Ressalta-se que deve ser
observada a ordem sequencial e logica dos itens para o atingimento dos fins
almejados:

1. Ativo: foi considerado como ponto de partida o grupo de processos de
Gestao Fiscal, por ser este o que atingiu maior percentual de aderéncia na
percepc¢ao dos servidores que participaram do workshop realizado no TCE-
RO sobre blockchain;

2. Partes interessadas: devem ser incluidas todas as partes que integrarao
de forma direta e indireta a rede blockchain do TCE-RO, quais sejam: TCE-
RO, 6rgdos e entidades da Administracdo Direta e Indireta dos Poderes
Publicos Estadual e Municipais de Rondbnia e a sociedade em geral. No
entanto, em um primeiro momento, tendo em vista a necessidade de
realizar testes de conceitos/aplicacdes, através de um projeto-piloto, para
fins de aprendizado organizacional, sugere-se que seja desenvolvida uma

rede blockchain tendo como participantes os Poderes Publicos Estadual
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(Executivo, Legislativo e Judiciario), o Tribunal de Contas Estadual, o
Ministério Publico Estadual e a Defensoria Publica Estadual de Rondénia;
. Governanca: como principais ganhos econémicos com a aplicacdo da
tecnologia em epigrafe quanto a seguranca, escalabilidade e
descentralizagdo pode-se citar a reducao de custos financeiros e de tempo
de trabalho dos servidores publicos envolvidos na atividade rotineira de
recebimento e registro de documentos e maior celeridade e transparéncia
nas analises de documentos e processos autuados no ambito do TCE-RO;
. Tecnologias adicionais: como tecnologias acessorias para o melhor
funcionamento da aplicacédo blockchain, os profissionais de Tl devem ter
dominio de criptografia, certificacao digital, inteligéncia artificial, banco de
dados descentralizado (P2P), algoritmos, fungcbes hash, smart contracts,
linguagens de programacao (C++, Java, Solidity ou Python), aplicacées em
multicamadas de seguranca (transacgfes, contas de usuarios, operacao,
rede de nés e governanca), firewall, aplicacdes em nuvem e tecnologias da
web (HTML5, CSS3, Javascript e outros);

. Requisitos de seguranca: deve-se utilizar dos recursos de seguranca
para garantir o funcionamento da blockchain através da criptografia,
certificacao digital, funcées hash, smart contracts, aplicacbes em nuvem,
aplicacbes em multicamadas de seguranca (transacfes, contas de
usuarios, operacao, rede de nés e governanca), firewall e aplicacdes em
nuvem;

. Requisitos de escalabilidade: desenvolvimento de API's para garantir a
interoperabilidade com os sistemas internos existentes, aplicacdes em
nuvem e tecnologias da web (HTML5, CSS3, Javascript e outros);

. Requisitos de governanca: necessidade de desenvolvimento de modelo
de governanca colaborativa, no qual as decisdes sdo tomadas por um
consorcio de entidades participantes da rede blockchain, bem como
definicAo dos parametros de consenso e das regras de validagdo das
informacgdes/dados;

. Fatores de custo: os principais custos estardo relacionados com a
formacdo da equipe de trabalho necessaria ao desenvolvimento e
manutencao da rede blockchain (diarias, ajuda de custo e remuneracgéao),

infraestrutura tecnolédgica e de internet, contratacdo de empresa e/ou de
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especialista para auxiliar no desenvolvimento de aplicacdes na blockchain,
treinamento e capacitacdo dos servidores e gestores publicos, visitas
técnicas a outros 6rgdos e entidades parceiras (passagens aérea e/ou
terrestre);

. Fatores de receita: o beneficio financeiro obtém-se inicialmente com a
economia nos gastos com méao-de-obra alocada nas atividades rotineiras
de recebimento, registro e armazenamento de documentos encaminhados
ao TCE-RO, que poderao ser inclusive direcionadas posteriormente para
outras atividades de maior relevancia e necessidade administrativa, outros
ganhos decorrem da maior transparéncia das acdes de controle prestados
a sociedade, economia de tempo e seguranca no recebimento de
informacdes dos orgaos/entidades jurisdicionadas e de maior celeridade

nas analises técnicas e atividades fiscalizatorias.
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9 ENTREGAVEL DE ACORDO COM OS PRODUTOS DO TCC

Considerando os produtos validos pelo PROFNIT para serem entregues

juntamente com esta dissertacao, foram elaborados os seguintes:

1)
2)
3)

4)

Matriz SWOT (FOFA): encontra-se no Apéndice A,

Diagrama do modelo de negdcio CANVAS: encontra-se no Apéndice B;

2 artigos, um ja publicado (Revista de Cadernos de Prospeccao/UFBA —
Qualis B2) e outro aceito para publicacdo prevista para o més de
outubro/2022 (Revista de Cadernos de Prospeccao/UFBA — Qualis B2), em
co-autoria com os professores orientador e co-orientador: encontra-se no
Apéndice C;

Material didatico dirigido a um publico especifico sobre Transferéncia de
Tecnologia para Inovacdo Tecnoldgica: corresponde a uma cartilha, em
formato eletrbnico, sobre a tecnologia blockchain, destacando a
importancia, riscos e beneficios da sua implantacéo pelo Tribunal de Contas
do Estado de Rondoénia, dessa forma, contribuindo para a disseminacgao de

informacao: encontra-se no Apéndice D.



60

10 CONCLUSAO

Conforme discutido ao longo deste trabalho, o uso da tecnologia blockchain
pelo setor publico se mostra bastante promissora haja vista a possibilidade de
tornarem o0s servicos mais eficientes, econOmicos, seguros, transparentes e
confiaveis, sendo um relevante instrumento indutor da inovacdo e transformacao
digital dos governos.

Observa-se, ainda, que o uso da tecnologia em epigrafe pode contribuir para
aumentar o acesso, a transparéncia e a seguranca da informacdo, bem como a
confianca, controle, qualidade e capacidade preditiva dos dados, facilitando, assim,
os trabalhos de auditorias realizadas pelos 6rgdos de controle externo da
Administracdo Pudblica, gerando, ainda, maior eficiéncia, controle contra
fraudes/corrupcao e governanca na gestdo do setor publico.

Além disso, é importante destacar que o compartilhamento de dados entre
entidades e 6rgdos da Administracdo Publica, Direta e Indireta, das esferas Municipais
e Estadual de Rondbnia e a sua consequente disponibilizacdo a sociedade, de forma
geral, atendera aos principios da publicidade e eficiéncia, prescritos no art. 37, caput,
da CF, e da transparéncia, conforme prescreve a Lei de Acesso a Informagéo (LAl —
Lei Federal n°® 12.527/2011).

Ressalta-se, ainda, por meio de pesquisas nos sites e ouvidorias dos 33 (trinta
e trés) Tribunais de Contas do Brasil, que (I) apenas o Tribunal de Contas do Estado
do Rio de Janeiro (TCE-RJ) informou que desenvolveu e implantou um sistema com
a tecnologia blockchain, para uso interno daquela Corte de Contas; (Il) o Tribunal de
contas da Unido (TCU) realizou trabalho de levantamento do uso da blockchain nos
orgdos da Administracdo Publica Federal, que redundou no Acérdao n® 1613/2020-
Plenério; e (Ill) os demais Tribunais de Contas ndo informaram o desenvolvimento de
nenhuma acgao especifica relacionada a tecnologia blockchain.

Ja quanto a aderéncia da tecnologia blockchain aos processos que tramitam
no ambito do TCE-RO, procedeu-se a aplicacdo dos frameworks propostos pelo TCU
(2019) e por Peck (2017), durante o workshop realizado naquela Corte de Contas
Estadual, no més de dezembro de 2021, ocasido em que se apurou, através da coleta
da percepcado dos servidores participantes daquele evento, que a tecnologia

blockchain néo seria indicada para o grupo de Atos de Pessoal, ja o grupo da Gestao
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fiscal obteve forte indicagdo de que poderia se beneficiar do uso daquela tecnologia,
a rede blockchain indicada foi na forma privada e permissionada e, por fim, nenhum
dos respondentes apontaram a existéncia de cenario que sugerisse a utilizacao de
uma blockchain publica.

Dessa forma, acredita-se que com a tecnologia blockchain sera possivel o
compartilhamento dos dados, em tempo real, entre as diferentes entidades e 6rgaos
autbnomos que integram a Administracdo Publica, nos respectivos niveis de governo
(municipal, estadual e federal), o que permite a conferéncia, a validacdo, a
consolidacdo e a transparéncia das informagfes, além de facilitar o trabalho de
fiscalizagao institucional e social.

Recomenda-se que sejam promovidas acdes/atividades de capacitacdo da
equipe de Tecnologia da Informacé&o com vista a identificar oportunidades de inovacéo
gue propiciem melhorias nos processos de trabalho, inclusive com desenvolvimento e
aplicabilidade de projetos pilotos, de forma experimental, a exemplo do que vem
realizando o Tribunal de Contas do Estado do Rio de Janeiro, para a coleta de
informacBes decorrentes da aplicacdo pratica e desenvolver a expertise dos

servidores envolvidos.



62

11 PERSPECTIVAS FUTURAS

A partir da visdo geral fornecida por este estudo, espera-se contribuir para a
promocado do debate sobre a aplicabilidade da tecnologia blockchain nos processos
analisados pelos 6rgdos de controle externo, com garantias de autenticidade, de
confidencialidade e de integridade das informacBes prestadas pelos entes
jurisdicionados.

Ressalta-se que o uso da blockchain ndo implica, necessariamente, em
abandonar as praticas e suportes usualmente empregados. Ha a possibilidade de
mesclar diversas outras tecnologias que ja estejam sendo utilizadas, o que reforca
que a blockchain nédo veio para substitui-las, obrigatoriamente, mas sim aperfeicoa-
las em outros aspectos, mesmo porque nem todos 0s processos autuados e
analisados no ambito do TCE-RO serdo adequados para a utilizacdo dessa
tecnologia.

Por outro lado, quando do desenvolvimento e aplicabilidade da tecnologia
blockchain pelo TCE-RO podem ser buscadas parcerias com outras instituicbes
publicas e/ou privadas, inclusive, por meio da implantacao de projetos-piloto, onde os
riscos e incertezas serdo estudados e mitigados, contribuindo dessa forma para o
aprendizado organizacional.

Além disso, deve-se desenvolver estudos para adequag¢do normativa e de
recursos tecnologicos visando o aproveitamento de todo o potencial da blockchain,
por meio do aumento do controle social e institucional sobre a arrecadacéo e

dispéndios de recursos publicos, da transparéncia e do combate a corrupcao.
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APENDICE A — Matriz FOFA (SWOT?)

FATORES INTERNOS DA ORGANIZAGAO

| |

FATORES EXTERNOS DA ORGANIZAGAO ’

FRAQUEZAS (-) AMEACAS (-)

1 |Elevada burocracia e padronizacao 1 |Deficiéncia na transparéncia dos atos dos
inconstante dos procedimentos (TCE) jurisdicionados e do proprio TCE-RO a

sociedade (TCE)

2 | Quadro de pessoal reduzido (TCE) 2 | Possivel reducao do orgamento (TCE)

3 | Baixa aderéncia dos servidores aos objetivos 3 | Possibilidade de alteracdo da legislacéao,
do Plano Estratégico (TCE) reduzindo ou extinguindo a atuacdo do

Tribunal de Contas (TCE)

4 |Gestdo inadequada das fiscalizacdes e 4 | Baixo nivel de conhecimento dos servidores

auditorias (TCE) e gestores publicos sobre a tecnologia
blockchain (B)

5 |Poucos servidores e gestores publicos tém 5 |Resisténcia a utlizagdo da tecnologia
conhecimento sobre a tecnologia blockchain blockchain por parte dos servidores publicos
(B) (B)

6 |A tecnologia blockchain ainda esta 6 |Auséncia norma legal que regulamente a
amadurecendo nas organiza¢des publicas implantacdo e utilizacdo da tecnologia
brasileiras (B) blockchain no &mbito do setor publico (B)

7 | Aarquitetura da blockchain ndo é padronizada, 7 | Incapacidade de interoperabilidade com os
posto que podem ser escritos em diversas sistemas internos existentes (B)
linguagens de codificagdo e possuem
diferentes protocolos de consenso, o0 que
dificulta a conexdo e integracdo com outras
redes (B).

1 | Capacitagdo continuada do servidor (TCE) 1 |Alteracdo da legislagdo favorecendo a

atuacéo do Controle Externo (TCE)

2 | Infraestrutura tecnolégica moderna (TCE) 2 | Inovacéo e aprimoramento da tecnologia que
possibilite atuacdo mais célere do Tribunal
de Contas (TCE)

3 |Autonomia administrativa, orcamentaria e 3 | Fortalecimento da cultura de controle e da

financeira (TCE) confianca da sociedade nas ac¢des do TCE-
RO (TCE)

4 | Quadro técnico comprometido e qualificado 4 | Maior apoio por parte dos jurisdicionados
(TCE) guanto a estruturacdo e gestdo do sistema

de controle interno (TCE)

5 | Confiabilidade, integridade, imutabilidade, 5 | Automatizacdo dos processos e analises
auditabilidade, transparéncia e seguranca da técnicas (B)
informacéo (B)

6 |Reducdo significativa de procedimentos 6 | Parcerias com outros 6rgdos publicos e/ou
manuais e de custos das operacdes (B) privados que estejam desenvolvendo

projetos com a tecnologia blockchain (B)

7 | Atendimento a Lei de Acesso a Informacéo (Lei 7 |Possibilidade de compartilhamento dos
Federal n° 12.527/11) e aos principios dados entre as diferentes entidades e 6rgaos
constitucionais da publicidade e eficiéncia (art. gue integram as Administracdes Publicas
37,CF) (B) Estadual e Municipais (B)

8 |Fortalecimento da governancga publica (B) 8 | Necessidade de desenvolvimento de modelo

de governanca colaborativa, no qual as

5 SWOT ¢ a sigla dos termos ingleses Strengths (Forcas), Weaknesses (Fraquezas), Opportunities
(Oportunidades) e Threats (Ameacas) que é uma técnica de planejamento estratégico. (fonte:
https://pt.wikipedia.org/wiki/An%C3%Allise SWOT. Acesso em: 28 fev. 2022).
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decisdes do projeto sdo tomadas por um
consoércio de entidades participantes da rede
blockchain (B)

Fonte: Elaborado pelo autor (2021) com base no Plano Estratégico do TCE-RO — 2016-2020 (TCE-RO, 2016).

Legenda: (TCE) = Tribunal de Contas do Estado de Rondénia;
(B) = Tecnologia blockchain.
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7. Requisitos de
Governanca

6. Requisitos de
Escalabilidade

1. Ativo

3. Governanca

2. Partes Interessadas

Todos os recursos-chave ao
funcionamento do servico
como e 0 quanto cada um
deve ser protegido.

Ex: necessidade de
desenvolvimento de modelo
de governanca colaborativa,
no qual as decisdes sao
tomadas por um consorcio
de entidades participantes
da rede blockchain, bem
como definicdo dos
parametros de consenso e
das regras de validacdo das
informacdes/dados.

Todas as atividades-chave ao
funcionamento do servico, bem
como a escala que se espera
dele.

Ex: Desenvolvimento de API’'s
para garantir a
interoperabilidade com os
sistemas internos existentes,
aplicagbes em nuvem e
tecnologias da web (HTML5,
CSS3, Javascript e outros).

5. Requisitos de Segurancga

Um ou mais registros em sua
blockchain ou contrato inteligente
estdo buscando operacionalizar.
Ex.. Aplicacdo no grupo de
processos de Gestao Fiscal, por
meio de uma rede blockchain
privada e permissionada.

Trata-se dos incentivos
econdmicos que assegurem o
funcionamento da blockchain de
modo a corresponder  as
expectativas necessarias para a
aplicacdo quanto a seguranca,
escalabilidade e
descentralizagé&o.

Ex: Redugéao de custos
financeiros e de tempo de
trabalho dos servidores publicos
envolvidos na atividade rotineira
de recebimento e registro de
documentos e maior celeridade e
transparéncia nas analises de
documentos e processos
autuados no ambito do TCE-RO.

4. Tecnologias Adicionais

Todos os agentes que
fardo parte da rede direta
ou indiretamente.
Compreende tanto as
partes que se integram a
manutencdo da base de
dados em si, quanto quem
deve ter acesso parcial ou

integral aos dados da
blockchain.

Ex: TCE-RO, o6rgédos e
entidades da
Administracdo Direta e
Indireta dos Poderes
Publicos Estadual e

Municipais de Rondobnia e
a sociedade em geral.

6 O Business Model Canvas, mais conhecido como Canvas, é uma ferramenta de planejamento estratégico, que permite desenvolver e esbogar modelos de
negdécio novos ou existentes. (fonte: https://www.sebraepr.com.br/canvas-como-estruturar-seu-modelo-de-negocios/. Acesso em: 28 fev. 2022).
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Todos o0s recursos-chave ao
funcionamento do  servigo
como e o quanto cada um deve
ser protegido.

Ex: Criptografia, certificacdo
digital, funcdes hash, arvore de
Merkle, smart contracts,
aplicacdes em nuvem,
aplicacbes em multicamadas
de seguranca (transacoes,
contas de usuérios, operacao,
rede de nds e governanca),
firewall e aplicacbes em

Tecnologias acessoérias para o0
funcionamento da aplicacdo
(como eventualmente internet
das coisas ou inteligéncia artificial
até recursos imprescindiveis
como mecanismos de identidade
digital e outros).

Ex: Criptografia, certificacao
digital, inteligéncia artificial,
banco de dados descentralizado
(P2P), algoritmos, func¢des hash,
arvore de  Merkle, smart
contracts, linguagens de
programacao (C++, Java, Solidity

Num primeiro momento,
tendo em vista a
necessidade de realizar
testes de
conceitos/aplicacoes,
através de um projeto-
piloto, para fins de
aprendizado
organizacional, seria
elaborado uma rede
blockchain tendo como
participantes os Poderes
Publicos Estadual
(Executivo, Legislativo e

nuvem. ou Python), aplicagbes em | Judiciario), o Tribunal de
multicamadas de seguranca | Contas, o} Ministério
(transagbes, contas de usuarios, | Publico Estadual e a
operacdo, rede de nés e | Defensoria Puablica
governanca), firewall, aplicagbes | Estadual de Rondbnia.
em nuvem e tecnologias da web
(HTML5, CSS3, Javascript e
outros).

8. Fatores de Custo 9. Fatores de Receita

Todos o0s principais custos que tém peso no financeiro e sdo derivados da | Todas as principais economias ou novas receitas consequentes da adocao da

construcdo e/ou da manutencao da aplicacéo. aplicacéo.

Ex: Formacdo da equipe de trabalho necessaria ao desenvolvimento e | Ex: Economia nos gastos com mao-de-obra alocada nas atividades rotineiras de
manutencdo da rede blockchain (diarias, ajuda de custo e remuneracdo), | recebimento, registro e armazenamento de documentos encaminhados ao TCE-RO,
infraestrutura tecnolégica e de internet, contratacdo de empresa e/ou de | que poderdo ser inclusive direcionadas posteriormente para outras atividades de
especialista para auxiliar no desenvolvimento de aplicagBes na blockchain, | maior relevancia e necessidade administrativa, outros ganhos decorrem da maior
treinamento e capacitagdo dos servidores e gestores publicos, visitas técnicas | transparéncia das agdes de controle prestados a sociedade, economia de tempo e
a outros 6rgaos e entidades parceiras (passagens aérea e/ou terrestre). seguranca no recebimento de informagdes dos drgdos/entidades jurisdicionadas e de

maior celeridade nas analises técnicas e atividades fiscalizatorias.

Fonte: Elaborado pelo autor (2021) com base no Modelo Canvas para aplicagGes blockchain apresentado pelo Instituto de Tecnologia & Sociedade do Rio.
Relatério Blockchain para aplicagBes de interesse publico. Disponivel em: https://itsrio.org/wp-content/uploads/2019/03/Relat%C3%B3rio-ITS-

GE-Blockchain-vFinal.pdf. Acesso em: 04 fev. 2022 (apud TCU, 2019).
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Prospeccdo Tecnologica em Bases de Patentes
Sobre Certificacdao Digital e Blockchain

Technological Prospecting in Patents Bases About Digital Certification
and Blockchain

Osear Carlos das Neves Lebre!
Ewerton Rodrigues Andrade?

Méreio Rodrigues Miranda®
Instituto Federal de Educagio, Cinde @ Tecnologia de Rondania, Porto Velhe, RO, Brasil
2 Universidade Federal de Rondania, Porto Vetho, RO, Brasil

Resumo

A preccupacac da seciedade guanto A sequranca digital € fundamental em gualquer situacao legal, a exemplo da
posse e veracidade de um atheo formalmente cerfificado. Messe contexto, este artigo evidencia a prospeccao de
patentes sobre certificacio digital e biodkchain, pesto que a unido dessas tecnologias abre possibilidades para tomarem
mais sequras e econdmicas as fransagbes. A pesquisa foi realizada na base de dados FamPat do Orbit Intelligence
a partir de janeiro de 2009 até marco de 2021 Foram enconfradas 2. 984 famdlias de patentes. Constatou-se que
houve expressivo aumente de depdsito de patentes a partir de 2012, Os principais dominics tecnolégicos 530 na
drea de engenharia elétrica, tendo maior concentracao de familias de patentes nas subclasses C060, HOML e COSE
£ China dera em depdsito de patentes, sendo a empresa Tencent Technology Shenzhen (China), lider mundial em
niimero de patentes. Li Maocai é o inventor com maks patentes depositadas.

Palavras-chave: Blockchain. Certificagao Digital. Patente.

Abstract

Society’s concern about digital security & fundamental in any legal sitnation, such as the possession and veracity of
a formally certified asset. In this context, this artide highlighis the prospecting of patents on digital certification and
blochchain, since the combination of these technologies opens possibilities to make transactions safer and more
economical. The research was carmed out in the Orbit Intelligence FamPat database from Januany 2009 until March
2021. 2 984 patent families were found. It was found that there was a significant increase in the filing of patents
from 2012 . The main technological domains are in the area of elechnical engineering, with a greater concentration of
patent families in subdasses CO6G), HML and CO6F China leads the way in patent filings, with Tencent Technology
Shenzhen (China) being the world leader in number of patents. Li Maocai is the inventor with the meost patents filed.

Keywords: Blockchain. Digital Certification. Patent
.émaTam.d.é-g‘ka: Tecnologia da Informacao. Inovagao. Patente.
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Disponivel em: https://periodicos.ufba.br/index.php/nit/article/view/42509.
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A TECNOLOGIA BLOCKCHAIN NOS TRIBUNAIS DE CONTAS DO BRASIL
RESUMO

O objetivo deste trabalho é verificar a existéncia de aplicagdes em desenvolvimento
ou ja implementadas que utilizem a tecnologia blockchain nos Tribunais de Contas do
Brasil. O universo pesquisado corresponde as 33 unidades de controle externo
brasileiras. A pesquisa € de natureza exploratéria, descritiva e documental. Os
resultados foram obtidos por meio de consultas nos sites dos Tribunais de Contas,
utilizando-se o termo “blockchain”, completando-as por meio de abertura de
demandas junto as respectivas ouvidorias. Constatou-se que (I) apenas o Tribunal de
Contas do Estado do Rio de Janeiro (TCE-RJ) informou que desenvolveu e
implementou um sistema com tecnologia blockchain para uso interno; (I1) o Tribunal
de Contas da Unido (TCU) realizou um levantamento do uso da tecnologia blockchain
na Administragdo Publica Federal, que resultou no Acordao n® 1613/2020-Plenario;
(ll1) os demais Tribunais de Contas nao informaram o desenvolvimento de nenhuma
acao especifica relacionada a tecnologia blockchain.

Palavras-chave: Tribunal de Contas; Controle Externo; Blockchain.
THE BLOCKCHAIN TECHNOLOGY IN THE BRAZILIAN COURTS OF ACCOUNTS
ABSTRACT

The objective of this work is to verify the existence of applications under development
or already implemented that use blockchain technology in the Brazilian Courts of
Accounts. The researched universe corresponds to the 33 Brazilian external control
units. The research is exploratory, descriptive and documentary. The results were
obtained through consultations on the websites of the Courts of Accounts, using the
term “blockchain”, completing it by opening demands with the respective ombudsman®
It was found that (1) only the Court of Accounts of the State of Rio de Janeiro (TCE-RJ)
reported that it had developed and implemented a system with blockchain technology
for internal use; (1) the Federal Accounts Court (TCU) carried out a survey of the use
of blockchain technology in the Federal Public Administration, which resulted in
Judgment n® 1613/2020-Plenary; (lll) the Accounts Courts did not report the
development of any specific action related to blockchain technology.

Keywords: Court of Accounts; External Control; Blockchain.

Area Tecnoldgica: Administracdo Publica. Tecnologia da Informac&o. Inovacao.
INTRODUGCAO

Em 2008, o mundo passou por uma grave crise financeira oriunda de eventos no
mercado bancéario americano, proveniente da falta de liquidez dos valores de imoveis,
0s quais eram utilizados como garantias de empréstimos, denominados de subprime

(crédito de segunda linha), resultando numa onda de calotes e na faléncia do maior
banco de investimento norte-americano, o Lehman Brothers (TREVISAN, 2018).
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A credibilidade no mercado financeiro e bancario ficou seriamente comprometida,
tendo como consequéncias as recessdes econdmicas, o aumento do desemprego e
a decretacao de faléncia de inumeras empresas em todo o mundo (OREIRO, 2011).

Naquele cenéario de grande instabilidade econémica e de incredibilidade nos
mecanismos e gestores do mercado de capitais foi publicado, no final de 2008, um
artigo intitulado Bitcoin: a peer-to-peer electronic cash system (Bitcoin: um sistema de
dinheiro eletrénico ponto a ponto, tradugéo livre), correspondente a uma tecnologia de
registro de informacao que se vale de uma rede descentralizada para gerar consenso
entre seus participantes acerca das informagfes armazenadas e das que se pretende
armazenar, o que reduz significativamente a burocracia e o custo das transacdes
(GOMES; UCHOA; SANTOS, 2018; LESSAK; DIAS; FREY, 2018; BRITO; JUNIOR;
TELES, 2020).

Para viabilizar esse novo conceito de dinheiro eletrénico, Satoshi Nakamoto
(pseuddnimo adotado pelo autor) utilizou a tecnologia blockchain, que funciona como
uma espécie de livro-razdo publico e distribuido, de forma que esse registro seja
confiavel e imutavel.

Inicialmente, essa tecnologia foi utilizada para servir como um sistema monetéario
virtual, sem uma autoridade central para controlar e confirmar as transacfes que nela
fossem realizadas (NAKAMOTO, 2008), contudo, ela tem sido utilizada em diversos
tipos de negdcios nos quais sejam necessarios registrar, confirmar e transferir
qualquer tipo de contrato ou propriedade (FERREIRA; PINTO; DOS SANTOS, 2017).

A tecnologia blockchain surgiu junto a tecnologia bitcoin® Trata-se de uma base de
dados em constante atualizacdo e que contém o registro de todas as transacfes
realizadas de forma descentralizada apos a sua validagéo pelos integrantes da rede.
Em termos contabeis, corresponde a um livro-razdo. Todas as informacdes da rede
blockchain séo publicas, criptografadas e preservadas em milhées de computadores
pessoais e em data warehouses (depdésitos de dados).

Diversos conceitos reunidos, tais como criptografia, redes peer-to-peer (P2P), funcdes
e ponteiros hash, imutabilidade, entre outros, fazem com que a tecnologia blockchain
seja considerada uma tecnologia inovadora, devido a sua capacidade de realizacao
de operacdes sem a gestdo ou autorizacdo de terceiros, 0 que se traduz em
aplicagbes descentralizadas em diversos setores da economia, especialmente os
relacionados aos servi¢os publicos (GREVE et al., 2018; TCU, 2019).

Neste contexto, verifica-se que a tecnologia blockchain pode contribuir com o aumento
do acesso, transparéncia e seguranca da informacdo, bem como da confianca,
controle, qualidade e capacidade preditiva dos dados, facilitando os trabalhos de
auditorias realizadas pelos 6rgdos de controle externo da Administracdo Publica,
gerando maior eficiéncia e controle contra fraudes/corrupgéao e governanca na gestao
do setor publico.

Apesar dos inumeros beneficios inerentes a tecnologia supramencionada, vale
destacar que ela sozinha néo resolve todos os problemas relacionados a auditoria
contabil, dai a necessidade de entender e discutir as suas caracteristicas e
peculiaridades para melhor aplica-la, principalmente, com a finalidade de garantir
maior eficiéncia e controle dos gastos publicos.

Assim, o presente trabalho tem por objetivo verificar a existéncia de aplicacdes em
desenvolvimento ou ja implementadas que utilizem a tecnologia blockchain nos
Tribunais de Contas do Brasil, uma vez que esta pode ser utilizada para aumentar a
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seguranca, transparéncia e autenticidade dos dados e informacfes utilizadas e
analisadas pelos orgdos de controle externo e posteriormente prestadas a toda
sociedade.

METODOLOGIA

Este trabalho trata-se de uma pesquisa exploratoria com vista a propiciar um outro
enfoque para o assunto (PRODANOV; FREITAS, 2013). Para se atingir o objetivo
proposto foi realizado o levantamento bibliografico (artigos cientificos, teses,
dissertacdes, trabalhos de conclusdo de cursos, normas legais, textos publicados na
internet e livros) sobre a tecnologia blockchain e pesquisas em sites dos Tribunais de
Contas do Brasil (33 unidades), com a intencdo de identificar a existéncia de
aplicacbes em desenvolvimento ou ja implementadas que utilizassem a tecnologia
blockchain.

Os dados coletados nas pesquisas sdo descritivos, retratando o maior ndmero
possivel de elementos existentes na realidade estudada.

Foram realizadas pesquisas nos sites e respectivas ouvidorias dos 33 (trinta e trés)
Tribunais de Contas do Brasil, relacionados no Quadro 1, para verificar a existéncia
naquelas unidades de controle externo de alguma aplicagdo em desenvolvimento ou
ja implementada que utilizasse a tecnologia blockchain, tendo como parametro de
consulta o termo “blockchain”:

Quadro 1 - Relagéo dos sites dos Tribunais de Contas do Brasil.

TRIBUNAIS SITE
Tribunal de Contas da Unido — TCU https://portal.tcu.gov.br/inicio/
Tribunal de Contas Estadual do Acre - TCE-AC www.tce.ac.gov.br
Tribunal de Contas Estadual de Alagoas - TCE-AL www.tceal.tc.br
Tribunal de Contas Estadual do Amazonas - TCE-AM www?2.tce.am.gov.br
Tribunal de Contas Estadual do Amapa - TCE-AP www.tce.ap.gov.br
Tribunal de Contas Estadual da Bahia - TCE-BA www.tce.ba.gov.br
Tribunal de Contas Estadual dos Municipios da Bahia - TCEM-BA | www.tcm.ba.gov.br
Tribunal de Contas Estadual do Ceard - TCE-CE www.tce.ce.gov.br
Tribunal de Contas do Distrito Federal - TC-DF www?2.tc.df.gov.br
Tribunal de Contas Estadual do Espirito Santo - TCE-ES www.tcees.tc.br
Tribunal de Contas Estadual de Goias - TCE-GO https://portal.tce.go.gov.br/
Tribunal de Contas Estadual dos Municipios de Goids - TCEM-GO | www.tcmgo.tc.br
Tribunal de Contas Estadual do Maranh&o - TCE-MA https://site.tce.ma.gov.br/
Tribunal de Contas Estadual do Mato Grosso - TCE-MT www.tce.mt.gov.br
Tribunal de Contas Estadual do Mato Grosso do Sul - TCE-MS www.tce.ms.gov.br
Tribunal de Contas Estadual de Minas Gerais - TCE-MG www.tce.mg.gov.br
Tribunal de Contas Estadual do Para - TCE-PA www.tce.pa.gov.br
Tribunal de Contas Estadual dos Municipios do Para - TCEM-PA www.tcm.pa.gov.br
Tribunal de Contas Estadual da Paraiba - TCE-PB https://tce.pb.gov.br/
Tribunal de Contas Estadual do Parana - TCE-PR www.tce.pr.gov.br
Tribunal de Contas Estadual de Pernambuco - TCE-PE www.tce.pe.gov.br
Tribunal de Contas Estadual do Piaui - TCE-PI www.tce.pi.gov.br
Tribunal de Contas Estadual do Rio de Janeiro - TCE-RJ www.tcerj.tc.br
Tribunal de Contas do Municipio do Rio de Janeiro - TCM-RJ www.tcm.rj.gov.br
Tribunal de Contas Estadual do Rio Grande do Norte - TCE-RN www.tce.rn°gov.br
Tribunal de Contas Estadual do Rio Grande do Sul - TCE-RS www.tce.rs.gov.br
Tribunal de Contas Estadual de Rondénia - TCE-RO www.tce.ro.gov.br
Tribunal de Contas Estadual de Roraima - TCE-RR www.tce.rr.leg.br
Tribunal de Contas Estadual de Santa Catarina - TCE-SC www.tcesc.tc.br
Tribunal de Contas Estadual de S&o Paulo - TCE-SP www.tce.sp.gov.br
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Tribunal de Contas do Municipio de Sao Paulo - TCM-SP https://portal.tcm.sp.gov.br
Tribunal de Contas Estadual de Sergipe - TCE-SE www.tce.se.gov.br
Tribunal de Contas Estadual de Tocantins - TCE-TO www.tce.to.gov.br

Fonte: Elaborado pelos autores deste artigo (2021).

Complementarmente, foi utilizado o Sistema Eletrénico de Informacfes ao Cidadao
(e-SIC) junto as ouvidorias de cada um dos Tribunais de Contas do Brasil para
confirmar formalmente a existéncia de aplicagbes em desenvolvimento ou ja
implementadas que utilizassem a tecnologia blockchain. Essas consultas ocorreram
no periodo de marco a junho de 2021.

RESULTADOS E DISCUSSOES

Os orgaos de controle externo no Brasil sdo representados pelos 33 (trinta e trés)
Tribunais de Contas (27 Estaduais, 2 Municipais, 3 Tribunais Estaduais dos
Municipios e o TCU), os quais recebem, periodicamente e de forma permanente,
diversos tipos de documentos, sendo que alguns deles, por determinacdo legal,
devem ser autuados e submetidos a analise técnica para julgamento ou apreciagao
pelos membros das respectivas Cortes de Contas (MOUTINHO, 2020).

Muitos desses documentos exigem a participacdo de servidores publicos para conferi-
los e valida-los e posteriormente serem encaminhados a andlise técnica. Por se tratar
de um processo manual e realizado por seres humanos, despende-se muito tempo
com conferéncias e validagfes, existindo também o risco de falhas no recebimento. A
isto, soma-se o fato de que os servidores devem possuir conhecimentos especificos
da &rea administrativa para uma avaliacdo prévia, buscando verificar se o documento
preenche o0s requisitos técnico-legais para 0 seu correto recebimento e
direcionamento interno.

Desta forma, € possivel conjecturar que existe um grande risco de desperdicio de
recursos com servidores para a realizacao desse tipo de atividade rotineira, bem como
com a atualizacdo de assinatura digital dos gestores e demais servidores que Sao
obrigados legalmente a enviarem periodicamente documentos e informacdes aos
Tribunais de Contas, além do trabalho gerado pela confirmacédo e/ou complementacéo
de informagdes que ndo tenham sido encaminhadas ou que tenham sido recebidas
de forma incompleta.

A este fato, soma-se a desconfianca quanto a autenticidade e veracidade dos
documentos e informacdes enviadas e quanto aos servidores que 0s enviou, além da
demora em disponibilizar os processos para analises técnicas e para divulgacdo a
sociedade. Como consequéncia ha a possibilidade de ocorrerem atrasos nos
julgamentos e apreciacdes dos processos.

Assim, considerando as caracteristicas da tecnologia e o cenario descrito
anteriormente, a tecnologia blockchain surge como uma possibilidade de atuacéo
mais ceélere dos Tribunais de Contas, fortalecendo a cultura de controle da
Administracdo Publica e de confianca nas acdes desenvolvidas pelos érgdos de
controle externo, haja vista as suas caracteristicas disruptivas de distribuicéo,
integridade, auditabilidade, rastreabilidade e transparéncia dos dados apresentados
pelos jurisdicionados as Cortes de Contas e a sociedade, além dos ganhos de escala,
por meio da confeccdo de um sistema automatico de recebimento e validacdo de
informacdes, através da execugcdo de regras de consenso estabelecidas e
programadas nos smart contracts (contratos inteligentes), com a ampliacdo das
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camadas de func¢des que rodam em paralelo a outras aplicagdes, reduzindo assim os
custos de desenvolvimento e manutencao.

Também vale destacar que a utilizacdo da tecnologia blockchain possibilita o
atendimento a Lei de Acesso a Informacdo (Lei Federal n® 12.527/11), devido a
garantia de autenticidade, confidencialidade e integridade das informagfes que sao
disponibilizadas pelos participantes da rede.

Outro impacto importante esté relacionado ao compartilhamento dos dados entre as
diferentes entidades e 6rgaos que integram a Administracédo Publica, nos respectivos
niveis de governo (municipal, estadual ou federal), o que facilita a conferéncia,
validacéo e consolidacao das informagdes adicionadas a tecnologia blockchain.

Ressalta-se, ainda, que a aplicabilidade da tecnologia em comento faz com que
diferentes stakeholders (partes interessadas) encaminhem informacdes e
documentos sem a necessidade de uma autoridade central para conferéncia e
validacdo dos mesmos, uma vez que sendo devidamente implementada, o controle
passa a ser realizado por todos os usudrios da rede de forma descentralizada, através
da execucdo automatica de smart contracts (contratos inteligentes), mediante a
definicdo prévia das regras que serdo obedecidas por todos os participantes.

Vale ressaltar que o smart contract (contrato inteligente) € um protocolo de
computador autoexecutavel criado com a popularizacdo das criptomoedas e seu
objetivo visa facilitar e reforcar a negociacdo ou desempenho de um contrato,
proporcionando confiabilidade em transacfes online. A automacéao inteligente de
contratos reduz custos e riscos de erros, mitiga riscos de fraude e, potencialmente,
otimiza muitos processos de negécios. As informacdes inseridas no acordo realizam
acOes que sdo executadas automaticamente a partir das condi¢cdes estabelecidas
previamente e sem o risco de fraudes e alteracdes. I1sso sO € possivel porque o smart
contract (contrato inteligente) é imutavel e inviolavel. O fundamento dos contratos
inteligentes foi proposto pela primeira vez por Nick Szabo — jurista e criptografista —
em 1994 (ARAUJO; SANTOS, 2019; CONCEICAO; ROCHA; DE PAULA, 2019),
sendo que essa tecnologia passou a ser explorada de forma patentaria a partir de
2015, apresentando-se mais como uma inova¢do no modelo de gestdo de negécios
das empresas do que somente uma tecnologia computacional (ARAUJO; SANTOS,
2019).

Quanto ao critério de inovacao, a aplicabilidade da tecnologia blockchain contribui
para a melhoria do servico publico, pois esta solugdo tecnolégica tem o potencial de
virtualizar e autenticar os documentos, removendo intermediarios (empresas
fornecedoras de certificacdo digital e servidores publicos) e reduzindo o tempo
necessario para o registro e acesso as informacfes encaminhadas pelos entes
jurisdicionados aos Tribunais de Contas, tornando o processo de analise mais célere
e econbmico. Ressalta-se ainda que, devido a caracteristica de replicacdo natural das
informacgdes e dados nos computadores dos participantes da rede blockchain, néo se
faz necessario uma estrutura de backup robusta, podendo assim ser utilizada por
outras bases de dados e programas existentes nos érgaos/entidades publicos.

Pode-se resumir as principais caracteristicas da tecnologia em comento da seguinte
forma:

a) Hipertransparéncia e auditabilidade: Todo participante da rede tem acesso a
todas as transacdes inseridas, 0 que propicia a rastreabilidade das operacbes a
gualquer tempo;
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b) Distribuido e descentralizado: Com o uso de uma rede blockchain, os dados
sdo compartilhados em tempo real, estando assim disponiveis a todos 0s nos e
usuérios da rede;

c) Desintermediacao: A existéncia de uma terceira parte confiavel para resolver
conflitos das transac¢des ndo € mais necessaria, devido os dados estarem distribuidos
para todos os nos da rede de forma descentralizada;

d) Disponibilidade: Cada participante da rede blockchain tém uma copia local
sincronizada, o que significa dizer que o livro-razdo pode ser acessado através de
qualguer outro computador com acesso a rede;

e) Imutabilidade e integridade: A tecnologia blockchain utiliza técnicas
criptograficas para proteger seus registros, incluindo funcdes de hash, ponteiros de
hash e assinaturas digitais. Essa propriedade garante que a tecnologia blockchain
seja um registro imutavel, de forma que nenhum usuario € capaz de alterar dados
passados sem resultar em um alerta a rede e todos os participantes da rede podem
verificar a consisténcia dos dados de forma independente;

f) Irrefutabilidade (ou irretratabilidade): A tecnologia blockchain se vale do uso
da criptografia de chaves publicas (ou assimétrica), que serve como uma base para a
autenticacdo dos usuarios da rede. Assim, um participante é capaz de realizar
assinaturas digitais sobre as transacdes, servindo como uma prova inegavel de que é
0 emissor de determinada mensagem (nao repudio).

No tocante a verificacdo junto aos sites e ouvidorias dos 33 (trinta e trés) Tribunais de
Contas do Brasil, foi identificado que somente o Tribunal de Contas do Estado do Rio
de Janeiro (TCE-RJ) desenvolveu e implantou um sistema com a tecnologia
blockchain, para uso interno daquela Corte de Contas Estadual, com vista a avaliagao
e aquisicao de conhecimento técnico por parte das equipes de desenvolvimento de
sistemas. O Quadro 2 evidencia um resumo dos resultados obtidos através das
pesquisas nos sites e junto as ouvidorias das Cortes de Contas brasileiras a respeito
da tecnologia blockchain:

Quadro 2 — Resumo dos resultados das pesquisas realizadas junto aos TC’s do Brasil.
PESQUISA NOS SITES PESQUISA JUNTO OUVIDORIAS (E-SIC)
INSTITUCIONAIS
TRIBUNAIS | SITUACAO ENCONTRADA DEMANDA SITUACAO RELATADA
TCU Levantamento sobre a 337456 Foi respondido que n&o ha
tecnologia blockchain - atualmente nenhum sistema ou
Acordao 1613/2020 — Relator projeto com uso de tecnologia
Min® Aroldo Cedraz — Proc. blockchain no TCU. O que
031.044/2019-0. ocorreu foi um trabalho de
levantamento do uso da
tecnologia blockchain na
Administrac@o Publica Federal,
que redundou no Acérddo n°
1613/2020-Plenario.
TCE-AC Nenhum resultado encontrado. 1616778834547 Foi respondido que o TCE-AC
ndo tem nenhum aplicativo ou
ferramenta que utlize a
tecnologia blockchain.
TCE-AL Nenhum resultado encontrado. 18.2021LAl Foi respondido que o TCE-AL
ndo tem nenhum aplicativo ou
ferramenta que utlize a
tecnologia blockchain.
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TCE-AM Nenhum resultado encontrado. 210326903255: Foi respondido que o TCE-AM
ndo faz uso da tecnologia
blockchain.

TCE-AP Nenhum resultado encontrado. 2021.0306000254 Foi respondido que no TCE-AP,
atualmente, os sistemas, tanto
desenvolvidos internamente
quanto pela Fabrica de
Software  Terceirizada, né&o
utilizam a tecnologia
blockchain.

TCE-BA Processos diversos LTBCPDC72V Foi respondido que o TCE-BA
encaminhados pelos ndo tem experiéncia com a
jurisdicionados em que a implantacéo ou
tecnologia blockchain estava desenvolvimento de sistemas
incluida. com o uso da tecnologia

blockchain®

TCEM-BA Nenhum resultado encontrado. | 2021032689753143106 | Foi respondido que o TCM-BA
ndo faz uso da tecnologia
blockchain.

TCE-CE Processos diversos 202103916 Foi respondido que o TCE-CE
encaminhados pelos ndo utiliza a tecnologia
jurisdicionados em que a blockchain em seus sistemas.
tecnologia blockchain estava
incluida e uma peticdo que
solicita o0  posicionamento
TCE/CE quanto a continuidade
do desenvolvimento de projeto
piloto com o uso da ferramenta
de tecnologia blockchain, com
investimentos da SESA e do
BID no &mbito do Programa de
Expansdo e Melhoria da
Assisténcia Especializada a
Sadde no estado Ceard |l
(PROEXMAES 1I)  (Proc.

02866/2021-5).

TC-DF Processos diversos 2021032852000011 Foi respondido que o TC-DF
encaminhados pelos nao utiliza sistemas com a
jurisdicionados em que a tecnologia blockchain.
tecnologia blockchain estava
incluida.

TCE-ES Nenhum resultado encontrado. | 00075.000031/2021-20 | Foi respondido que aquela
Corte de Contas n&do tem
nenhuma solugéo desenvolvida
utilizando a tecnologia
blockchain e nada previsto
nesse sentido até o presente
momento.

TCE-GO Noticia sobre artigo de autoria 605 Foi respondido que o TCE-GO
de Analista do TCE-GO, o qual ndo possui solugcbes com
propde um app para a analise tecnologia Blockchain
de orcamentos de obras com a implantada e também n&o ha
tecnologia blockchain. previsdo de utilizacdo desta

tecnologia nessa Corte de
Contas.
TCEM-GO Nenhum resultado encontrado. 6220 Foi respondido que o TCEM-

GO néo tem nenhum projeto
gue utilize a tecnologia
blockchain.
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TCE-MA Nenhum resultado encontrado. 2013/2021 Foi respondido que o TCE-MA
nao implantou e nem
desenvolveu aplicacdes que
utilizem a tecnologia
blockchain.

TCE-MT Nenhum resultado encontrado. 0635/2021 Foi respondido que o TCE-MT
ndo utiliza a tecnologia
blockchain em seus sistemas
informatizados.

TCE-MS Nenhum resultado encontrado. 112 O TCE-MS respondeu que ndo
atenderia a solicitacdo de
informacdes sobre o objeto da
pesquisa, pois as competéncias
estabelecidas no art. 77 da
Constituicdo  Estadual néo
contemplam a consolidagdo de
dados, denotando caso de
impossibilidade de atendimento
nos moldes do art. 14 da Lei
Estadual n® 4.416/2013.

TCE-MG Publicacdo de artigos sobre a 3140321INT Foi respondido que o TCE-MG

tecnologia  blockchain  na ndo tem sistemas implantados

revista do TCE-MG. ou em desenvolvimento que
utilizam a tecnologia
blockchain.

TCE-PA Nenhum resultado encontrado. 00117/2021 Foi respondido que o TCE-PA
nao possui projetos que utilizam
a tecnologia blockchain.

TCEM-PA Noticia sobre o lancamento 28032021004 Foi respondido que o TCM-PA

pela Escola de Contas do TCE- ainda nao utiliza a tecnologia
RJ de prémio Ministro Gama blockchain.

Filho - Edicdo 2019 que

valoriza tecnologia para

controle social (blockchain, Big

data, IA, Machine Learning,

etc.).

TCE-PB Noticia sobre a parceria do 00223/21-HAO87 Foi respondido que o TCE-PB
TCE-PB no evento Innovate H. nao tem sistemas implantados
Hackathon que aconteceu de com essa pilha tecnoldgica,
28 a 30.08.20. mas que estava em vias de
acordo com Dataprev para
obter algumas bases de dados
gue usam a tecnologia
blockchain.
TCE-PR Publicacdo de artigos sobre a 18911-0/21 Foi respondido que no TCE-PR
tecnologia  blockchain  na ndo ha nenhum sistema em
Revista Ambito Juridico e planejamento ou
noticia  sobre termo de desenvolvimento que utilize a
cooperacao técnica do TCE- tecnologia blockchain.
PR com o Governo do Estado
do Parana (Projeto Harpia).

TCE-PE Nenhum resultado encontrado. 31845 Foi respondido que o TCE-PE

ndo tem sistemas implantados
utilizando a tecnologia
blockchain. No entanto,
estavam em tratativas, bem
iniciais, visando a utilizagcao dos
sistemas b-CPF e b-CNPJ (RFB
e DATAPREV).
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TCE-PI Noticia sobre acordo de 001115/2021 Foi respondido que o TCE/PI
cooperacdo firmado pelo nao possui sistema implantado
Instituto Rui Barbosa (IRB) e as e nem em desenvolvimento que
entidades de fiscalizagéo utilizem a tecnologia
brasileiras e argentina para a blockchain.
elaboracdo de agenda de
trabalho visando o uso de
novas tecnologias ho combate
a fraude e a corrupcdo na
gestdo publica (blockchain,
inteligéncia atrtificial e big date).

TCE-RJ Noticias sobre eventos em que 215.045.621.862 Foi respondido que o TCE-RJ,
0 TCE-RJ participou e que por meio de sua
abordaram o tema blockchain. Coordenadoria-Geral de

Desenvolvimento de Sistemas -
CDS, desenvolveu e implantou
um sistema, para uso interno do
TCE-RJ, com uso da tecnologia
blockchain, para fins de
avaliagdo da tecnologia e
aquisicdo de expertise técnica
por parte das equipes de
desenvolvimento de sistemas.

TCM-RJ Noticias sobre eventos em que 10.539 Foi respondido que o TCM-RJ
0 TCM-RJ participou e que nado dispde de sistemas em
abordaram o tema blockchain. producéo ou em

desenvolvimento que utilizem a
tecnologia blockchain.

TCE-RN Nenhum resultado encontrado. 5907/2021 Foi respondido que no TCE-RN
néo ha sistemas em
desenvolvimento que utilizem a
tecnologia blockchain.

TCE-RS Nenhum resultado encontrado. 012042-0299/21-2 Foi respondido que no TCE-RS
ndo tem nada, até o presente
momento, sendo desenvolvido
utilizando a tecnologia
blockchain.

TCE-RO Nenhum resultado encontrado. SICOUV-1691: Foi respondido que, apés
diligéncia junto ao Secretario da
SETIC, o TCE-RO ainda néo
utiiza  sistemas com a
tecnologia em estudo. Afirmou
que existe previsdo para
implantagéo no segundo
semestre do corrente ano
(2021), no entanto, ndo elencou
qual seria o tipo de sistema.

TCE-RR Nenhum resultado encontrado. 1405/2021 Foi respondido que o TCE-RR
nao utiliza tecnologia
blockchain nos processos de
desenvolvimento de sistemas.

TCE-SC Processos diversos 474 Foi respondido que o TCE-SC
encaminhados pelos ndo tem sistemas implantados
jurisdicionados em que a que utilizem a tecnologia
tecnologia blockchain estava blockchain.
incluida.

TCE-SP Nenhum resultado encontrado. SIC000000131 Foi respondido que o TCE-SP

ndo tem nenhum sistema em
producdo ou desenvolvimento
no DTl e nem na fiscalizacao
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que utilize a tecnologia de
blockchain.

TCM-SP Processos diversos TCM 005487/2021 Foi respondido que o TCM-SP
encaminhados pelos ndo utiliza a tecnologia
jurisdicionados em que a blockchain.
tecnologia blockchain estava
incluida e noticias sobre
eventos que abordam o tema
blockchain.

TCE-SE Nenhum resultado encontrado. Por e-mail Foi respondido que o TCE-SE
ndo utiliza a tecnologia
blockchain.

TCE-TO Nenhum resultado encontrado. 217.142.868.082 Foi respondido que o TCE-TO
ndo utiliza em seus sistemas a
tecnologia blockchain, visto a
mesma ser relativamente nova.

Fonte: Elaborado pelos autores deste artigo (2021).

Constatou-se que 12 Tribunais de Contas (TCE-BA, TCE-CE, TC-DF, TCE-GO, TCE-

MG, TCEM-PA, TCE-PB, TCE-PR, TCE-PI,

TCM-RJ,

TCE-SC e TCM-SP)

apresentaram “noticias” sobre processos encaminhados a corte, jurisprudéncia,
artigos, cursos, eventos, aplicativos e sistemas de terceiros, contudo, tantos estes
guanto os demais ndo informaram o desenvolvimento de nenhuma acéo especifica
relacionada a tecnologia blockchain.

Verificou-se ainda que o Tribunal de Contas da Unido (TCU) realizou um trabalho de
levantamento do uso da tecnologia blockchain nos 6rgdos da Administracéo Publica
Federal, que redundou no Acérddo n° 1613/2020-Plenario. No supramencionado
levantamento técnico foram
blockchain ja implantadas em érgéos federais, conforme demonstrado no Quadro 3, o
qual evidencia que esta tecnologia vem sendo utilizada como um importante
instrumento para garantir maior transparéncia e controle dos gastos publicos:

identificadas diversas aplicagbes da tecnologia

Quadro 3 -— Aplicacbes da tecnologia blockchain no setor publico federal brasileiro.

Aplicacbes/Seto | Objetivo Aspecto Tipo de | Plataform | Detalhament
res Transformado | blockchain aDLT o] da
r infraestrutur
aDLT
BCONNECT Troca de dados | Resolver o | Permissionad | Hyperledg | Padréo
(Receita Federal | referentes ao | problema da | a e privada. er oferecido pela
do Brasil e | cadastro de | falta de plataforma
Servico  Federal | operadores confianga na Hyperledger
de econdmicos troca de dados
Processamento autorizados entre paises do
de Dados) Mercosul, por
meio da
criagdo de uma
camada de
colaboracdo
BCPF E BCNPJ | Compartiihame | Modelo federal | Permissionad | Ethereum, | Foram
(Receita Federal | nto das bases | de a e privada com desenvolvidas
do Brasil e | de CPF e CNPJ | compartilhame previsdo regras de ACL
Empresa de nto de dados de em formato de
Tecnologia e migracao smart
Informacgbes da para contracts,
Previdéncia) Hyperledg | através de
er linguagem
Solidity, na
plataforma
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Ethereum. O
mecanismo

de consenso
utilizado foi a

prova de
autoridade
SALT (Banco | Manutencédo do | Consenso do | Permissionad | Quorum Consenso
Central do Brasil) | sistema de | sistema de | a e privada Raff, mas, em
liquidacdo  de | liquidacdo sem producéo,
reservas, em | necessidade seria
caso de | de agente necessario
inoperancia do | central um método de
BACEN consenso
resistente a
falhas
bizantinas
PIER (Banco | Registo da | Imutabilidade e | Permissionad | Quorum Smart
Central do Brasil) | interacdo entre | auditabilidade | a e privada contracts
instituicbes das escritos  ha
financeiras e | informacdes linguagem
orgéos trocadas Solidity/Meca
regulatérios nismo de
consenso
SISTEMA DE | Compartilhame | Empresas Permissionad | Hyperledg | Consenso
CONTRATOS nto de | publicas a e privada er fabric BFT e
DISTRIBUIDOS informacdes poderéo KAFKA/ZooK
(Banco do Brasil, | padronizadas passar a eeper. Esta
Banco Nacional | sobre processos | compartilhar sendo
de publicos de | informag@es estudado o
Desenvolvimento | compra diretamente, uso do Raft,
Econémico e de maneira CouchDB
Social, Caixa mais célere e NodeJs nos
Econdmica padronizada chaincodes
Federal e Servico
Federal de
Processamento
de Dados)
SISTEMA Liquidacéo Sistema de | Permissionad | Hyperledg | Smart
FINANCEIRO financeira, pagamentos a e privada er contracts
DIGITAL (Banco | descentralizada, | on line escritos em
do Brasil) entre mediante JavaScript
instituices smartphones (NodeJs).
financeiras Mecanismo
diferentes em de consenso
poucos BFT
segundos
SISTEMA Designacdo de | Processo Permissionad | Hyperledg | Consenso
BRASILEIRO DE | permissdes passa a ser|a er fabric Raft,
PODERES (poderes) para a | digital, sem utilizando
(Banco do Brasil e | movimentacéo intermediarios NodeJs nos
Petrobras) de contas | e on line, com chaincodes
bancarias  por | visibilidade e
grandes auditabilidade
corporagbes ou
por governos
BNDESTOKEN Funcionamento | Processo Nao- Ethereum Ethereum
(Banco Nacional | s do BNDES passa a utilizar | Permissionad publico com
de um token | a e publica programacao

Desenvolvimento

digital, sem a
utilizacdo de

de contratos
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visdo integrada
do paciente

Econdmico e papel moeda inteligentes
Social até a em Solidity
aprovacdo da
prestacdo de
contas
TRUBUDGET Acompanhamen | Envolvimento Permissionad | Multichain | O Multichain é
(Banco Nacional | to de liberacdo e | numa rede | a e privada um fork
de recebimento de | Unica dos permissionad
Desenvolvimento | recursos doadores de o do Bitcoin,
Econdmico e | repassados ao | recursos, cujo algoritmo
Social) Fundo da | intermediarios de consenso
Amazdnia e beneficiarios ndo envolve
das doacfes criptomoedas,
sendo um
algoritmo
proprio,
baseado no
PBFT
DIARIO DE | Registro do | Eliminar o uso | Permissionad | Hyperledg | Smart
BORDO (Agéncia | diario de bordo | de papel, | a e privada er fabric contracts
Nacional de | dos voos de | promovendo escritos  em
Aviagéao Civil) operadoras auditabilidade JavaScript
brasileiras e (NodeJs)/Mec
economicidade anismo de
consenso Raft
RNDS (Ministério | Prontuario Interoperabilid | Permissionad | Hyperledg | Smart
da Saulde) eletrbnico  dos | ade, a e privada er fabric contracts
pacientes digitalizacdo e escritos em

Go
(GoLang)/Me
canismo de
consenso Raft

Fonte: TCU, 2019.

Segundo Simdes et al. (2021), apesar das complexidades, a tecnologia blockchain
oferece grande potencial de aperfeicoamento das analises técnicas, relatorios
fiscalizatérios e processos de auditoria. Com o0 uso desta tecnologia, o auditor pode
ter acesso a dados praticamente em tempo real, viabilizando a obtencdo de
informacdes necessarias aos procedimentos e manifestacdes realizados pelos 6rgaos
de controle externo.

Ressalta-se que o uso da tecnologia blockchain aumenta a confiabilidade de
informacgdes e processos em situacdes que envolvem muitos stakeholders (partes
interessadas), a exemplo das prestacdes de contas da Administracdo Publica que
necessitam ser apresentadas de forma individualizada e consolidada com todas as
entidades existentes no respectivo ente federado (municipal, estadual e federal).
Nesse sentido, sdo bem elucidativos os esclarecimentos apresentados por Robichez
et al. (2019, p. 10-11):

Além dos ganhos de eficiéncia na aplicacéo da tecnologia de blockchain em
registros publicos ou no compartilhamento de dados, conferir transparéncia
aos dados é essencial em diversas situacdes em que ha um ente publico
envolvido. Inclusive, na administracéo direta e indireta, a transparéncia é uma
exigéncia legal, conforme preceitua a Lei de Acesso a Informacéo (LAl — Lei
n®12.527/2011).

(..)

Buscando maior eficiéncia por meio da Transformagédo Digital, a Petrobras
esta desenvolvendo, em parceria com a PUC-Rio, um sistema de assinatura
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eletrbnica, via aplicativo, chamado de AssinadorBr. A solugdo conta com
seguranca respaldada em pares de chaves criptograficas, em rede publica de
Blockchain, para conferir transparéncia as assinaturas de relatérios internos
gue sdo passiveis de auditorias externas.

A tecnologia possui 0 potencial de assegurar o efetivo cumprimento da Lei de
Acesso a Informacéo, por exemplo, no que se refere a gestao de transporte
publico, como esta sendo desenvolvido pela Prefeitura de Teresina. Por
Ultimo, ndo poderiamos deixar de citar a transparéncia necessaria nos
processos de prestacédo de contas para 6rgaos de controle, como exercido
pelo Tribunal de Contas da Unido (TCU).

Complementarmente, com a utilizacdo da tecnologia blockchain pode-se reduzir a
corrupcdo e aumentar a transparéncia e a confiabilidade das operacbes e das
transacoes realizadas pelos entes governamentais, posto que todas as informacoes
enviadas e validadas sao de conhecimento de todos os integrantes da rede, bem como
da sociedade, possibilitando assim um maior controle social sobre o0s recursos
arrecadados e aplicados (ENCCLA, 2020).

Apesar de ser uma tecnologia promissora, de acordo com Simdes et al. (2021), os
profissionais contabeis possuem um baixo nivel de conhecimento sobre a tecnologia
blockchain, dificultando a percepc¢éo das aplicacdes dentro da contabilidade. Porém,
o autor afirma que aquela tecnologia oferece novas viabilidades para os auditores,
quais sejam: transparéncia e acesso a informagcdo e maior confianca, seguranca,
capacidade preditiva, eficiéncia e qualidade dos dados. Essas caracteristicas podem
ser instrumentos para uma auditoria mais eficaz e eficiente e esses aspectos podem
ser melhor abordados se as transacdes referentes a empresa/organizacdo auditada
estiverem visiveis na rede blockchain.

Acerca dessas perspectivas, o Quadro 4, elaborado por Simdes et al. (2021, p. 49),
dispBe sobre os potenciais beneficios da tecnologia ora pesquisada em relacdo aos
procedimentos e técnicas de auditoria contabil:

Quadro 4 — Potenciais beneficios da tecnologia blockchain em relacao aos procedimentos e
técnicas da auditoria contabil.

Beneficio Procedimentos e técnicas Explicacao
Acesso a Indagacbes do Auditor; | Atecnologia facilitaria e agilizaria a disponibilizagédo
Informacéo e Observacdo e inspecéo; | dainformacédo, onde o auditor pode observar todos
Transparéncia | Testes de transacbes e | os atos registrados pela tecnologia, o que

saldos; Circularizagéo; | possibilitaria uma rapidez no entendimento da

Inspecéo de documentos. entidade e 0 ambiente em que ela esta inserida.
Confianca e Testes de Controle; | A blockchain aumentaria a confianca e o controle
Controle Procedimentos analiticos. dos dados contabeis, fornecendo um ambiente

onde o auditor teria acesso a informacéo fidedigna,
possibilitando uma analise mais tempestiva dos
controles internos estabelecidos pela empresa.

Capacidade Indagacbes do Auditor; | O histérico de transa¢cBes aumenta a capacidade
Preditiva dos Procedimentos  analiticos | preditiva dos dados, que pode ser utilizado para
Dados substantivos. gque o auditor obtenha entendimento sobre

operac0es, riscos de negdcio, deficiéncias ou riscos
de controle, bem como identificar operacfes ou
saldos anormais e evolucdo de determinadas
contas.

Eficiéncia Planejamento da auditoria. Poderia eliminar muitas das atividades manuais de
extracdo de dados e preparacédo para auditoria, que
exigem muito trabalho e consomem tempo.
Acelerar as atividades de preparacédo da auditoria
aumentaria a eficiéncia e eficicia dos relatérios.
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Qualidade dos
dados

Testes de Controle;

Procedimentos analiticos;

Circularizagéo;

Inspecédo de documentos.

A insercéo dos registros na blockchain gera uma
maior qualidade nos dados e isso, atrelado a
confianca e o controle dos dados contabeis, produz
um ambiente onde o auditor teria acesso a todo o
histérico da informagao, possibilitando uma analise
mais segura e com maior qualidade, pois teria
acesso a evidéncias inalteraveis de auditoria.

Fonte: Simdes et al. (2021).

Ja para Alcantara et al. (2019, p. 17-18) a tecnologia blockchain apresenta outros
beneficios em relacdo aos principios de governanca no setor publico, conforme
sintetizados no Quadro 5:

Quadro 5 — Potenciais beneficios da tecnologia blockchain em relacdo aos principios de
governancga no setor publico.

Transparéncia

Transparéncia

Beneficio Principio Explicacéo
Acesso a | Accountability A sociedade pode acompanhar todos os atos registrados pela
Informacdo e | Equidade tecnologia, 0 que acarretaria em uma presta¢éo de contas on-

line. A tecnologia facilitaria e agilizaria a disponibiliza¢cdo da
informacao publica em diversos locais, permitindo que todos
tenham acesso a informacao.

Capacidade
Preditiva dos
Dados

Eficiéncia
Legitimidade
Probidade
Responsabilidade

O histérico de transa¢6es aumenta a capacidade preditiva dos
dados, que pode ser utilizado para dar mais eficiéncia aos
recursos publicos e permitir um maior controle da gestdo
publica.

Confianca e

Accountability

A tecnologia aumentaria a confianca e o controle dos dados

Eficiéncia
Equidade
Legitimidade
Probidade
Responsabilidade
Transparéncia

Controle Equidade publicos, melhorando a dindmica de acesso e gestao,
Legitimidade fornecendo informacgdes fidedignas que serdo utilizadas na
Probidade prestacdo de contas, no acesso a informacdo e na gestao
Responsabilidade | publica.
Transparéncia
Controle Accountability A sociedade pode acompanhar todos os atos registrados pela
Contra Probidade tecnologia, porém, no momento em que forem registrados néo
Fraudes e | Responsabilidade | podem ser modificados, gerando um histérico e trilhas de
Corrupcao Transparéncia auditoria. Essa caracteristica da tecnologia possibilita o
controle da gestdo do agente publico, facilitando a
fiscalizac8o, o controle e inibindo a fraude e a corrupcéo.
Eficiéncia Eficiéncia A Tecnologia possibilitaria uma redugédo de custos devido a
necessidade de menos insumos e reducdo de erros humanos.
Governanca Accountability Para uma melhor utilidade da tecnologia seria necesséria

realizar uma gestdo das informacdes, estabelecendo
procedimentos claramente definidos que gerariam uma maior
governanca.

Qualidade dos
Dados

Accountability
Eficiéncia
Equidade
Legitimidade
Probidade
Responsabilidade
Transparéncia

Disponibilidade imediata, facilidade de transacéo e confianca
dos dados implicam em uma maior qualidade dos dados.

Seguran¢a da
Informacéo

Eficiéncia
Equidade
Probidade
Responsabilidade
Transparéncia

Reducdo da possibilidade de manipulacdo de dados por
hackers, pois os dados sdo praticamente imutaveis e
armazenados em distintos locais, gerando uma maior
seguranca da informacao publica e privada.

Fonte: Alcantara et al. (2019).
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Como fatores de riscos podem ser elencados: a existéncia de poucos profissionais
com habilidades e conhecimento sobre DLT/Blockchain, a adog¢do da tecnologia
blockchain por modismo, entusiasmo tecnoldgico ou em substituicAo ao servigco
centralizado em uso e com custo controlado e a auséncia de interoperabilidade entre
redes blockchains (TCU, 2019).

Por ser uma tecnologia em rapida evolucéo e que agrega diversas outras tecnologias,
séo poucos profissionais da area de tecnologia de informacao que dominam todas as
suas complexidades. Para contornar essa situacao, faz-se necessario a realizacéo
de investimentos constantes em capacitacdo da equipe que for reunida para se
dedicar ao tema e/ou a celebracdo de termos de cooperacdo com outras instituicoes
publicas e/ou privadas, objetivando o compartihamento de experiéncias,
conhecimentos e solucbes tecnoldgicas e/ou a contratacdo de especialistas para
darem suporte no desenvolvimento e implantacéo de projetos nessa area, tendo como
benchmarking o TCE-RJ no ambito dos Tribunais de Contas brasileiros.

Outro ponto de destaque refere-se a necessidade de desenvolvimento de modelo de
governanca colaborativa, no qual as decisbes do projeto sdo tomadas por um
consércio de entidades. A lideranca desse consorcio deve definir, dentre outras
guestdes relevantes, as responsabilidades entre os diferentes niveis de participantes
na rede, quais os critérios de decisdo em relacdo as modificacfes e melhorias da rede,
bem como definir se 0 mecanismo de governanca a ser adotado sera interno (on-
chain) ou externo (off-chain) a rede blockchain.

Por outro lado, considerando que a tecnologia blockchain ainda estd amadurecendo
nas organizacfes publicas e devido a complexidade da tecnologia supracitada, é
aconselhavel que seja inicialmente realizada uma boa avaliacdo do problema que se
quer resolver e identificado quais 0s riscos e 0s custos envolvidos para justificar o seu
uso a sociedade, mensurando, assim, o impacto para o negécio da instituicdo e para
o cidadao.

Em resumo, no processo de adocdo da tecnologia blockchain os riscos devem ser
observados e tratados, tornando-se imprescindivel o estudo minucioso da melhor
forma de utilizacdo dessa inovacdo tecnoldgica por parte das Cortes de Contas
brasileiras, inclusive, valendo-se de experimentacdo estruturada (projeto-piloto) em
escala reduzida, com intuito de testar hipoteses e acelerar o aprendizado, sem olvidar
dos investimentos necessarios em capacitacdo da equipe de TI.

CONCLUSAO

Foi possivel observar que a tecnologia blockchain pode ser indicada quando ha a
necessidade de aumentar a confiabilidade, integridade e seguranca das informacdes
e processos em situagOes que envolvem muitos stakeholders (partes interessadas),
posto que é possivel rastrear todas as operacbes sobre os dados que sao
armazenados em um registro descentralizado na internet, aumentando a
transparéncia, aperfeicoando o processo de prestacdo de contas e combatendo a
corrupgao.

No tocante ao objetivo principal desta pesquisa, foi possivel constar por meio das
informacgdes colhidas nos sites e junto as ouvidorias dos 33 (trinta e trés) Tribunais de
Contas do Brasil que: (I) apenas o Tribunal de Contas do Estado do Rio de Janeiro
(TCE-RJ) informou que desenvolveu e implantou um sistema com a tecnologia
blockchain para uso interno daquela Corte de Contas; (Il) o Tribunal de contas da
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Unido (TCU) realizou trabalho de levantamento do uso de tecnologia blockchain na
Administracéo Publica Federal, que redundou no Acérdéao n° 1613/2020-Plenario; (111)
os demais Tribunais de Contas nao informaram o desenvolvimento de nenhuma agéo
especifica relacionada a tecnologia blockchain.

PERSPECTIVAS FUTURAS

A utilizacdo dessa tecnologia por um 6érgédo de controle externo abre oportunidade
para o desenvolvimento de projetos tecnoldgicos em parcerias com outras instituicoes
publicas e/ou privadas, inclusive, por meio da implantacédo de projetos-piloto, onde os
rscos e incertezas serdo estudados e mitigados, contribuindo assim para o
aprendizado organizacional. Nesse sentido, podem ser realizadas pesquisas no
ambito do TCE-RJ com vistas a identificacdo de boas préaticas no desenvolvimento e
implantagc&o da tecnologia blockchain.
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APRESENTACAO

Nos ultimos tempos, a tecnologia blockchain tem
sido apontada como uma das maiores
transformacoes econdmicas, sociais e técnicas com
grande impacto em diversas areas.

Assim sendo, a presente cartilha foi elaborada a
partir do trabalho de conclusao do curso de
Mestrado Profissional do Programa de Propriedade
Intelectual e Transferéncia de Tecnologia para
Inovacao - PROFNIT e tem por objetivo apresentar
a referida tecnologia, juntamente com uma
proposta de utilizacao no ambito do TCE-RO,
contribuindo dessa forma para a disseminacao do
conhecimento e propositura de melhorias na
gestao publica estadual.
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O QUEE
BLOCKCHAIN?

A blockchain - ou cadeia de blocos - corresponde a uma base de dados em
constante atualizagc@io e que contém o registro de todas as transagdes
realizadas de forma descentralizada apés a sua validag&o pelos integrantes da
rede. Em termos contdbeis, corresponde a um livro-razdo. Todas as informagées
da blockchain s&o publicas, criptografadas e preservadas em milhdes de
computadores pessoais e em data warehouses (depésitos de dados).

Diversos conceitos reunidos, tais como criptografia, redes peer-to-peer (P2P),
fungées e ponteiros hash, imutabilidade, etc., faz com que a blockchain seja
considerada uma tecnologia inovadora, devido a sua capacidade de
realizag&o de operacgdes sem a gestdo ou autorizagdo de terceiros, o que se
traduz em qp|icagc’3es descentralizadas em diversos setores da economiq,
especia|mente os relacionados aos servigos pUb|icos (GREVE at al., 2018; TCU,
2019).

Um dos pontos favordveis & tecnologia blockchain reside na eliminagé&o de uma
“autoridade” centralizada para governar e verificar a veracidade das
interacdes e transacdes entre todos os participantes. Para tanto, seus
participantes (nodes), compartilham uma espécie de “livro de registros piblicos”
(public ledger) que possibilita o registro em cadeias de blocos de informagdes
(block = bloco; chain = corrente), por meio de transagdes criptografadas,
preservando assim a identidade das chaves de acesso dos usudrios e garantindo
a seguranga da operagdo, pois os registros s&o imutdveis devidos os blocos
estarem ligados ao anterior e ao posterior, em forma de corrente, que para sua
alteracdo seria necessdria uma enorme capacidade computacional superior a
toda rede.




Cabe esclarecer que a tecnologia blockchain é um tipo de DLT, j& que suas
informacdes s&o armazenadas de forma distribuida, todavia, nem toda DLT &
uma blockchain. A descentralizagéo e criptografia s&io pontos em comum das
blockchains e das DLT's e que muitas vezes fazem parecer que os dois conceitos
sdlo a mesma coisa, no entanto, ndo o sdo.

A estrutura da blockchain a torna distinta de outros tipos de livro-razdo
distribuidos (DLT’s). Os dados em uma blockchain s&o agrupados e organizados
em blocos ligados por hashes. Os blocos s&o ent&o ligados entre si, formando
uma cadeia sequencial para armazenar os dados/informacdes inseridos na
rede, utilizando-se da criptografia, certificagéo digital e smarts contracts, o que
ndo ocorre nas DLT.




COMO SURGIUA
BLOCKCHAIN?

Em 2008 o mundo passou por uma grave crise financeira oriunda de eventos no
mercado bancdrio americano, proveniente da falta de liquidez dos valores de
imdveis, os quais eram utilizados como garantias de empréstimos, denominados
de subprime (crédito de segunda linha), resultando numa onda de calotes e a
faléncia do maior banco de investimento norte-americano, o Lehman Brothers
(TREVISAN, 2018).

Naquele cendrio de grande instabilidade econédmica e de incredibilidade nos
mecanismos e gestores do mercado de capitais, foi publicado, no final de 2008,
através do pseudénimo Satoshi Nakamoto, um artigo intitulado Bitcoin: a peer-
to-peer electronic cash system (Bitcoin: um sistema de dinheiro eletrénico ponto
a ponto), correspondente a uma tecnologia de registro de informagéo que se
vale de uma rede descentralizada para gerar consenso entre seus participantes
acerca das informagdes armazenadas e das que se pretende armazenar, o que
reduz significativamente a burocracia e o custo das transagdes (GOMES;
UCHOA; SANTOS, 2018; LESSAK; DIAS; FREY, 2018; BRITO; JUNIOR; TELES, 2020).

E importante destacar que a tecnologia blockchain na forma proposta por
Nakamoto sé possibi|itqva transagcdes monetdrias. Contudo, em 2013, Vitalik
Buterin propés uma plataforma para o desenvolvimento de aplicagdes
descentralizadas chamada Ethereum, que se utilizava de smart contracts
(contratos inteligentes), possibilitando assim executar, de forma auténoma e
confidvel, um cédigo (ou programa) acordado previamente por duas ou mais
partes (TCU, 2019).




QUAIS SAO AS PRINCIPAIS
CARACTERISTICAS DA BLOCKCHAIN?

Para o TCU (2019), as principais caracteristicas da tecnologia blockchain s&o as
seguintes:

a) Hipertransparéncia e auditabilidade: significa que os participantes podem ver
todo o histérico das transagdes em tempo real. Essa propriedade da blockchain
aumenta a rastreabilidade das opera¢des a um grau em que qualquer usudrio
pode auditar completamente todas as transagdes;

b) Distribuido e descentralizado: os dados estdo disponiveis a todos os nés e
usudrios da rede em tempo real, além do histérico das operagédes, fazendo com
que ndo haja necessidade de reconciliagéo entre diferentes participantes;

c) Desintermediagédio: n&o & mais necessdria uma terceira parte confidvel para
resolver conlflitos entre os participantes da rede, pois o controle das transacdes
estd distribuido para todos os nés da rede de forma descentralizada;

d) Disponibilidade: todos os participantes t&¢m uma cépia local sincronizada com
a rede, isso quer dizer que, se um né ficar indisponivel, a rede pode ser acessado
através de outros nds; Imutabilidade e integridade: refere-se as técnicas
criptogrdficas para proteger seus registros, incluindo fung&es de hash, ponteiros
de hash e assinaturas digitais. Essa propriedade garante que a blockchain seja
um registro imutdvel;

e) Irrefutabilidade ou irretratabilidade: refere-se ao uso da criptografia de
chaves publicas (ou assimétrica), o que possibilita aos usudrios da rede realizarem
assinaturas digitais nas suas transagdes, servindo dessa forma como uma prova
inegdvel de que é o emissor de determinada mensagem (n&o repdidio).

HIPERTRANSPARENCIA E IMUTABILIDADE E
AUDITABILIDADE : INTEGRIDADE
DISTRIBUIDO E DESINTERMEDIACAO
DESCENTRALIZADO ._
blockchain

DISPONIBILIDADE - ° B IRREFUTABILIDADE




QUAIS SAO 0S BENEFICIOS DA
BLOCKCHAIN?

O uso da tecnologia blockchain aumenta a confiabilidade de informagées e
processos em situagdes que envolvem muitas partes interessadas e heterogéneas,
a exemplo das prestagdes de contas da Administragdio Péblica que necessitam ser
apresentadas de forma individualizada e consolidada com todas as entidades
existentes no respectivo ente federado (municipal, estadual e federal).

Por outro lado, com a utilizag&o da tecnologia blockchain pode-se reduzir a
corrupgdo e aumentar a transparéncia e a confiabilidade das operagdes e das
transagdes realizadas pelos entes governamentais, posto que todas as
informacdes enviadas e validadas s&o de conhecimento de todos os integrantes
da rede, bem como da sociedade, possibilitando assim um maior controle social
sobre os recursos arrecadados e aplicados (ENCCLA, 2020).

Apesar de ser uma tecnologia promissora, de acordo com Simdes et al. (2021), os
profissionais contdbeis possuem um baixo nivel de conhecimento sobre
blockchain, dificultando a percepcdo das aplicagdes dentro da contabilidade.
Porém, o autor afirma que aquela tecnologia oferece novas viabilidades para os
auditores, quais sejam: transparéncia e acesso & informag&o e maior confianga,
seguranca, capacidade preditiva, eficiéncia e qualidade dos dados. Essas
caracteristicas podem ser instrumentos para uma auditoria mais eficaz e eficiente
e esses aspectos podem ser melhor abordados se as transacdes referentes &
empresa/organizacdo auditada estiverem visiveis na rede blockchain.

Também vale destacar que a utilizag@io da tecnologia blockchain possibilita o
atendimento & Lei de Acesso & Informagéo (Lei Federal n® 12.527/11), devido a
garantia de autenticidade, de confidencialidade e de integridade das
informacdes que s&o disponibilizadas pelos participantes da rede.

Outro impacto importante estd relacionado ao compartilhamento dos dados
entre as diferentes entidades e érgdios que integram a Administragdo Pdblica, nos
respectivos niveis de governo (municipal, estadual ou federal), o que facilita a
conferéncia, validacdio e consolidacdo das informacdes adicionadas &
blockchain.




QUAIS SAO 0S FATORES DE RISCOS DA
BLOCKCHAIN?

Como fatores de riscos, segundo o TCU (2019), podem ser resumidos nos seguintes
pontos de observancia e controle:

 Ainda existem poucos profissionais com habilidades e conhecimento sobre
DLT /Blockchain, o que pode ser resolvido com investimentos em capacitagéo
da equipe de Tl ou a contratacdo de prestagéo de servicos de
desenvolvimento dessa tecnologia;

+ Adocdo da tecnologia blockechain por modismo, entusiasmo tecnoldgico ou em
substituigdio ao servigo centralizado em uso e com custo controlado, o que
requer uma boa avaliagdo do problema que se quer resolver e os riscos
envolvidos no uso dessa tecnologia para justificar o seu uso & sociedade,
mensurando assim o impacto para o negécio da instituicéio e para o cidaddo.
Neste caso, a utilizagio de um Canvas pode auxiliar os gestores nesse
processo de avaliagdo;

« Auséncia de interoperabilidade entre plataformas blockchains, o que significa
dizer que os dados existentes em uma plataforma n&o s&o intercambidveis
entre outros tipos de plataformas blockchain, o que dificulta sobremaneira a
colaboragé&o entre instituigdes ou drgéos que usam diferentes blockchain em
suas qp|ic<1g;6es,'

+ Atecnologia blockchain ainda estd amadurecendo nas organizagdes piblicas
brasileiras, portanto, é aconselhavel que sejam desenvolvidas e implantadas
solugdes com essa tecnologia de forma experimental e com evolug&o continua
e gradual;

+ Necessidade de desenvolvimento de modelo de governanca colaborativa, no
qual as decisdes do projeto sdo tomadas por um consércio de entidades. A
lideranga desse consércio deve definir, dentre outras questdes relevantes, as
responsabilidades entre os diferentes niveis de participantes na rede, quais os
critérios de decis@o em relacéo a modificagdes e melhorias da rede, bem
como definir se o mecanismo de governanga a ser adotado serd interno (on-
chain) ou externo (off-chain) & rede blockchain.

Considerando as observac¢des acima, fica evidente que no processo de adogdo
da tecnologia blockchain os riscos devem ser observados e tratados, tornando-se,
assim, imperativo o estudo minucioso da melhor forma de utilizago por parte das
Cortes de Contas brasileiras dessa inovacdo tecno|o’gica, valendo-se, inclusive, de
experimentagéo estruturada (projeto-piloto), em escala reduzida, visando testar
hipéteses e acelerar o aprendizado




COMO IDENTIFICAR SE UMA
ORGANIZACAO NECESSITA DA
BLOCKCHAIN?

De acordo com o TCU (2019), é importante saber se a organizacéo poderd se
beneficiar de uma tecnologia blockchain ou outros tipos de livro-razéo
distribuidos (DLT’s), para isso apresentou um modelo de d&rvore de deciséo
(framework), que consiste em perguntas diretas sobre as caracteristicas do
processo de negdcio da organizag&o. Quanto mais respostas “sim” &s perguntas
de 1 a 7, maior a probabilidade de uso de uma DLT. As perguntas de 5 a 7 se
referem ao caso especial de uma blockchain.

Figura 1 - Framework relacionado a tecnologia blockchain/DLT (TCU, 2019).
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Fonte: Adaptado TCU (2019).




Outro framework foi elaborado por Peck (2017). Nesta proposta, dependendo da
resposta, deverd seguir o fluxograma contido a Figura 2 para ser identificado ao
final se ¢ indicado ou n&o a tecnologia blockchain para atender as necessidades
da organizagéo:

FIGURA 2 - Framework relacionado a tecnologia blockchain ou DLT (PECK, 2017).
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L a um terceiro?

realiza mudancas?

Os frameworks acima apresentados servem para orientar em qual situag&o uma
organizag&o poderd se valer da blockchain ou uma DLT para a solucionar os seus
problemas institucionais ou melhorar os processos j& existentes.




COMO A TECNOLOGIA
BLOCKCHAIN TEM SIDO UTILIZADA
NO AMBITO DA ADMINISTRACAO

PUBLICA?

O TCU (2019) demonstrou, por meio de um levantamento técnico, a existéncia de
diversas aplicagdes da tecnologia blockchain j& implantadas em érgéos da
Administrag&o Publica Federal, conforme demonstrado no Quadro 1, o qual
evidencia que esta tecnologia vem sendo utilizada como um importante
instrumento para garantir maior transparéncia e controle dos gastos publicos:

QUADRO 1 - Aplicacoes da tecnologia blockchain no setor publico do Brasil.

Ad(r)nriiifrjado Tioo Obietivo Aspecto Tipo de Plataforma Detalhamento da
P0b|ica§ P ) Transformador | blockchain DLT infraestrutura DLT
Resolver o
problema da
Troca de falta de
dados confianga na
Receita Federal do referentes troca de
Brasil e Servico ao dados entre Permissionada Padrdo oferecido
Federal de BCONNECT cadastro paises do e brivada Hyperledger pela plataforma
Processamento de de Mercosul, por P Hyperledger
Dados operadores meio da
econémicos | criagdo de
autorizados | uma camada
de
colaboracéo
Foram desenvolvidas
regras de ACL em
formato de smart
Receita Federal do ) Modelo Ethereum, contrqcts, atraves
; Compartilh e de linguagem
Brasil e Empresa de federal de i com previsdo T
: BCPFE amento das ) Permissionada ) x Solidity, na
Tecnologia e compartilham . de migragéio
5 BCNPJ bases de e privada plataforma
Informagdes da ento de para
AN CPF e CNPJ Ethereum. O
Previdéncia dados Hyperledger .
mecanismo de
consenso utilizado
foi a prova de
autoridade
Manutengd
odo Consenso do
sistema de | sistema de gr?\n;fgcil?xiiaoﬁs::il:
Banco Central do SALT d"g:i:f:;i ||qU|s<i:]gao Permissionada Quorum necessdrio um
Brasil om caso de | necessidade e privada método de consenso
inoperdnci de agente reS|sl;()<'—:-nte ,Q falhas
ado central izantinas
BACEN

Fonte: Adaptado TCU (2019).




QUADRO 1 - Aplicacoes da tecnologia blockchain no setor ptiblico do Brasil.

Continuacao.
Administracéo Tipo Objetivo Aspecto Tipo de Platatorma | Detalhamento da
Publica Transformador | blockchain DLT infraestrutura DLT
. ReglsNto da Imutabilidade Smart contracts
interacdo entre e escritos na
Banco Central instituicdes auditabilidad | Permissionada .
. PIER : ; ) Quorum linguagem
do Brasil financeiras e e das e privada . ,
o . . Solidity/Mecanism
érgdios informacdes d
- o de consenso
regulatdrios trocadas
Banco do Brasil,
Banco Nacional Empresas
de. . pubhcius Consenso BFT e
Desenvolvimento Compartilhament poderdo
A . o KAFKA/ZooKeeper
Econdémico e o de informagées passar a . d
Social, Caixa SISTEMA DE padronizadas compartilhar | Permissionada | Hyperledger - Estd sendo
. nlﬂmi CONTRATOS bre or formacs rivad fabri estudado o uso do
conémica DISTRIBUIDOS sobre processos formagdes e privada abric Raft, CouchDB
Federal e publicos de diretamente,
) ) NodeJs nos
Servico Federal compra de maneira chaincodes
de mais célere e
Processamento padronizada
de Dados
LI.qUICICl(%0.0 . Smart contracts
financeira, Sistema de escritos em
SISTEMA descentralizada, | pagamentos Permissionada JavaScriot
Banco do Brasil FINANCEIRO entre instituicoes on line ) Hyperledger P
: : . e privada (Node3s).
DIGITAL financeiras mediante .
. Mecanismo de
diferentes em smartphones
consenso BFT
poucos segundos
De5|gnggcio de Processo
permissdes
passa a ser
(poderes) para a diaital. sem
Banco do Brasil SISTEMA movimentagao inte?meéidrios Hyperledger Consenso Ratt,
3 BRASILEIRO DE de contas . Permissionada | 7o ©%9 utilizando NodeJs
e Petrobrds . e on line, com fabric )
PODERES bancdrias por sibilidad nos chaincodes
randes visibilidade e
granae auditabilidad
corporagdes ou o
por governos
Processo
passa a
utilizar um
Banco Nacional token digital, Ethereum publico
de Funcionamentos sem a Néo- com programagdo
Desenvolvimento | BNDESTOKEN do BNDES utilizac@o de | Permissionada | Ethereum de contratos
Econdémico e papel moeda e publica inteligentes em

Social

até a
aprovagéo da
prestagéo de

contas

Solidity

Fonte: Adaptado TCU (2019).
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QUADRO 1 - Aplicacoes da tecnologia blockchain no setor ptiblico do Brasil.

Continuacao.
Or.g.ao da~ ' i Aspecto Tipo de Plataforma Dgtcdhamento
Administracéo Tipo Objetivo ) da infraestrutura
s Transformador blockchain DLT
Péblica DLT
O Multichain
um fork
Acompanha vi Eer@sspnadg
mento de Envolvimento numa o Bitcoin, cujo
Banco Nacional liberacao e rede Unica dos algoritmo de
de. recebimento doadores de Permissionada - : consense nao
Desenvolvimento | TRUBUDGET de recursos recursos, o brivada Multichain envolve
Econdémico e repassados intermedidrios e P criptomoedas,
Social aoF;:undo da beneficidrios das sendo um
Amazénia doagdes algoritmo
préprio,
baseado no
PBFT
Registro do Smart contracts
Agéneial didrio de Eliminar o uso de escritos em
9 DIARIO DE bordo dos papel, promovendo | Permissionada | Hyperledger JavaScript
Nacional de
Aviacdo Civil BORDO voos de auditabilidade e e privada fabric (Nodels)/Meca-
¢ operadoras economicidade nismo de
brasileiras consenso Raft
Prontuario Interoperabilidade, S;r:;ri:;o;tr:aé:tos
Ministério da RNDS eletronico digitalizagdo e Permissionada | Hyperledger (Golang)/Meca
Sadde dos vis8o integrada do e privada fabric —nisgo de
pacientes paciente

consenso Raft

Fonte: Adaptado TCU (2019).

Por meio de levantamento realizado nos sites e ouvidorias dos 33 (trinta e trés)
Tribunais de Contas do Brasil, foi identificado que:

a) somente o Tribunal de Contas do Estado do Rio de Janeiro (TCE-RJ) j&
desenvolveu e implantou um sistema com a tecnologia blockchain, para uso interno
daquela Corte de Contas Estadual, com vista a avaliagéo e aquisigéio de expertise
técnica por parte das equipes de desenvolvimento de sistemas;

b) o TCU realizou trabalho de levantamento do uso da blockchain nos érgéios da
Administrac&o Piblica Federal, que redundou no Acérddo n° 1613 /2020-Plendrio;

c) os sites de outros 12 Tribunais de Contas (i.e., TCE-BA, TCE-CE, TC-DF, TCE-GO,
TCE-MG, TCEM-PA, TCE-PB, TCE-PR, TCE-PI, TCM-RJ, TCE-SC e TCI\/I—SP) apresentam
"noticias" sobre processos encaminhados a corte, jurisprudéncia, artigos, cursos,
eventos, ap|icativos e sistemas de terceiros, mas n&o desenvolvem internamento
nenhuma agdo especifica relacionada & tecnologia blockchain (LEBRE, 2022)
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DA APLICABILIDADE DA TECNOLOGIA
BLOCKCHAIN NO AMBITO DO TCE-RO

No ambito interno do TCE-RO buscou-se identificar os grupos de processos que
poderiam se beneficiar do uso da tecnologia blockchain, tendo sido selecionados
5 grupos de processos para avaliagéo, devido a sua regularidade e
obrigatoriedade de envio para andlise no TCE-RO, quais sejam: Atos de Pessoal
(Admiss&o, Reforma, Reserva remunerada, Pensdo e Aposentadoria), Fiscalizag&o
de Certames e Contratos (Editais de |icita96es, Inexigibi|idade, Dispensa,
Concurso Piblico e Teste Seletivo Simplificado), Prestacdes de Contas (Prefeitura,
Camara, Institutos de Previdéncia/Autarquia, Empresas Piblicas, Consércio
Péblicos, Sociedade de Economia Mista e Fundos Especiais), Gestéio Fiscal
(Poderes Executivo, Legislativo e Judicidrio e Orgéos auténomos (MP, TCE e
Defensoria Pdblica) e Projecéio de Receitas (Poderes Executivo, Legislativo e
Judicidrio).

Em seguida, foram aplicados os framework’s do TCU (2019) e de PECK (2017) com
vista a coletar a percepgéo dos servidores dessa Corte de Contas Estadual sobre
a possibilidade ou n&o de utilizagéo da tecnologia blockchain, assim sendo,
durante o workshop, realizado no dia 1.12.2021, os participantes preencheram 2
formularios on line (google forms) com as questdes pertinentes aos framework’s
supracitados, cujos resultados obtidos s&o os seguintes (LEBRE, 2022):

a) Na percepcdio dos servidores do TCE-RO a tecnologia blockchain n&o seria
indicada para o grupo relativo aos Atos de Pessoal (42,86%);

b) O grupo relativo a Gestéo fiscal obteve forte indicag@io de que poderia se
beneficiar do uso da tecnologia blockchain (80,00%);

c) No tocante a tecnologia blockchain, as respostas sugerem que poderia ser na
forma privada e permissionada (76,19%);

d) Nenhum dos respondentes apontaram a existéncia de cendrio que indicasse a
utilizagdo de uma blockchain publica.
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CONSIDERACOES FINAIS

Observa-se, ainda, que o uso da tecnologia em epigrafe pode contribuir para
aumentar o acesso, a transparéncia e a seguranca da informagdo, bem como a
confianga, controle, qualidade e capacidade preditiva dos dados, facilitando,
assim, os trabalhos de auditorias realizadas pelos érgé&os de controle externo da
Administrac@io Pdblica, gerando, ainda, maior eficiéncia, controle contra
fraudes/corrupgdo e governanga na gest&o do setor piblico.

Além disso, é importante destacar que o compartilhamento de dados entre
entidades e orgdos da Administragdo Piblica, Direta e Indireta, das esferas
Municipais e Estadual de Rondénia e a sua consequente disponibilizacéo &
sociedade, de forma geral, atenderd aos principios da publicidade e eficiénciq,
prescritos no art. 37, caput, da CF, e da transparéncia, conforme prescreve a Lei
de Acesso & Informagéo (LAl - Lei Federal n°12.527 /2011).

Ressalta-se que o uso da blockchain n&o implica, necessariamente, em abandonar
as prdticas e suportes usualmente empregados. H4 a possibilidade de mesclar
diversas outras tecnologias que j& estejam sendo utilizadas, o que reforca que a
blockchain n&o veio para substitui-las, obrigatoriamente, mas sim aperfeigod-las
em outros aspectos, mesmo porque nem todos os processos autuados e analisados
no ambito do TCE-RO serdo adequados para a utilizagéo dessa tecnologia.

Assim sendo, caso seja de interesse dessa Corte de Contas utilizar-se da
tecnologia blockchain, recomenda-se que sejam promovidas agdes/atividades
de capacitagdo da equipe de Tecnologia da Informagdo, bem como sejam
realizadas parcerias com outras instituigdes publicas e /ou privadas, inclusive, por
meio da implantag@io de projetos-piloto, onde os riscos e incertezas ser&o
estudados e mitigados, contribuindo dessa forma para o aprendizado
organizacional.

Além disso, deve-se desenvolver estudos para adequagdo normativa e de recursos
tecnoldgicos visando o aproveitamento de todo o potencial da blockchain, por
meio do aumento do controle social e institucional sobre a arrecadacgéo e
dispéndios de recursos puiblicos, da transparéncia e do combate & corrupgéo.
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APENDICE E - Glossario de Conceitos

Arvore Merkle: em criptografia e ciéncia da computacdo, arvores de dispersdo ou
arvores de Merkle sdo um tipo de estrutura de dados que contém uma &rvore de
informagdes resumidas sobre um pedaco maior de dados - por exemplo, um arquivo
- usado para verificar seu conteudo, ou seja, realiza um resumo de todas as
transacg@es adicionadas do bloco, gerando um hash da raiz da arvore (que se torna o
hash do bloco). Elas séo utilizadas para verificacdo da integridade das informacdes
em ambientes distribuidos, ou seja, em ambientes onde ndo h& centralidade no
processamento dos dados. Elas otimizam o uso das funcdes hash para esta tarefa,
garantindo a imutabilidade de qualquer informacéo disposta na blockchain (fonte:
ARAUJO; SANTOS, 2019; CONCEICAO; ROCHA; DE PAULA, 2019).
Benchmarking: consiste em um método que compara o desempenho, 0s protétipos
e materiais colocados a venda, as praticas e 0s servicos de uma empresa com outros
meétodos e servicos ofertados pelas organiza¢des concorrentes, o que ajuda a tornar
a gestdo mais eficiente (fonte: https://navita.com.br/blog/benchmarking-qual-sua-
importancia-para-o-sucesso-empresarial/).

Bit: simplificacdo para digito binario, em inglés, binary digit, € a menor unidade de
informacédo que pode ser armazenada ou transmitida, usada na computacédo e na
teoria da informacéo (fonte: Wikipédia - https://pt.wikipedia.org/wiki/Bit).

Encriptacdo: se refere as técnicas empregadas para se ocultar informacdes,
impedindo que terceiros tenham acesso. Sendo assim, apenas as pessoas que
possuem acesso a chave de encriptacdo podem obter tais informacdes (fonte:
CARVALHO, 2018).

Criptografia simétrica: criptografia simétrica ou de chave privada é todo tipo de
criptografia cuja chave é utilizada tanto na encriptacao quanto na decriptacdo. Desse
modo, antes de haver uma troca de mensagens entre os envolvidos, é necessario que
ambos tenham acesso a essa chave (fonte: ARAUJO; SANTOS, 2019; CONCEICAO;
ROCHA; DE PAULA, 2019).

Criptografia assimétrica: a criptografia assimétrica, por outro lado, utiliza dois tipos
de chave: a chave publica e a chave privada. A chave publica é aguela chave que o
usuario ira distribuir, seja de forma segura ou ndo, para outras pessoas. Por outro

lado, a chave privada o usuario devera manter consigo e nao repassar adiante. Isto
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porque ao criptografar uma informacdo com a chave publica ela somente seré
decriptografada com a chave privada correspondente (fonte: ARAUJO; SANTOS,
2019; CONCEICAO; ROCHA; DE PAULA, 2019).

DLT (Distributed Ledger Technology): € um banco de dados digital com
informacg0des copiadas, compartilhadas e sincronizadas, espalhadas geograficamente
por varios pontos — 0s nO0s ou nodes — em um ecossistema ou rede. Nao ha um
administrador central como em um banco de dados padréo, de uma instituicdo
bancaria ou de um governo, por exemplo. Em vez disso, 0s sistemas tém um banco
de dados sincronizado que fornece um historico verificavel e auditavel de informacdes
que podem ser acessadas por qualquer pessoa nessa rede (fonte:
https://exame.com/future-of-money/blockchain-e-dlts/as-diferencas-entre-blockchain-
e-dlts/).

Ethereum: é uma plataforma descentralizada capaz de executar contratos
inteligentes (smarts contracts) e aplicacdes descentralizadas usando a tecnologia
blockchain (fonte: Wikipédia - https://pt.wikipedia.org/wiki/Ethereum).

Funcéo hash: sdo algoritmos que transformam um conjunto de dados de tamanho
variavel em um conjunto de tamanho fixo. Desse modo, ndo importando o tamanho
da entrada, seja uma palavra, um texto ou um programa executavel, a saida tera
sempre 0 mesmo numero de caracteres (que pode variar dependendo do algoritmo).
As alteragcOes indesejadas em uma transagdo ou em um bloco na blockchain séo
facilmente detectadas com o uso das fungdes hash (fonte: ARAUJO; SANTOS, 2019;
CONCEIQAO; ROCHA; DE PAULA, 2019).

Nonce: é um numero aleatorio usado em criptografia dentro dos chamados protocolos
de autenticacdo. Em uma rede blockchain baseada em Proof of Work (Prova de
Trabalho), o nonce funciona em combinagdo com a funcdo hash como elemento de
controle para evitar a manipulacdo do bloco. Esse niumero aleatério garante que
hashes antigos ndo possam ser reutilizados nos chamados atagues de repeti¢ao
(fonte: https://academy.bitzme.com/pt/o-que-%C3%A9-nonce/).

Peer-to-peer: é uma arquitetura de redes de computadores onde cada um dos pontos
ou nos da rede funciona tanto como cliente quanto como servidor, permitindo
compartilhamentos de servicos e dados sem a necessidade de um servidor central.
Todos o0s nés possuem uma coépia da base de dados, isso garante maior seguranca

contra ameacas e a disponibilidade do sistema mesmo que algum né néo esteja em


https://academy.bit2me.com/pt/o-que-%C3%A9-criptografia/
https://academy.bit2me.com/pt/o-que-%C3%A9-prova-de-pow-de-trabalho/
https://academy.bit2me.com/pt/o-que-%C3%A9-prova-de-pow-de-trabalho/
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funcionamento (fonte: ARAUJO e SANTOS, 2019; CONCEICAO; ROCHA; DE
PAULA, 2019).

Smart contract: € um protocolo de computador autoexecutavel criado com a
popularizacédo das criptomoedas e seu objetivo visa facilitar e reforcar a negociacao
ou desempenho de um contrato, proporcionando confiabilidade em transac¢des online.
A automagcao inteligente de contratos reduz custos e riscos de erros, mitiga riscos de
fraude e, potencialmente, otimiza muitos processos de negdcios. As informacdes
inseridas no acordo realizam acdes que sdo executadas automaticamente a partir das
condicdes estabelecidas previamente e sem o risco de fraudes e alteracdes. I1Sso s6
€ possivel porque o smart contract é imutavel e inviolavel. O fundamento dos contratos
inteligentes foi proposto pela primeira vez por Nick Szabo — jurista e criptografista —
em 1994 (fonte: ARAUJO; SANTOS, 2019; CONCEICAO; ROCHA; DE PAULA, 2019).
Timestamp: representa um instante Gnico, um ponto especifico na linha do tempo, e
seu valor corresponde a uma determinada quantidade de tempo decorrida a partir de
um instante inicial, em outras palavras, € uma cadeia de caracteres denotando a hora
ou data que certo evento ocorreu. Essa cadeia de caracteres é geralmente
apresentada num formato consistente, permitindo facil comparacéo entre duas marcas
temporais distintas (fonte: GREVE et al., 2018).


https://pt.wikipedia.org/wiki/Nick_Szabo
https://pt.wikipedia.org/wiki/Cadeia_de_caracteres
https://pt.wikipedia.org/wiki/Hora
https://pt.wikipedia.org/wiki/Data

APENDICE F - Resultados Consolidados do Framework do TCU (2019)
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Grupos de/Ha a necessidade |Ha dificuldade |H&a dificuldade |Os Depois de |Dados sensiveis |Ha a necessidade| Enderego de e-mail
Processos de multiplas |em utilizar uma |em decidir |participantes armazenar 0S [nunca serdo |[critica de

partes terceira parte [quem controlajda rede tém |registros, 0s |armazenados armazenar o]

armazenarem confiavel? ou em qual local |interesses dados néo histérico das

informagdes em o banco de|conflitantes ou |devem ser transacgdes de

base de dados dados sera|problemas de |alterados ou forma imutavel e

compartilhados? armazenado? |confianca? excluidos? inviolavel?
Atos de Pessoal Sim Sim Sim Sim Sim Sim Sim hugo.brito@tce.ro.gov.br
Atos de Pessoal Sim Sim Nao aldrin®taborda@tce.ro.gov.br
Atos de Pessoal Sim Nao 237@tce.ro.gov.br
Gestéo Fiscal Sim Sim Sim Sim Sim Sim Sim hugo.brito@tce.ro.gov.br
Gestdao Fiscal Sim Sim Sim Sim Sim Sim Sim 990495@tce.ro.gov.br
Gestdao Fiscal Sim Sim Sim Sim Sim Sim Sim 237@tce.ro.gov.br
Gestéo Fiscal Sim Sim Sim Sim Sim Sim Sim 990495@tce.ro.gov.br
Gestéo Fiscal Sim Sim Sim Sim Sim N&o aldrin°taborda@tce.ro.gov.br
Gestéo Fiscal Sim N&o nbida0240@gmail.com
LicitacBes e Sim Sim Sim Sim Sim Sim Sim hugo.brito@tce.ro.gov.br
Contratos
LicitacOes e Sim Sim Sim Sim Sim Sim Sim 990495@tce.ro.gov.br
Contratos
LicitagBes e Sim Sim Nao 990495@tce.ro.gov.br
Contratos
LicitagBes e Sim Sim Sim Sim Sim Nao aldrin®taborda@tce.ro.gov.br
Contratos
LicitagBes e Sim Sim Sim Sim Sim Nao 237@tce.ro.gov.br
Contratos
Prestagbes de Sim Sim Sim Sim Sim Sim Sim aldrintaborda@tce.ro.gov.br
Contas
Prestagbes de Sim Sim Sim Sim Sim Sim Sim hugo.brito@tce.ro.gov.br
Contas
Prestagbes de Sim Sim Sim Sim Sim Sim Sim 990495@tce.ro.gov.br
Contas
Prestacdes de Sim Sim Sim Sim Sim Né&o 237@tce.ro.gov.br
Contas
Projecéo de Sim Sim Sim Sim Sim Sim Sim hugo.brito@tce.ro.gov.br

Receitas
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Projecéo de Sim Sim Sim Sim Sim Sim Sim 990495@tce.ro.gov.br
Receitas

Projecéo de Sim Sim Sim Sim Sim Né&o aldrintaborda@tce.ro.gov.br
Receitas

Projecéo de N&o 237@tce.ro.gov.br

Receitas
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Considerando as |Ha necessidade de |Ha necessidade [Todos os |Os usuéarios |E provavel que |Os bancos de |Ha necessidade |Enderego de e-mail
informa uma tecnologia de |de mais de um [participantes podem delegar |esse banco de |dados precisam |de controlar
banco de dados |dos confiam um no |a confianga a |dados pode ser |ser guardados |quem pode
tradicional (DLT)? |participantes outro? um terceiro? atacado ou |de forma |fazer alteracdes
atualizarem os censurado? E |privada? na blockchain?
dados preciso copias
redundantes em
multiplos
computadores
distribuidos?
Atos de Pessoal N&o Sim N&o Sim hugo.brito@tce.ro.gov.br
Atos de Pessoal N&o Sim N&o N&o Nao Sim 237@tce.ro.gov.br
Atos de Pessoal Nao Sim Nao Nao Nao Sim 990495@tce.ro.gov.br
Atos de Pessoal Sim aldrin®taborda@tce.ro.gov.br
Prestacdo de Contas | N&o Sim Sim Sim Nao Sim hugo.brito@tce.ro.gov.br
Prestacéo de Contas | Sim aldrin®taborda@tce.ro.gov.br
Prestacdo de Contas | N&o Sim N&o N&o Nao Sim 990495@tce.ro.gov.br
Prestacéo de Contas | Né&o Sim Nao Nao Nao Sim 237@tce.ro.gov.br
Gestéo Fiscal Nao Sim Sim Sim Nao Sim hugo.brito@tce.ro.gov.br
Gestéo Fiscal N&o Sim N&o N&o Nao Sim aldrin®taborda@tce.ro.gov.br
Gestdo Fiscal Nao Sim Nao Nao Nao Sim 990495@tce.ro.gov.br
Gestéo Fiscal N&o Sim N&o N&o Nao Sim 237@tce.ro.gov.br
LicitacBes e N&o Sim N&o Sim hugo.brito@tce.ro.gov.br
Contratos
LicitagBes e N&o Sim N&o N&o N&o Sim aldrin°taborda@tce.ro.gov.br
Contratos
LicitagBes e N&o Sim N&o N&o Sim 990495@tce.ro.gov.br
Contratos
LicitagBes e N&o Sim N&o N&o N&o Sim 237@tce.ro.gov.br
Contratos
Projecdo de Receitas | N&o Sim Sim Sim N&o Sim hugo.brito@tce.ro.gov.br
Projecéo de Receitas | Nédo Sim N&o Sim aldrin®taborda@tce.ro.gov.br
Projecéo de Receitas | N&o Sim N&o N&o N&o Sim 990495@tce.ro.gov.br
Projecéo de Receitas | Nédo Sim N&o N&o N&o Sim 237@tce.ro.gov.br
Projecéo de Receitas | Nédo Sim N&o N&o Sim nbida0240@gmail.com
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ANEXO A — Comprovante de submissao/publicacéo de artigos

[CP] Deciséao editorial

Denise <projetos.lede@gmail.com>
Sex, 05/08/2022 21:37

Para:

Oscar Carlos das Neves Lebre <oscarlebre@hotmail.com>;
Ewerton Rodrigues Andrade <ewerton®andrade@unir.br>;
Méarcio Rodrigues Miranda <marcio.miranda@ifro.edu.br>

Oscar Carlos das Neves Lebre, Ewerton Rodrigues Andrade, Méarcio Rodrigues Miranda:
No6s chegamos a uma decisédo referente a sua submissao para o periodico Cadernos de
Prospeccéao, "A TECNOLOGIA BLOCKCHAIN NOS TRIBUNAIS DE CONTAS DO
BRASIL".

Nossa decisdo é de: Aceitar a Submissao

Revista Cadernos de Prospeccao

https://periodicos.ufba.br/index.php/nit



ANEXO B — Comprovante do workshop sobre blockchain

Tarii2021 0615 Intranet TCE-RO | Tribunal de Contas do Eslada de Ronddnia

Pablico: de Thal as 13h30
& (69) 3211-9001 (tek32119001) Protocolo: de 7Thad as 18h00 .

RS | L UNAL DL CON LAS 1O

EETAD TOF ROMDOMNA i

ESCon oferééeyagas a servidores do TCE e do MPC para
workshop on-line sobre “blockchain”

[aummmma]

WERIHRI z . Escola Superior de Contas (ESCon) realizara nesta
WORKSHOP SI] B HIE ek quarta-feira (1° de dezembro) workshop sobre

Bll][:l[[:HnIH PR “plockehain®, um tipo de base de dados distribuida que
. o B v i QUG UM registro de transagbes permanente e &
i Ml‘l'.lllbﬂhﬂlxl:r‘d.illr.l m m mg;&}-
'"Jfﬁrc'f;".:‘ i Servidores do Tribunal de Contas (TCE-RO) e do
Ministério Priblico de Contas (MPC-RO) compdem o
(hitp:fhesnn toe ro.gov. briwp- plblico-alvo da capacitag8o, gue serd realizada no
content/uploads/2021/11/blockchain-1.jpeg) periodo da tarde, das 14h30 4= 17h30.

A atividade remota sera realizada sera realizada via Plataforma Teams e minisirada pelo servidor Oscar
Carlos das Meves Lebre, que & discente do Mestrado Profizsional em Propriedade Intelectual e Transferéncia
de Tecnologia para Inovaggo (PROFNIT) do Insfituio Federal de Rondénia (IFRO), e pelo professor doutor
Ewerton Andrade.

As inscripies so podem ser feitas, exclusivamente, pelo portal da Escola Superior de Contas, neste enderego:
https:#fsophos teero.tc i (hitpsJfsophos. teero.fc brf). As vagas para o curso sao limitadas.
OBJETIVO E EMENTA

De acordo com & Escola Superior de Contas, o principal objetivo do workshop € € apenas divulgar o resultado
da peaquiza cientifica materializada pelo servidor, como também disseminar a informacSo sobre “blockehain”,
incentivar o interesse pela realizag&o de novas pesquizas sobre a tematica.

MNesse sentido, a ementa da capacitacBo traz conteddos relativos & temiatica, como conceltos bésicos; a
importéncia do desenvolvimento de uma rede descentralizada de registro pdblico sem a intermediag@o de

uma autoridade central para validacdo desses documentos/finformages, o qual se daria de forma automatica
e on-line.

» Faga aqui sua inscrigio. (httpsizophos. teer te brf)

TRIBUNAL DE CONTAS DO ESTADO DE RONDOMIA
& Todos os Direifos Resenvados.

Av. Presidente Dulra, 4229, bairo Olaria Porio Vieho - Ronddnia CEP- TEE01-327
Telefone: (B9) 3211-8001

Intrane4inday phpip T iem=-42231 1"
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ANEXO C - Formulérios aplicados durante o workshop sobre blockchain

ATIVIDADE 01 - 1 min

APLICACAO DA TECNOLOGIA BLOCKCHAIN

Com base nas informacdes de que disponha sobre a tecnologia blockchain, € que
solicitamos para que responda o presente questionario com vista a validacdo do
framework criado pelo TCU (2020).

*Obrigatorio

E-mail

*

Considerando as informages obtidas no workshop sobre blockchain realizado pela

ESCO

N/TCE-RO marque a op¢do que entende pertinente para responder o seguinte

guestionamento: Na sua opinido a tecnologia blockchain poderia ser utilizada no a&mbito
do Tribunal de Contas em qual grupo de processos?
* Marcar apenas uma oval.

Nos processos de fiscalizacdo de atos de pessoal (Admisséo, reforma militar,
reservada remunerada, pensdo e aposentadoria).

Nos processos de fiscalizacdo de certames e contratos (Editais de licitagcfes,
Inexigibilidade, Dispensa, Concurso Publico e Teste Seletivo Simplificado).

Nos processos de fiscalizacdo de prestacdes de contas (Prefeitura, Camara,
Institutos de Previdéncia/Autarquia, Empresas Publicas, Consércio Publicos,
Sociedade de Economia Mista e Fundos Especiais).

Nos processos de fiscalizagao de gestdo fiscal (Poderes Executivo, Legislativo e
Judiciario e Orgaos autbnomos (MP, TCE e Defensoria Publica).

Nos processos de projecdo de receitas (Poderes Executivo, Legislativo e
Judiciério).

Considerando o grupo de processos anteriormente identificado por vocé com potencial de
aderéncia a tecnologia blockchain, responda as proximas questdes:

Questédo A
Ha a necessidade de mdltiplas partes armazenarem informacdes em base de dados

com

partilhados?

* Marcar apenas uma oval.

Sim

Nao

Pular para a secéo 9 (Baixo potencial de utilizagéo)

Questdo B
Ha dificuldade em utilizar uma terceira parte confiavel on line a todo momento?
* Marcar apenas uma oval.

Sim

Nao

Pular para a secéo 9 (Baixo potencial de utilizacéo)

Questao C
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4. Ha dificuldade em decidir quem controla ou em qual local o banco de dados sera
armazenado?
* Marcar apenas uma oval.
Sim

N&o Pular para a secéo 9 (Baixo potencial de utilizacdo)

Questao D

5.  Os participantes da rede tém interesses conflitantes ou problemas de confianga?
*Marcar apenas uma oval.
Sim

N&do Pular para a secéo 10 (Baixo potencial de utilizacdo, mas pode se beneficiar
de uma DLT)

Questao E

6. Depois de armazenar os registros, os dados ndo devem ser alterados e excluidos?
* Marcar apenas uma oval.
Sim

N&o Pular para a se¢édo 10 (Baixo potencial de utilizacdo, mas pode se beneficiar
de uma DLT)

Questdo F
7. Dados sensiveis nunca serdo armazenados no livro-razao?
* Marcar apenas uma oval.
Sim

N&o Pular para a secdo 10 (Baixo potencial de utilizagdo, mas pode se beneficiar
de uma DLT)

Questao G
8. Ha a necessidade critica de armazenar o histérico das transacdes de forma imutavel e
inviolavel?
* Marcar apenas uma oval.
Sim Pular para a secdo 11 (Tecnologia blockchain é fortemente indicada)

N&o Pular para a secdo 10 (Baixo potencial de utilizacdo, mas pode se beneficiar
de uma DLT)

Secédo 9 (Neste caso, a tecnologia blockchain/DLT tem baixo potencial de utilizagéo).
Secdo 10 (Baixo potencial de utilizacdo, mas pode se beneficiar de uma DLT).
Secdo 11 (Tecnologia blockchain é fortemente indicada).

Este contetdo néo foi criado nem aprovado pelo Google.
Google Formularios


https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
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ATIVIDADE 02 - 1 min®

APLICACAO DA TECNOLOGIA BLOCKCHAIN
Com base nas informacg8es adquiridas sobre a tecnologia blockchain, é que solicitamos

para gue responda o presente questionario com vista a validacdo do framework criado
pelo PECK (2017).

*Obrigatério
E-mail *

1. Considerando as informacfes obtidas no workshop sobre blockchain realizado pela
ESCON/TCE-RO marque a opgdo que entende pertinente para responder o seguinte
guestionamento: Na sua opinido a tecnologia blockchain poderia ser utilizada no ambito
do Tribunal de Contas em qual grupo de processos?

* Marcar apenas uma oval.

Nos processos de fiscalizacdo de atos de pessoal (Admisséo, reforma militar,
reservada remunerada, pensdo e aposentadoria).

Nos processos de fiscalizagdo de certames e contratos (Editais de licitagdes,
Inexigibilidade, Dispensa, Concurso Publico e Teste Seletivo Simplificado).

Nos processos de fiscalizacdo de prestacbes de contas (Prefeitura, Camara,
Institutos de Previdéncia/Autarquia, Empresas Publicas, Consércio Publicos,
Sociedade de Economia Mista e Fundos Especiais).

Nos processos de fiscalizacdo de gestdo fiscal (Poderes Executivo, Legislativo e
Judiciario e Orgados autbnomos (MP, TCE e Defensoria Publica).

Nos processos de projecdo de receitas (Poderes Executivo, Legislativo e
Judiciario).

Considerando o grupo de processos anteriormente identificado por vocé com potencial de
aderéncia a tecnologia blockchain, responda as préximas questdes:

Questdo A

2. Ha necessidade de uma tecnologia de banco de dados tradicional?
*Marcar apenas uma oval.
Sim  Pular para a secdo 9 (Vocé néo precisa de uma Blockchain)

Nao

Questdo B

3. Ha necessidade de mais de um dos participantes atualizarem os dados?
* Marcar apenas uma oval.
Sim

N&o Pular para a secao 9 (Vocé nao precisa de uma Blockchain)

Questao C

4, Todos os participantes confiam um no outro?
* Marcar apenas uma oval.
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Sim Pular para a pergunta 7
N&o

Questao D

5. Os usuérios podem delegar a confianca a um terceiro?
* Marcar apenas uma oval.
Sim  Pular para a se¢éo 9 (Vocé nao precisa de uma Blockchain)

N&o Pular para a pergunta 8

Questao E
6. E provavel que esse banco de dados pode ser atacado ou censurado? Vocé precisa
cépias redundantes em multiplos computadores distribuidos?
* Marcar apenas uma oval.
Sim

N&o Pular para a secdo 9 (Vocé néo precisa de uma Blockchain)

Questao F
7. Os bancos de dados precisam ser guardados de forma privada?
* Marcar apenas uma oval.
Sim Pular para a secdo 10 (Vocé poderia usar uma Blockchain Privada
Permissionada)

N&o
Questéao G
8. Ha necessidade de controlar quem pode fazer alteragbes na blockchain?
* Marcar apenas uma oval.
Sim Pular para a secdo 10 (Vocé poderia usar uma Blockchain Privada
Permissionada)
Ndo Pular para a sec¢éo 11 (Vocé poderia usar uma Blockchain Publica)

Secdo 9 (Com base na resposta dada, obtém-se como resultado que NAO h& a necessidade
de implantacdo da tecnologia blockchain).

Secdao 10 (Vocé poderia usar uma Blockchain Privada Permissionada).
Secao 11 (Vocé poderia usar uma Blockchain Publica).

Este conteddo néo foi criado nem aprovado pelo Google.
Google Formulérios


https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms

