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RESUMO: A transformacéo digital na saude tem impulsionado a adogéo de sistemas
informatizados para qualificar a gestao das informagdes clinicas e ampliar a eficiéncia
dos servigos publicos. Nesse contexto, o Prontuario Eletrénico em Saude (PES)
destaca-se como ferramenta essencial para o registro, o armazenamento e o
compartilhamento de informagdes dos pacientes, dependendo de uma infraestrutura
tecnolégica segura e eficiente para seu pleno funcionamento. Este estudo teve como
objetivo analisar a infraestrutura de redes e de Tecnologia da Informag¢ao que sustenta
o funcionamento do Prontuario Eletrdnico em Saude nas unidades publicas de saude
do municipio de Porto Velho, Rondénia. Trata-se de uma pesquisa qualitativa, de
natureza exploratoria, desenvolvida por meio de pesquisa bibliografica, documental e
relato de experiéncia, fundamentada em publicacdes cientificas, documentos oficiais
e na experiéncia profissional do autor. Os resultados evidenciaram que a infraestrutura
tecnolégica, composta por rede de fibra Optica, switches gerenciaveis, VLANSs,
servidores virtualizados, ambiente hiperconvergente, Data Center e mecanismos de
redundancia, desempenha papel estratégico na disponibilidade e no desempenho do
sistema. Verificou-se ainda que recursos como firewall, controle de acesso, backups,
antivirus e politicas de segurancga da informagédo sdo fundamentais para a protegéo
dos dados e para a conformidade com a Lei Geral de Protecdo de Dados Pessoais.
Conclui-se que investimentos continuos em infraestrutura tecnolégica e seguranga da
informacéo sao indispensaveis para fortalecer a transformacéao digital, assegurar a
continuidade dos servigos e contribuir para a melhoria da qualidade da assisténcia
prestada a populagéo.

Palavras-chave: Prontuario Eletronico em Saude; Infraestrutura de Redes;
Tecnologia da Informacdo. Saude Digital; Seguranga da Informagao.



ABSTRACT: Digital transformation in healthcare has been driving the adoption of
computerized systems to enhance the management of clinical information and
increase the efficiency of public services. In this context, the Electronic Health Record
(EHR) stands out as an essential tool for recording, storing, and sharing patient
information, relying on a secure and efficient technological infrastructure for its full
operation. This study aimed to analyze the network and Information Technology
infrastructure that supports the functioning of the Electronic Health Record in public
health units in the city of Porto Velho, Rondénia. It is a qualitative, exploratory study
carried out through bibliographic and documentary research and experience reporting,
based on scientific publications, official documents, and the author's professional
experience. The results highlighted that the technological infrastructure, composed
Through fiber optic networks, manageable switches, VLANSs, virtualized servers, a
hyper-converged environment, Data Center, and redundancy mechanisms, it plays a
strategic role in the system’s availability and performance. It was also observed that
resources such as firewalls, access control, backups, antivirus, and information
security policies are essential for data protection and compliance with the General
Personal Data Protection Law. It is concluded that continuous investments in
technological infrastructure and information security are indispensable to strengthen
digital transformation, ensure service continuity, and contribute to improving the quality
of care provided to the population.

Keywords: Electronic Health Records; Network Infrastructure; Information
Technology. Digital Health; Information Security.



INTRODUGAO

A transformacéo digital tem provocado mudancgas significativas na forma como
as instituicbes organizam seus processos e gerenciam as informagdes. Na area da
saude, esse avango possibilitou a incorporagdo de tecnologias que tornaram os
servigos mais ageis, seguros e integrados, modificando a maneira como profissionais
acessam, registram e compartilham informacdes clinicas. Nesse cenario, o Prontuario
Eletrénico em Saude (PES), também chamado de Prontuario Eletrénico do Paciente
(PEP), tornou-se um importante instrumento para a gestdo das informacdes dos
pacientes, contribuindo para a continuidade do cuidado, para a reducido de erros e
para a melhoria da qualidade da assisténcia.

Esta pesquisa foi desenvolvida no ambito da rede publica municipal de saude
de Porto Velho-RO, tendo como foco a infraestrutura de redes que sustenta o
funcionamento do Prontuario Eletrénico em Saude. O interesse pelo tema surgiu a
partir da atuacao profissional do autor na area de suporte técnico em informatica na
Superintendéncia Municipal de Tecnologia da Informacé&o de Porto Velho, experiéncia
que possibilitou acompanhar de perto os desafios enfrentados pelas unidades de
saude na utilizagdo cotidiana dos sistemas informatizados. Essa vivéncia permitiu
compreender que, embora o prontuario eletrénico represente um importante avango
para a saude publica, sua eficiéncia depende diretamente de uma infraestrutura
tecnoldgica planejada, estavel e segura.

Nos ultimos anos, a informatizacdo dos servicos de saude passou a ocupar
posicao estratégica nas politicas publicas brasileiras, impulsionando a modernizagao
da gestdo e ampliando o acesso as informacdes em tempo real. Entretanto, a
implantacdo e a manutengdo do Prontuario Eletrénico em Saude ainda enfrentam
obstaculos relacionados a conectividade, ao dimensionamento da infraestrutura de
redes, a disponibilidade dos equipamentos, a interoperabilidade entre sistemas e a
segurancga das informacodes. Essas dificuldades, observadas tanto na literatura quanto
na pratica profissional, demonstram que a tecnologia, por si s6, ndo garante a
qualidade dos servigos. Para que os beneficios da saude digital sejam efetivamente
alcangados, € indispensavel que a infraestrutura tecnolégica acompanhe as
demandas crescentes das unidades de saude.

Diante desse contexto, este estudo busca responder ao seguinte problema de

pesquisa: como a infraestrutura de redes o funcionamento do Prontuario Eletrdonico



em Saude nas unidades publicas de saude do municipio de Porto Velho e quais sao
os principais desafios para garantir sua disponibilidade, desempenho e seguranga?

Para responder a essa questao, estabeleceu-se como objetivo geral analisar a
infraestrutura de redes que sustenta o funcionamento do Prontuario Eletronico em
Saude nas unidades publicas de saude do municipio de Porto Velho.

Como objetivos especificos, pretende-se; (1) identificar os principais
componentes da infraestrutura tecnoldgica utilizados na implantacdo do sistema; (2)
compreender como a conectividade, os servidores e os equipamentos influenciam seu
desempenho; (3) analisar os mecanismos empregados para garantir a seguranga das
informagdes dos pacientes; e (4) apresentar praticas que possam contribuir para o
fortalecimento da infraestrutura tecnolégica utilizada nos servigos publicos de saude.

A pesquisa possui relevancia social por abordar um tema diretamente
relacionado a qualidade dos servigos oferecidos a populagdo. Sob o ponto de vista
académico, o estudo amplia as discussdes sobre a infraestrutura tecnoldgica aplicada
a saude digital, aproximando conhecimentos das areas de Redes de Computadores,
e Sistemas de Informacdo em Saude, além de contribuir para futuras pesquisas

voltadas ao aperfeigoamento dos servigos publicos.

2 METODOLOGIA

Esta pesquisa caracteriza-se como um estudo de abordagem qualitativa, de
natureza exploratéria, desenvolvido por meio de pesquisa bibliografica, pesquisa
documental e relato de experiéncia. A opgao por esse percurso metodologico decorre
da necessidade de compreender como a infraestrutura de redes influencia o
funcionamento do Prontuario Eletrénico em Saude (PES) nas unidades publicas de
saude do municipio de Porto Velho, considerando tanto os aspectos técnicos quanto
as experiéncias vivenciadas no cotidiano dos servigos.

A pesquisa bibliografica constituiu a base para o desenvolvimento do estudo,
possibilitando a construcdo do referencial tedrico e a compreensédo dos principais
conceitos relacionados ao tema. Para isso, foram consultados livros, artigos
cientificos, dissertacdes, teses e publicagdes especializadas sobre infraestrutura de
redes, saude digital, sistemas de informagdo em saude, segurancga da informacgao e
Prontuario Eletrénico em Saude. Conforme destaca Gil (2002, p. 44), a pesquisa

bibliografica é desenvolvida a partir de material ja elaborado, principalmente livros e



artigos cientificos, permitindo ao pesquisador conhecer as diferentes contribui¢cdes
existentes sobre o assunto investigado.

Além da literatura cientifica, a pesquisa também se apoiou em documentos
oficiais que orientam a implantagdo e o funcionamento do Prontuario Eletrénico em
Saude no Brasil. Foram analisadas legislagbes, portarias, manuais técnicos, normas
da Associagao Brasileira de Normas Técnicas (ABNT), publicagdes do Ministério da
Saude e outros instrumentos normativos relacionados a saude digital. Segundo Gil
(2002, p. 45), a pesquisa documental utiliza materiais que ainda n&o receberam
tratamento analitico ou que podem ser analisados de acordo com os objetivos da
pesquisa, constituindo importante fonte de informagdes para a producdo do
conhecimento cientifico.

Um diferencial deste estudo estad na incorporacdo do relato de experiéncia
como parte do percurso metodoldgico. A pesquisa foi construida a partir da vivéncia
profissional do autor como técnico de suporte em informatica, na Superintendéncia
municipal de Tecnologia da Informacdo de Porto Velho. Essa atuagdao permitiu
acompanhar, de forma direta, a implantacdo e a manutencao do Prontuario Eletrénico
em Saude, bem como observar os desafios relacionados a infraestrutura de redes, a
conectividade, ao desempenho dos equipamentos, a disponibilidade dos sistemas e a
seguranga das informagdes. Essas experiéncias contribuiram para aproximar a
discussdo tedrica da realidade vivenciada nas unidades de saude. Além disso,
possibilitaram identificar diferengcas estruturais entre as unidades atendidas,
especialmente em relacdo a qualidade da conexao de internet, a capacidade dos
equipamentos e ao suporte tecnolégico disponivel para os profissionais de saude.

Entretanto, a experiéncia profissional ndo foi utilizada apenas como um relato
das atividades desenvolvidas. As situagdes observadas foram analisadas de maneira
critica e confrontadas com a literatura e com os documentos oficiais, buscando
compreender as causas dos problemas identificados e suas possiveis implicagdes
para o funcionamento do sistema. Conforme afirmam Mussi, Flores e Almeida (2021),
o relato de experiéncia constitui uma modalidade de produgdo do conhecimento
cientifico quando a pratica vivenciada é objeto de reflexdo critica e fundamentacéao
tedrica, possibilitando produzir conhecimentos que ultrapassam a descricdo da

experiéncia e contribuem para a compreensao da realidade investigada.



3 REFERENCIAL TEORICO

3.1 O PRONTUARIO ELETRONICO EM SAUDE E A TRANSFORMACAO DIGITAL
NOS SERVICOS PUBLICOS DE SAUDE

A transformagdo digital tem impulsionado a modernizagcdo dos servigos de
saude por meio da informatizagao dos registros clinicos. Nesse contexto, o Prontuario
Eletrobnico em Saude (PES) consolidou-se como um sistema estratégico para o
registro, armazenamento e compartilhamento seguro das informagdes assistenciais,
promovendo maior disponibilidade, integridade e interoperabilidade dos dados.
Conforme Massad, Marin e Azevedo Neto (2003), o Prontuario Eletronico do Paciente
(PEP) integra informagdes produzidas por diferentes profissionais, em distintos
momentos e locais de atendimento, constituindo uma base unificada para apoio a
assisténcia.

Anteriormente, os registros eram mantidos exclusivamente em prontuarios
fisicos, modelo que apresentava limitagdes relacionadas a recuperagcao das
informagdes, preservagao documental, legibilidade e gestado dos arquivos (Bombarda;
Joaquim, 2022). Além disso, a Lei n° 13.787/2018 determina a guarda dos prontuarios
por, no minimo, vinte anos apds o ultimo registro, impondo as instituicdes de saude
requisitos para garantir a preservagao, a integridade e a confidencialidade dessas
informagdes (BRASIL, 2018).

Como resposta a essas demandas, o Ministério da Saude implementou o
Prontuario Eletrénico do Cidadao (PEC), integrante da estratégia e-SUS Atencgao
Primaria a Saude, com o objetivo de apoiar a informatizagcdo da Atencao Primaria e
promover a integragdo das informagdes clinicas no Sistema Unico de Saude. A
adogao do PEC contribui para a redugdo da dependéncia de registros em papel,
amplia a disponibilidade dos dados e fortalece a continuidade da assisténcia aos
usuarios (BRASIL, 2024).

3.2 A INFRAESTRUTURA DE REDES E DE TECNOLOGIA DA INFORMAGAO
COMO SUPORTE AO PRONTUARIO ELETRONICO EM SAUDE

O funcionamento do Prontuario Eletrénico em Saude (PES) depende de uma
infraestrutura tecnolégica capaz de assegurar disponibilidade, desempenho e

segurancga das informagdes. Embora o software seja o elemento mais visivel para os



profissionais de saude, sua utilizagao esta diretamente condicionada a existéncia de
uma rede de computadores estavel, servidores adequadamente dimensionados,
equipamentos atualizados e mecanismos capazes de garantir a continuidade dos
servigos. Nesse sentido, Stallings (2017, p.38-39) destaca que o projeto de sistemas
computacionais deve buscar elevado desempenho por meio do equilibrio entre
processamento, memoria e interconexao dos componentes, aspectos que influenciam

diretamente a eficiéncia das aplicagdes computacionais.

3.3 SEGURANCA DA INFORMAGCAO E PROTECAO DOS DADOS EM SAUDE

A seguranga da informagdo tornou-se um dos principais pilares para o
funcionamento do Prontuario Eletrénico em Saude (PES), uma vez que o sistema
realiza o tratamento de dados pessoais sensiveis relacionados aos usuarios dos
servicos de saude. Além de garantir a disponibilidade das informagdes para os
profissionais autorizados, € necessario assegurar sua confidencialidade, integridade
e protecdo contra acessos indevidos, perdas de dados e incidentes de seguranca.
Nesse contexto, o Ministério da Saude orienta que a utilizagdo do e-SUS APS esteja
em conformidade com os principios estabelecidos pela Lei Geral de Protecdo de
Dados (LGPD), especialmente quanto a finalidade do tratamento, a necessidade de
utilizacao das informacgdes e a adocado de medidas técnicas e administrativas capazes

de proteger os dados dos cidadaos.

3.4 DESAFIOS E CONTRIBUICOES DA INFRAESTRUTURA TECNOLOGICA PARA
O FUNCIONAMENTO DO PRONTUARIO ELETRONICO EM SAUDE

A implantagdo do Prontuario Eletrbnico em Saude representa um importante
avancgo para a modernizacdo dos servigos publicos de saude, possibilitando maior
integracao das informacgdes clinicas, agilidade no atendimento e apoio a tomada de
decisao pelos profissionais. Entretanto, os resultados desta pesquisa evidenciam que
a eficiéncia desse sistema esta diretamente relacionada a qualidade da infraestrutura
tecnoldégica disponivel. A informatizacédo dos servigos, por si s6, ndo garante melhores
resultados se nao estiver acompanhada de investimentos em conectividade,
processamento, armazenamento, seguranga da informagdo e suporte técnico

especializado.
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Da mesma forma, Celuppi et al. (2024, p. 8) destacam que a consolidagao da
saude digital depende nao apenas da implantagao de sistemas informatizados, mas
também de condi¢cdes adequadas de infraestrutura tecnoldgica, conectividade e
organizagao dos servigos, fatores que influenciam diretamente a implementacgao e o
funcionamento do Prontuario Eletrdbnico em Saude (PES).

Sob a perspectiva da infraestrutura de redes, Fernandez (2019, p. 12-16)
destaca que ambientes computacionais dependem de uma infraestrutura de
comunicacdo confiavel, composta por dispositivos capazes de encaminhar
corretamente as informacdes e oferecer desempenho compativel com as demandas
dos servicos corporativos. Essa realidade foi observada durante a atuagao profissional
do autor, especialmente diante do aumento da utilizacdo dos sistemas informatizados
nas unidades de saude, o que reforcou a necessidade de investimentos constantes
em conectividade, equipamentos de rede e mecanismos de alta disponibilidade. De
forma semelhante, sob a perspectiva da infraestrutura computacional, Stallings (2017,
p. 13) destaca que os sistemas de computagdo modernos precisam ser projetados de
forma equilibrada para garantir elevado desempenho, considerando a integragéo entre
processamento, memoéria e interconexdes, cujas taxas de transferéncia evoluem

continuamente.

4 RESULTADOS E DISCUSSAO

A realidade dos prontuarios fisicos ainda faz parte da rotina de algumas unida-
des da rede municipal de saude de Porto Velho. As Figuras 1 e 2 evidenciam a forma
como os prontuarios fisicos ainda s&do armazenados em algumas unidades de saude
do municipio de Porto Velho-RO, ocupando grande espaco fisico e exigindo rotinas
especificas para sua organizagao e conservagao.

A Figura 1 corresponde a Unidade de Saude de Sao Carlos, localizada na re-
gido do Baixo Madeira, area ribeirinha do municipio de Porto Velho. Ja a Figura 2
retrata o Pronto Atendimento Ana Adelaide, situado na regido central urbana de Porto
Velho. As imagens demonstram a organizagao dos documentos em pastas individuais,
acondicionadas em estantes e armarios, evidenciando a necessidade de um espaco
fisico especifico para sua guarda e conservagao, durante a experiéncia profissional
do autor, observou-se que esse modelo de arquivamento demanda maior tempo para

a localizacao das informacdes clinicas e do histérico de atendimentos dos pacientes.
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Além disso, 0 armazenamento fisico esta sujeito ao desgaste natural dos documentos,
dificuldades de manuseio e limitagdes quanto a preservagao e ao compartilhamento
das informacdes. A comparagao entre uma unidade localizada na regiao ribeirinha do
Baixo Madeira e outra situada no centro urbano de Porto Velho evidencia que, inde-
pendentemente da localizagdo geografica, os desafios relacionados ao uso de pron-
tuarios fisicos permanecem semelhantes, reforgcando a importancia da implantagéo e
do fortalecimento do Prontuario Eletronico em Saude como estratégia para aprimorar

a gestéo das informagdes e a qualidade da assisténcia prestada.

Figura 01 — Prontuarios fisicos, utilizados na unidade de saude de Sao Carlos, em Porto Velho-RO.

Fonte: Acervo pessoal do autor (2025).

Figura 02 - Prontuarios fisicos, armazenados na unidade de pronto atendimento Ana Adelaide, no
municipio de Porto Velho-RO.
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Ao longo da experiéncia profissional do autor na area de suporte em
informatica, foi possivel acompanhar a rotina de utilizacdo desses arquivos fisicos e
compreender os desafios relacionados a localizagdo, a0 manuseio e a preservagao
dos prontuarios. Em muitas situagdes, a recuperacédo das informagdes dependia da
busca manual das pastas, tornando o acesso ao historico clinico mais demorado,
principalmente quando se tratava de registros antigos ou de pacientes com grande
volume de atendimentos.

Essa experiéncia converge com as consideragbes de Bombarda e Joaquim
(2022), que apontam limitagdes inerentes ao prontuario em meio fisico, especialmente
quanto a organizagao, ao armazenamento e a recuperagao das informagdes. Nesse
sentido, a substituicdo gradual desses registros pelo Prontuario Eletrénico em Saude
representa um avango importante para a gestdo das informagdes clinicas, permitindo
maior agilidade no acesso aos dados, reducado da dependéncia dos arquivos fisicos e
melhoria da organizagao dos servigos de saude.

Durante a atuacado profissional do autor no suporte a informatica em
atendimento especifico a Secretaria Municipal de Saude de Porto Velho-RO, foi
possivel acompanhar esse processo de transicdo entre os registros fisicos e o
ambiente digital. A implantagado do Prontuario Eletrénico modificou significativamente
a rotina das unidades de saude, tornando mais agil o acesso as informacgdes clinicas
e reduzindo o tempo necessario para localizar o histérico dos pacientes. Também foi
possivel observar maior integragcéo entre os profissionais de saude, que passaram a
acessar informacgdes atualizadas de maneira simultanea, contribuindo para a
organizacao do atendimento e para a melhoria do fluxo de trabalho.

Essas observagdes corroboram as discussdes apresentadas por Celuppi et al.
(2024, p.8), ao destacarem que a consolidagédo da saude digital depende nao apenas
da adogcao de sistemas informatizados, mas também da existéncia de uma
infraestrutura tecnolégica capaz de assegurar conectividade, interoperabilidade,
disponibilidade e seguranga das informagdes. Dessa forma, os resultados obtidos
nesta pesquisa demonstram que o Prontuario Eletronico em Saude representa um
importante avanco para a modernizagao dos servigos publicos, mas sua efetividade
esta diretamente relacionada aos investimentos realizados em infraestrutura de
Tecnologia da Informacdo e ao suporte técnico continuo das unidades de saude.
estratégico para assegurar a eficiéncia, a confiabilidade e a disponibilidade das

informacdes em saude.
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Figura 03 - Rede de Fibra 6ptica da Prefeitura Municipal de Porto Velho-RO.
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Fonte: Gerado pelo autor utilizando a inteligéncia artificial Gemini (Google, 2026).

Na rede municipal de saude de Porto Velho - RO, a comunicagdo entre as
unidades é realizada por enlaces de fibra éptica organizados em topologia de anel. A
Figura 03 apresenta parte dessa infraestrutura, utilizada para interligar érgaos
publicos e unidades de saude ao ambiente central de processamento de dados.
Conforme Fernandez (2019, p. 32-33), a fibra Optica apresenta elevada capacidade
de transmissdo, baixa atenuacdo e alta confiabilidade, sendo adequada para

aplicagdes que exigem comunicacao continua e segura.

Figura 04 — Hardware que compdem o Data Center.
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Fonte: Fonte: Elaborado pelo autor com auxilio de Inteligéncia Atrtificial (ChatGPT, 2026)
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Neste contexto foi observado na Figura 04, a estrutura de redes da Prefeitura
Municipal de Porto Velho, possui um Data Center composto principalmente por Switch
NVIDIA Mellanox MSN2100 como topo de rack com velocidade de 25GB, e Switchs
Alcatel modelo 0S 6860E-24, O switch NVIDIA Mellanox MSN2100 apresenta
caracteristicas adequadas para ambientes criticos de infraestrutura, pois suporta
conexdes de alta velocidade, baixa laténcia e arquitetura voltada para Data Centers,
permitindo comunicagao eficiente entre servidores e sistemas de armazenamento

(Mellanox Technologies, 2019).

Figura 05 — Cluster de Hiperconvergéncia.
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Fonte: Fonte: Acervo da Superintendéncia Municipal de Tecnologia da Informagédo do Municipio de
Porto Velho (2025).

A figura 05 apresenta, o sistema de armazenamento e processamento
institucional utiliza arquitetura hiperconvergente baseada em nés Nutanix NX-8035,
que integra recursos de computagao, armazenamento e virtualizagdo em uma unica
plataforma. Essa tecnologia simplifica o gerenciamento da infraestrutura, amplia a
escalabilidade e proporciona maior disponibilidade para a execucdo de aplicacbes
corporativas (Nutanix, 2024).

A infraestrutura de rede observada durante as atividades laborais, € composta
por diversos equipamentos que atuam de forma integrada, garantindo conectividade,
desempenho e suporte as atividades corporativas. Os switches de 24 portas, sao
modelos gerenciaveis nos pontos onde ha nés de fibra dptica, que estéo localizados

nas quatros Unidades de Pronto Atendimento do municipio de Porto Velho — RO; UPA



15

Leste, UPA Sul, Pronto Atendimento José Adelino e Pronto Atendimento Ana
Adelaide.

Os switches utilizados nessas unidades sédo os Alcatel OS6860E-24, que
possuem redundancia de acesso a rede e redundancia energética. Nos locais onde
nao ha nds de fibra optica, sdo utilizados switches n&o gerenciaveis, que atendem
adequadamente as necessidades basicas de conectividade, com implantagao
simplificada e menor custo. Entre os recursos de rede utilizados, destaca-se a
implementagcdo de VLANs, que permitem organizar, controlar e melhorar o
desempenho da comunicacado entre os dispositivos conectados a infraestrutura de

rede.

Figura 06- Gabinete com Switch e Conversor de fibra, unidade de Saude Nova Alianga, zona rural do
municipio de Porto Velho-RO.
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-
-
=
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Fonte: Acervo pessoal do r (2025).

A Figura 06 apresenta um ponto de infraestrutura de rede que, em contraste
aos utilizados na capital de Porto Velho — RO, os quais sdo gerenciaveis como o
exemplo referido para as unidades de emergéncia, nas Unidades basicas e distritos
0s mesmos contém apenas um switch, ndo gerenciavel que é responsavel pela
distribuicdo das conexdes locais, instalado em um rack de telecomunicagbes onde
observam-se os cabos de rede conectados as portas do equipamento, utilizados para
interligacao dos dispositivos da rede local, além do equipamento de acesso a internet
na parte inferior temos um conversor de midia de fibra Optica, localizado na parte

direita do rack. Durante a atuacao profissional do autor, foi possivel verificar que este
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cenario demonstra basicamente a estrutura utilizada para prover conectividade aos
equipamentos das unidades mais afastadas da capital.

Outro aspecto observado pelo autor refere-se a modernizagdo do parque
computacional das unidades de saude. Ao longo dos ultimos anos, equipamentos que
utilizavam discos rigidos convencionais (HD) foram gradativamente substituidos por
computadores equipados com unidades de estado sdlido (SSD) e processadores de
geragcdes mais recentes. Essa atualizagdo tecnologica proporcionou ganhos
significativos no desempenho das estagdes de trabalho, reduzindo o tempo de
inicializagdo dos equipamentos, agilizando a abertura dos sistemas e melhorando o
acesso as informagdes registradas no Prontuario Eletrdbnico em Saude. Durante a
experiéncia profissional, verificou-se que essa modernizacao contribuiu para tornar
mais agil a rotina dos profissionais, diminuindo o tempo de espera para execugéo das
atividades e favorecendo maior eficiéncia no atendimento aos usuarios dos servigcos

de saude.

Figura 07 - Dell pro micro, estagéo de trabalho que esta sendo utilizado para atualizar o parque
tecnoldgico utilizado no prontuario eletrénico.

Fonte: acervo do autor (2026).

A Figura 07 apresenta parte dos computadores utilizados nas unidades da Se-
cretaria Municipal de Saude durante o processo de renovacao do parque computaci-
onal. Ao longo da experiéncia profissional do autor, foi possivel acompanhar essa mo-
dernizagao, que substituiu equipamentos com menor capacidade de processamento
por computadores mais atuais, equipados com processadores Intel Core de décima

geragao e unidades de armazenamento SSD no padrao M.2. que conforme destaca
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Stallings (2017, p. 100-104), o desempenho de um sistema computacional esta rela-
cionado as caracteristicas da hierarquia de memoaria, a capacidade de processamento
e aos dispositivos de armazenamento, fatores que influenciam diretamente o tempo

de acesso aos dados e a eficiéncia na execugao das aplicagdes.

Figura 08 — container de armazenamento de dados e banco de baterias.

Fonte: Acervo pessoal do autor (2025).

O processamento e 0 armazenamento das informacgdes séo realizados no Data
Center municipal, representado na figura 08 cuja infraestrutura € composta por servi-
dores virtualizados, ambiente de armazenamento com aproximadamente 500 TB de
capacidade, switches de alta capacidade, banco de baterias, gerador de energia e
outros recursos destinados a garantir a disponibilidade, a continuidade e a seguranga
dos servigos de Tecnologia da Informacao.

A experiéncia profissional desenvolvida na Superintendéncia Municipal de
Tecnologia da Informagado, permitiu compreender que o desempenho do Prontuario
Eletrbnico em Saude esta diretamente relacionado a qualidade da infraestrutura
tecnolégica que o sustenta. Mais do que disponibilizar equipamentos modernos, é
necessario manter investimentos continuos em conectividade, processamento,
armazenamento, virtualizagao e seguranga, assegurando que as informagdes estejam
acessiveis sempre que necessarias. Dessa forma, a infraestrutura de Tecnologia da
Informacao deixa de representar apenas um suporte operacional e passa a constituir
um elemento estratégico para a qualidade dos servicos de saude e para a

consolidagao da transformacgéo digital no &mbito da administragao publica.
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Figura 10 - Firewall Fortinet — Fortigate 400F.
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Fonte: Acervo pessoal do autor (2026).
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Um dos aspectos importantes de seguranca se refere a utilizagdo de
mecanismos de proteg¢ao da infraestrutura de rede. Conforme ilustrado na Figura 10,
a rede corporativa utiliza o equipamento FortiGate 400F, responsavel por proteger o
ambiente computacional contra ameacas externas. Durante a experiéncia profissional
do autor, verificou-se que este dispositivo desempenha papel estratégico na protegéo
da rede, realizando o controle do trafego, inspecdo das comunicagdes, prevengao
contra intrusdes (IPS). Segundo a Fortinet (2022, p. 1), esses recursos contribuem
para reduzir vulnerabilidades e fortalecer a prote¢cao dos sistemas corporativos. Além
do firewall, a infraestrutura utiliza backups periddicos, antivirus corporativo e
atualizacao continua dos sistemas, medidas que minimizam riscos de perda de dados,
infeccdo por softwares maliciosos, vazamento de informacdes e interrupcdo dos
servigos.

A experiéncia profissional também evidenciou que muitos incidentes de
segurancga nao estao associados apenas a falhas tecnolégicas, mas também a fatores
humanos. O compartilhamento inadequado de senhas, o uso indevido de credenciais
e a falta de atualizagdo dos equipamentos ampliam a exposi¢ao da infraestrutura a
riscos cibernéticos. Essa pratica dever ser coibida para fortalecer a seguranga da
informagéo, restringir acessos indevidos e atender aos principios de
confidencialidade, integridade e controle previstos na Lei Geral de Protecdo de Dados
Pessoais (LGPD).



19

Os resultados desta pesquisa demonstram que a protec¢ao das informagdes em
saude depende da integracao entre infraestrutura tecnolégica, politicas de seguranca
e boas praticas de gestéo.

Esses resultados corroboram com Patricio et al. (2011, p. 124), ao afirmarem
que as Tecnologias da Informagcdo e Comunicagdo ampliam a capacidade de
organizagao das informacgdes clinicas, fortalecem a comunicagao entre os servigos e
contribuem para uma assisténcia mais eficiente.

Entretanto, a pesquisa identificou desafios que ainda interferem na utilizagao
do sistema, principalmente nas unidades de saude localizadas nos distritos de Porto
Velho. Durante visitas técnicas as unidades de Sao Carlos e Alianga, verificou-se que
parte dos equipamentos apresenta capacidade computacional limitada e dificuldades
relacionadas a qualidade da conexdo com a internet.

Outro aspecto observado refere-se ao gerenciamento das credenciais de
acesso. Em algumas situagdes, verificou-se o compartilhamento de usuarios e senhas
entre profissionais, mesmo havendo disponibilidade para solicitagcdo de credenciais
individuais.

Durante o acompanhamento das atividades técnicas também foi constatado
que a impressao de prescricoes, encaminhamentos, solicitacbes de exames,
atestados e outros documentos gerados pelo Prontuario Eletrbnico constitui uma
demanda frequente nas unidades de saude.

De modo geral, os resultados demonstram que a infraestrutura tecnolégica
implantada no municipio apresenta condicdes adequadas para sustentar o
funcionamento do Prontuario Eletrénico em Saude. Entretanto, a consolidacdo da
saude digital exige investimentos permanentes na modernizagdo dos equipamentos,
ampliagdo da conectividade, fortalecimento das politicas de seguranga da informacéao

e capacitacao continua dos profissionais.

CONSIDERAGOES FINAIS

Os resultados demonstraram que o municipio dispdée de uma infraestrutura
tecnologica capaz de atender as demandas dos sistemas informatizados utilizados
pelas unidades de saude, ao mesmo tempo, a pesquisa permitiu identificar desafios

que ainda fazem parte da realidade da rede municipal de saude, especialmente nas
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unidades localizadas nos distritos de Porto Velho. Aspectos como limitagcdes na
conectividade, equipamentos com menor capacidade de processamento e praticas
inadequadas relacionadas ao compartiihamento de credenciais de acesso
demonstram que a transformacao digital em saude é um processo continuo, que exige
investimentos permanentes em infraestrutura, seguranca da informagdo e

capacitacao dos usuarios.

Diante do exposto, recomenda-se a adogdo das seguintes medidas para
aprimorar a infraestrutura tecnolégica voltada ao Prontuario Eletrénico em Saude:
o Modernizagao continua do parque computacional:

Recomenda-se a continuidade do processo de substituicido dos
equipamentos obsoletos por computadores com maior capacidade de
processamento, memoéria adequada e armazenamento em unidades SSD,
garantindo melhor desempenho das aplicagdes utilizadas pelos profissionais
de saude.

o Fortalecimento da seguranga da informacao:

Recomenda-se a criacao e atualizagao periodica de politicas internas
de seguranga, contemplando controle de acesso, gerenciamento de usuarios,
utilizacdo de senhas seguras, treinamento dos profissionais e auditoria dos
registros de acesso ao sistema.

o Investimento na capacitagao dos profissionais:

A capacitagao continua dos usuarios do sistema e das equipes
técnicas é fundamental para garantir o uso adequado das ferramentas
digitais, reduzir erros operacionais e fortalecer a cultura de segurancga da
informagé&o dentro das unidades de saude.

o Implantagao de servidor de impressao:
Recomenda-se a implantagcdo de um servidor de impresséao centralizado para
gerenciar, controlar e otimizar os servigos de impresséo das unidades de
saude. Essa solucgéo possibilita o gerenciamento, compartilhamento eficiente
das impressoras em rede, a redugao de custos operacionais, o
monitoramento da utilizacdo dos equipamentos e a aplicacao de politicas de
acesso por usuario ou setor. Além disso, facilita a administracdo dos
dispositivos e reduz o tempo de indisponibilidade causado por falhas de

configuragdo ou manutengao.
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