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A INERCIA DA TRANSIQAON: UMA ANALISE DAS BARREIRAS TECNICAS PARA
A ADOCAO PLENA DO PROTOCOLO IPV6

RESUMO: Com a crescente escassez de enderecos disponiveis do protocolo IPv4
desde a sua criagao, tornou-se necessaria a criagdo do protocolo IPv6. Esse
protocolo relativamente novo pode ser considerado uma evolucdo do
IPv4,oferecendo, entre outras vantagens, um espago de enderegamento
significativamente maior e capaz de atender as demandas atuais e futuras da
Internet. Entretanto, essa migracdo vem ocorrendo em uma velocidade
reduzida,sendo um dos fatores a escassez de profissionais capacitados no cenario
atual.Outro fator que acarreta essa morosidade na migragdo entre os protocolos
esta relacionada a compatibilidade entre as duas versdes, exigindo mecanismos
especificos para garantir a interoperabilidade durante o periodo de transigdo. Para a
realizacdo deste trabalho, optou-se por uma pesquisa bibliografica de carater
exploratorio, com o objetivo de compreender os principais aspectos relacionados a
adogao e aos desafios da migragao para o protocolo IPv6.

PALAVRAS-CHAVE: IPv4; IPv6; Esgotamento de enderegcos IP; Migragao
Protocolos; Redes de computadores.

ABSTRACT: Due to the increasing scarcity of available [Pv4
addressessinceitscreation, the development of the IPv6 protocol became necessary.
This relatively protocol can be considered an evolution of IPv4, offering, among
advantages, a significantly larger address space capable of meeting the current and
future demands of the Internet. However, the migration to IPv6 has been
occurringata slower pace than expected. One of the factors contributing to this
situationistheshortage of qualified professionals in the current scenario. Another
factor responsible for this slow migration is the compatibility issues between the two
protocol versions,which require specific mechanisms to ensure interoperability during
the transition period. For the development of this work, an exploratory bibliographic
research was adopted, aiming to understand the main aspects relatedtotheadoption
of IPv6 and the challenges involved in the migration process.

KEYWORDS: |IPv4; |IPv6; IP address exhaustion; Protocol Migration;
ComputerNetworks.



1 INTRODUGAO

A Internet tornou-se uma das principais infraestruturas de comunicagao da
sociedade moderna, permitindo a interconexao de bilhdes de dispositivos em escala
global. Nesse contexto, o Protocolo de Internet (IP) desempenha papel fundamental
ao possibilitar a identificagcdo e o encaminhamento de dados entre os dispositivos

conectados a rede.

Durante décadas, o IPv4 foi o principal protocolo utilizado na
Internet.Entretanto, o crescimento acelerado da rede evidenciou limitacbes
relacionadasaoseu espaco de enderecamento de 32 bits, tornando insuficiente a
quantidade de enderegcos disponiveis para atender a crescente demanda de
usuarios e dispositivos conectados (KUROSE J, F.; ROSS, K. W. 2013;
TANENBAUM; WETHERALL, 2021).

Para prolongar a utilizagéo do IPv4, foram desenvolvidas medidas paliativas
como CIDR, DHCP e NAT. Segundo Henrique (2013), essas solugbes permitem
adiar o esgotamento dos enderegos por varios anos, mas nao eliminam

definitivamente o problema.

Diante desse cenario, foi desenvolvido o IPv6, protocolo que amplia o
enderecamento para 128 bits, oferecendo uma solugéo para as limitacdes do IPv4 e
suporte ao crescimento continuo da Internet (FERNANDEZ, 2019). Contudo, sua
adogao ocorre de forma gradual devido a fatores como a incompatibilidade entre os
protocolos, a necessidade de atualizacdo da infraestrutura, os custos de

implementacgéo e a escassez de profissionais especializados (HENRIQUE, 2013).

Assim, o presente trabalho tem como objetivo analisar o processo de
transicdo do IPv4 para o IPv6, abordando: Breve apresentacdo sobre
Internet,protocolos IPv4 e IPv6; Barreiras técnicas para adogao do IPv6; e Inércia

transicao.

A relevancia desta pesquisa esta relacionada a necessidade de compreender
os desafios envolvidos na evolugdo da infraestrutura da Internet e na modernizagao

das redes de comunicagéo.



2 METODOLOGIA

A presente pesquisa caracteriza-se como bibliografica, sendo desenvolvida a
partir da analise de livros, artigos cientificos, normas técnicas e outras publicagoes
relacionadas aos protocolos IPv4, IPv6 e ao processo de transicdo entre eles. A
coleta de dados foi realizada por meio de consultas a obras especializadas da area
de Redes de Computadores e a artigos cientificos disponiveis em bases
académicas, como Google Académico e Oasis.br. Entre as principais referéncias
utilizadas destacam-se KUROSE, J, F.; ROSS, K. W. (2013), Tanenbaum e Wetherall
(2021),Henrique (2013) e as RFCs que padronizam os protocolos e tecnologias
estudados.A analise dos materiais ocorreu por meio de leitura
seletivaeanalitica,buscando identificar, compreender e comparar informagdes
relevantes para a constru¢do da fundamentacao tedrica e para o alcance dos
objetivos propostos pela pesquisa.

3 RESULTADOS E DISCUSSAO

3.1 INTERNET E PROTOCOLOS DE COMUNICAGAO

Para compreender a evolugdo das redes de computadores € necessario
analisar o contexto histérico das tecnologias de comunicacdo. Segundo KUROSE e
ROSS (2013), os primeiros passos da Internet remontam ao inicio da década de

1960, quando a rede telefonica era o principal sistema de comunicacido mundial.

Nesse periodo, pesquisadores como Leonard Kleinrock, Paul Baran e Donald
Davies desenvolveram os conceitos de comutacao de pacotes, tecnologia que se
tornou a base da Internet moderna KUROSE, J, F.; ROSS, K. W. (2013). A Partir
dessas pesquisas, foi criada a ARPANET, considerada o embrido da Internet atual
(BERNARDO, 2013).

Com o crescimento da Internet, tornou-se necessaria a criacdo de protocolos
capazes de padronizar a comunicagao entre diferentes sistemas computacionais
KUROSE, J, F.; ROSS, K. W. (2013). Nesse contexto, destaca-se o conjunto de
protocolos TCP/IP, no qual o TCP garante a confiabilidade e a integridade dos
dados, enquanto o IP é responsavel pelo enderecamento e roteamento dos pacotes
(GUILHERME,2022).



Além disso, a diversidade de fabricantes e tecnologias tornou indispensavel a
padronizagao. Organizagdes como a ITU, ISO, IETF e IEEE desempenham papel
fundamental na criagcdo de normas e protocolos que garantem a interoperabilidade
entre (FERNANDEZ, 2019; TANENBAUM;
WETHERALL,2021). Assim, os protocolos de comunicagdo constituem a base do
funcionamento das redes modernas KUROSE, J, F.; ROSS, K. W. (2013).

dispositivos e  sistemas

3.2 OPROTOCOLO IPV4

Para melhor compreensao, torna-se necessario entender que protocolo
TCP/IP desenvolvido na década de 1970 € um conjunto de padrbes de rede que
especificam os detalhes de como os computadores se comunicam, além de definir
um conjunto de convengbes padronizadas que permitem a interconexao redes
encaminhamento de trafego (CONSTANTINO, 2022.)

Conforme apresentado na Figura 1, a arquitetura TCP/IP organiza protocolos

em diferentes camadas responsaveis pela comunicagao na rede.

Figura 1 — Modelo TCP/IP com alguns protocolos

I Aplicacio HTTP SMTP ‘ RTP DMNS
| J | J ] ‘\.
Transparte TCP upp . e
Camadas < — __ Protocolos
Internat P | ICMP -— .
. . . /
Enlace | DSL SOMET | [ BO2.11 Ethernet

Fonte: TANENBAUM (2021, p. 132).

No modelo TCP/IP a camada denominada internet € a responsavel por
integrar toda a arquitetura, mantendo-a unida, tendo como objetivo permitir que
hosts enviem pacotes dentro de uma rede garantindo que os mesmos trafegam até o
host de destino, seja ele em uma mesma rede ou ndo . Tanenbaum e Wetherall
(2021)

Além disso, € nela em que se encontra o protocolo IP, responsavel pelo
enderegamento de hosts e roteamento dos dados na rede. Segundo Knaip( 2022),

8“a versdo do Protocolo IP (IPV4), surgiu no inicio da década de 80, sendo um



protocolo predominante na Internet, pois este determina uma identificacdo de

enderecos, de quaisquer dispositivos que tenham acesso a internet.”

Ao contrario da maioria dos protocolos da camada de rede mais antigos, o IP
foi projetado desde o inicio tendo como objetivo a interligacdo de redes Tanenbaum
e Wetherall (2021)

3.2.1 ESTRUTURA E FUNCIONAMENTO DO IPV4

Antes de compreender o funcionamento do IPv4, é necessario conhecer os
principais componentes da camada de rede da Internet. Segundo KUROSE, J, F;;
ROSS, K. W. (2013), essa camada é composta por trés elementos principais: o
protocolo IP,responsavel pelo enderegamento légico; o componente de roteamento,
que determina o caminho percorrido pelos datagramas entre origem e destino; o

mecanismo de comunicagao de erros e atendimento a solicitagcdes da camada rede.

O IPv4 realiza a comunicacdo por meio de datagramas, estruturas
responsaveis pelo transporte de dados na rede. De acordo com SERRA (2023),
trata-se de um protocolo de enderegamento de 32 bits, organizados em quatro
grupos de 8 bits (4 bytes), permitindo teoricamente 4.294.967.296 enderecos.
Entretanto, parte desse espaco é reservada para finalidades especificas e ndao pode

ser utilizada para o enderecamento de dispositivos.

Segundo Tanenbaum e Wetherall (2021), os enderegos IPv4 possuem
estrutura hierarquica composta por uma parte de rede (prefixo) e uma parte de
host.O prefixo identifica a rede a qual o dispositivo pertence, enquanto a porgao host
identifica individualmente cada equipamento conectado. Os autores destacam que
os prefixos sao frequentemente representados por notacbes como “/16”
ou“/24” conhecidas como mascaras de sub-rede, nas quais o numero indica a

quantidade de bits reservados para a identificagcao da rede.

Conforme KUROSE, J, F.; ROSS, K. W. (2013), os enderegos IPv4 sao
representados notagdao decimal pontuada (dotted-decimal notation), na qual cada
byte é convertido para decimal e separado por pontos. Como exemplo, o endereco
193.32.216.9, que é representado da seguinte forma: 11000001 00100000 11011000
00001001.



De acordo com Queiroz (2021), a separagao entre rede e host € realizada
por meio da mascara de rede. Fernandez (2019) destaca que a utilizagdo de
mascaras de rede permite a criagdo de sub-redes, possibilitando dividir uma rede
maior em segmentos menores. Esse mecanismo proporciona maior flexibilidade

enderegcamento IPv4 e otimiza a utilizagdo dos enderecos disponiveis.
3.2.2 CLASSES DE ENDERECAMENTO

A necessidade de otimizar a utilizagdo dos enderecos |IPv4 e organizar redes

de forma hierarquica levou a ado¢ao do modelo de enderecamento por classes.

Segundo Queiroz (2021), entre 1981 e 1993 os enderegos IPv4 eram
divididos em cinco categorias, identificadas pelas letras A, B, C, D e E. Esse
Modelo,denominado enderegcamento classful, permitia teoricamente a utilizagdo de

aproximadamente 4 bilhdes de enderegos.

De acordo com Tanenbaum e Wetherall, (2021), as classes A, B e C foram
projetadas para atender redes de diferentes portes. A classe A era destinada a redes
de grande porte, suportando aproximadamente 16 milhdes de hosts; a classe B
atendia redes médias, com cerca de 65 mil hosts; e a classe C era voltada para
redes menores, suportando até 256 hosts. As classes D e E eram

destinadas,respectivamente, ao multicast e a aplicagbes experimentais.

A Figura 2 apresenta a divisao das classes IPv4 e seus respectivos intervalos

de enderegamento.

Figura 2 - divisdo de classes IPV4

32 Bis
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1000a
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152000 a

c |10 Fimde Host 229 255 255 255

224000 a
| 1110 | Endereco multicast 295 D88 D58 D85

o

240000a
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11110 | Raservado para uso uture 247 88 S 358

Fonte: FERNANDEZ 2019 P.121
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O modelo de enderegcamento classful dividia os enderegos IP em
classes,definindo diferentes tamanhos de redes por meio da separagao entre os
campos rede e host. Contudo, esse modelo apresentava limitacdes, pois muitas
organizagbes recebiam blocos de enderegos incompativeis com suas

necessidades,ocasionando desperdicio de enderegos IPv4.

Esse problema contribuiu para o esgotamento do espaco de enderegamento
motivou o desenvolvimento do CIDR (Classless Inter-Domain Routing). O CIDR
permitiu uma distribuicdo mais flexivel dos enderegos IP por meio do uso de
mascaras de sub-rede, adequando a quantidade de enderec¢os as necessidades das
redes e reduzindo o tamanho das tabelas globais de roteamento.
Atualmente,embora o modelo classful ndo seja mais utilizado na forma tradicional,
ele permanece como importante referéncia histérica e conceitual no estudo das

redes de computadores.
3.2.3 LIMITAGOES E ESGOTAMENTO DO IPV4

Apesar de sua importancia para a consolidagao da Internet, o IPv4 apresenta
limitagbes estruturais decorrentes do crescimento acelerado da rede. Segundo
Gonzaga (2022), o protocolo foi desenvolvido em um contexto que ndo previa a
conexao de bilhdes de dispositivos. KUROSE, J, F.; ROSS, K. W. (2013) afirmam
que o espago de 32 bits tornou-se insuficiente, enquanto Tanenbaum e Wetherall
(2021) destacam que a distribuicdo dos enderegcos também contribui para a

escassez.

Além disso, o IPv4 mostrou-se limitado em termos de escalabilidade de
roteamento diante da expansdo da Internet (BENTO et al., s.d.). Conforme Demi
Getschko (NIC.br), o esgotamento dos enderegos ocorreu em razdo do sucesso da
propria Internet, tornando-se evidente em 2011, quando a IANA distribuiu os ultimos
blocos centrais de IPv4 KUROSE, J, F.; ROSS, K. W. (2013). Diante desse cenario, o
IPv6 surge como a principal solugédo de longo prazo, oferecendo um espago de
enderegcamento significativamente maior (TANENBAUM; WETHERALL, 2021).
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3.2.4 TECNICAS PALIATIVAS DO IPV4

Com o avanco da Internet, o esgotamento dos enderecos IPv4 ja era
esperado, o que levou ao desenvolvimento de medidas paliativas capazes de
prolongar sua utilizagao por varios anos. Segundo Henrique (2013), essas solugdes
foram responsaveis por manter a Internet operando como IPv4 por

aproximadamente 25 anos além do inicialmente previsto.

Entre as principais medidas destaca-se o CIDR (Classless Inter-Domain
Routing), criado para tornar a alocagdo de enderegos mais eficiente e flexivel. De
acordo com KUROSE, J, F.; ROSS, K. W. (2013), o CIDR substituiu 0 modelo rigido
de classes de enderecamento, permitindo melhor aproveitamento dos blocos
disponiveis. Por exemplo, uma rede da antiga classe C, com 256 IPs pode ser

dividida, por exemplo, 16 redes com 16 |IPs cada, com o uso do CIDR.

Outra técnica importante foi o DHCP (Dynamic Host Configuration
Protocol),protocolo responsavel pela atribuicdo automatica de enderecos IP aos
dispositivos da rede. Segundo KUROSE, J, F.; ROSS, K. W. (2013), essa tecnologia
simplificou a administracao das redes, enquanto Henrique (2013) destaca que o
protocolo também contribuiu para a reutilizagado temporaria de enderecos IPv4 pelos

provedores de Internet.

Entre todas as medidas paliativas, o NAT (Network Address Translation)foi
uma das mais relevantes. Conforme Henrique (2013), essa técnica permitiu que
diversos  dispositivos compartilhassem um mesmo enderegco IPv4
publico,contribuindo significativamente para a sobrevida do protocolo. Contudo,
Serra(2023) destaca que o NAT introduziu limitagdes relacionadas a comunicagao

fim a fim e ao acesso a determinados servicos.

Com o agravamento da escassez de enderegos, surgiu o CGNAT(Carrier
Grade Network Address Translation), uma espécie de NAT mais abrangente, que
ampliou o compartilhamento de enderecos IPv4 publicos entre multiplos usuarios
dos provedores de Internet. De acordo com Serra (2023), embora essa técnica tenha
aumentado a capacidade de atendimento dos provedores, também trouxe restricoes

para aplicagdes que dependem de conectividade direta.
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Dessa forma, embora CIDR, DHCP, NAT e CGNAT tenham prolongado
significativamente a vida util do IPv4, tais medidas mostraram-se insuficientes diante

do crescimento continuo da Internet, tornando necessaria a adog¢do do
IPv6(HENRIQUE, 2013).

3.3 O PROTOCOLO IPV6

3.3.1 ORIGEM E CONCEITO

Diante das limitagdes do IPv4, no inicio da década de 1990 foi proposta nova
versdao do protocolo IP denominada IPng (IP Next Generation), posteriormente
chamada de IPv6. O novo protocolo foi desenvolvido para superar as deficiéncias

IPv4 e atender as necessidades futuras da Internet (IFSC, s.d.).

Enquanto o IPv4 utiliza enderecos de 32 bits, permitindo aproximadamente 4
bilhbes de combinagdes, o IPv6 emprega enderecos de 128 bits, disponibilizando
cerca de 340 undecilnbes de enderegos IP. Além da ampliagcdo do espago de
enderegcamento, o protocolo introduziu melhorias relacionadas ao roteamento, a
segmentacdo de pacotes, a seguranga e ao suporte as novas tecnologias de
rede(IFSC, s.d.).

3.3.2 ESTRUTURA E FUNCIONAMENTO DO IPV6

A estrutura do IPv6 é formada por oito grupos de quatro digitos hexadecimais
separados por dois pontos, conforme apresentado na Figura 3.

Figura 3 -Formato de um endereco IPV6

128 bits

'y
Y

Network Prefix 5 Interface ID

1 | L] W i PR LW Y H N P % ¥
KEXX + XXXX & XXXX §« XRXX o« XXXX | XXXX § XXXX | XXXX
H H H A H h

XXXX = 0000 through FFFI

3.4x10% 140,282.366,920,938,463, 374,607,432, 768,211,456 IPvDh Addrasses

Fonte: MESON PI, 2004

Além da ampliacdo do espaco de enderegcamento, o IPv6 introduziu
mudancas significativas em seu cabegalho, tornando o processamento do pacote

mais eficiente e favorecendo a escalabilidade e o roteamento da rede. Seu



13

cabecalho foi simplificado em comparagcdo com o IPv4, sendo composto pelos

seguintes campos:
— Versao (4 bits): identifica a versao do protocolo utilizada, assumindo valor 6

— Classe de Trafego (8 bits): define a prioridade e a classe de servi¢go dos pacotes.

— ldentificador de Fluxo (20 bits): permite identificar e priorizar fluxos especificos de
comunicacao entre aplicagbes (TARANTO, 2006).

— Tamanho dos Dados (16 bits): informa o tamanho dos dados transportados
juntamente com o cabecalho.

— Préximo Cabegalho (8 bits): indica o cabegalho de extensdo ou protocolo
subsequente.

— Limite de Encaminhamento (8 bits): controla a quantidade maxima de roteadores
que o pacote pode atravessar antes de ser descartado(SILVA;CARISSIMI;
GRANVILLE, [s.d.]).

— Enderego de Origem (128 bits): identifica o remetente do pacote.
— Endereco de Destino (128 bits): identifica o destinatario do pacote.

A Figura 4 apresenta a estrutura do cabecalho IPv6.

Figura 4 -Cabecalho IPV6

Versdo Classe de Trafego ldentificador de Fluxo
(Version) (Traffic Class) (" iow Laben

Tamanho dos Dados Praximo Cabegalho Lirmdie dex Emncan s
(Payiomd Lerngi) (Mext Header) {Hae Lirm 7]

Endoerego de Origem (Sowrce
Addoess)

Endereco de Destino (Destination Adddress)

Fonte: TARANTO, 2006, p. 25.

A simplificacdo do cabecalho IPv6, aliada ao amplo espaco de
enderecamento, contribui para maior eficiéncia no roteamento, melhor escalabilidade

da rede e suporte as demandas atuais e futuras da Internet.
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3.3.3 TIPOS DE ENDERECO IPV6

O enderecamento IP € o mecanismo responsavel pela identificacido e

localizagao dos dispositivos em uma rede, permitindo a comunicagao entre eles.

Esse sistema é fundamental para o funcionamento da Internet (H2IT, 2024).Segundo
HENRIQUE ([s.d.]), no protocolo IPv6 existem trés tipos de comunicagédo associados

aos enderecgos: unicast, anycast e multicast.

— Unicast: identifica uma unica interface, de modo que os pacotes enviados

sejam entregues exclusivamente ao destinatario especificado.

— Anycast: permite que um pacote seja entregue ao membro mais proximo um

grupo de interfaces, sendo amplamente utilizado em servigos como DNS.

— Multicast: possibilita a entrega de pacotes a todos os dispositivos pertencentes a
um determinado grupo (ALECRIM, 2013).

Diferentemente do IPv4, o IPv6 nao utiliza enderecos de broadcast. Nessa
versao do protocolo, essa funcionalidade é desempenhada por enderecos multicast

especificos.

Os enderegos IPv6 sédo representados por 128 bits organizados em oito
grupos de digitos hexadecimais separados por dois pontos. Além disso, o protocolo
permite regras de abreviagdo, como a remogao de zeros a esquerda e a substituicdo

de sequéncias consecutivas de zeros pelo simbolo "::" Henrique (2013)
Existem trés tipos de enderecos IPv6, cada um com fungdes especificas:

— Global Unicast: corresponde aos enderecos publicos do IPv4, sendo
globalmente roteavel e acessivel em toda a Internet IPv6. Sua Estrutura &
composta pelo prefixo de roteamento global, identificador de sub-rede e

identificador da interface.

— Link Local: utilizado apenas no enlace ao qual a interface esta
conectada,empregando o prefixo FE80::/64. Os roteadores ndo encaminham

pacotes com origem e destino em enderecgos Link Local.
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— Unique Local Address (ULA): destinado a comunicagdes internas nao
roteaveis na Internet global. Utiliza o prefixo FC00::/7 e possui caracteristicas

semelhantes aos enderecos privados do IPv4.
3.3.4 MECANISMOS DE TRANSICAO

A transicdo do IPv4 para o IPv6 nao ocorreu de forma imediata, tornando
necessaria a criagdo de mecanismos que permitissem a coexisténcia da
comunicagcdo entre as duas versdes do protocolo. Nesse contexto, foram
desenvolvidas técnicas capazes de garantir a interoperabilidade entre redes IPv4

IPv6 durante o processo de migragao.

A técnica de Pilha Dupla (Dual Stack) consiste na implementagao simultanea
dos protocolos IPv4 e IPv6 em hosts e roteadores. Conforme a RFC
4213(2005),essa abordagem permite que os dispositivos utilizem ambos os
protocolos,selecionando automaticamente a versdao mais adequada para cada
comunicagdo.Segundo KUROSE, J, F.; ROSS, K. W. (2013), os nos que utilizam
Pilha Dupla devem possuir enderegos IPv4 e IPv6 e serem capazes de identificar

qual protocolo é suportado pelo destino.

Outra técnica amplamente utilizada € o Tunelamento, que permite transportar
pacotes de uma versao do protocolo através de infraestruturas que utilizam outra
versdo. Segundo Nordmark e Gilligan (2005), esse mecanismo realiza
encapsulamento dos pacotes para possibilitar sua transmissdo entre redes
incompativeis. Souza (2018) destaca que essa técnica se caracteriza pela
simplicidade de implementacéao e pela eficacia em solugdes de curto prazo. Entre os
principais métodos de tunelamento destacam-se o 6in4, GRE, Tunnel Broker, Teredo
ISATAP.

Além disso, foram desenvolvidas técnicas de tradugao, responsaveis por
permitir a comunicagao direta entre dispositivos que utilizam versdes diferentes do
protocolo IP. De acordo com o NIC.br (s.d.), destacam-se o NAT444, amplamente
utilizado pelos provedores de Internet para otimizar o uso dos enderecos IPv4, e o
NAT64, que permite que dispositivos IPv6 acessem recursos disponiveis apenas
IPv4.
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3.4 BARREIRAS TECNICAS PARA A ADOGAO DO IPV6

De acordo com Henrique (2013), a transicdo completa para o IPv6 sera um
processo gradual e demorado devido a ampla disseminagao do IPv4. Embora o IPv6
tenha sido desenvolvido para superar as limitagdes da versao anterior, fatores como
a incompatibilidade entre os protocolos, a necessidade de coexisténcia durante
migragao, a atualizagdo de infraestruturas legadas, a complexidade operacional e

escassez de profissionais capacitados contribuem para a lentidao desse processo.

3.4.1 INCOMPATIBILIDADE ENTRE IPV4 E IPV6

Segundo Henrique (2013), “o IPv6 tem muitas diferencas em relagdo aos
antecessor IPv4, que vao desde seu cabecalho até seu modo de operacéo”,tornando

os dois protocolos incompativeis entre si.

Uma das principais mudancas foi a ampliagao do espago de enderecamento
de 32 para 128 bits. De acordo com FERNANDEZ (2019), essa alteragao possibilitou
suporte a um numero muito maior de enderecgos e novas funcionalidades, como auto
configuragao de dispositivos. Contudo, Tanenbaum e Wetherall (2021) destacam que
o IPv6 n&do é compativel com o IPv4, embora mantenha compatibilidade com
protocolos como TCP, UDP, ICMP, OSPF, BGP e DNS.

Assim, dispositivos e aplicacdes desenvolvidos exclusivamente para IPv4 néo
conseguem processar pacotes IPv6 de forma nativa. Conforme KUROSE, J, F;
ROSS, K. W. (2013), “os sistemas habilitados para IPv4 ndo podem manusear
datagramas [IPv6”.Por isso, Henrique (2013) afirma que serdo necessarios

mecanismos de interoperabilidade enquanto coexistirem redes IPv4 e IPV6.

3.4.2 NECESSIDADE DE COEXISTENCIA DURANTE A TRANSIGAO

A incompatibilidade entre IPv4 e IPv6 impede a substituicdo imediata do
protocolo antigo, tornando necessaria a coexisténcia entre ambos durante a
transicdo. Como a Internet é formada por redes administradas de forma
descentralizada, a adog¢ao simultdnea do IPv6 torna-se inviavel, além de muitas
infraestruturas  ainda ndao  oferecerem  suporte completo ao novo
protocolo(ZUCUNI,s.d.).
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Para garantir a interoperabilidade, foram desenvolvidos mecanismos de
transicdo que permitem uma migragdo gradual e incremental. Segundo
Henrique(2013), essas técnicas podem ser classificadas nas trés categorias
principais mencionadas anteriormente: pilha dupla, tunelamento e tradugao.
Entretanto, ndo existe uma solucéo unica, pois a escolha do mecanismo depende
das caracteristicas de cada ambiente (HENRIQUE, 2013).

Além disso, a coexisténcia entre IPv4 e IPv6 amplia a complexidade
administragcdo, manutengcao e seguranga das redes, podendo gerar vulnerabilidades
e inconsisténcias entre dominios de rede (SILVA, 2025). Nesse sentido, Bento Et
al.(s.d.) ressalta que a transigdo exige estratégias adicionais para mitigacdo de
riscos.Assim, embora indispensavel para a continuidade da Internet, a coexisténcia

dos protocolos representa um importante desafio técnico e operacional.

3.4.3 ATUALIZAGAO DA INFRAESTRUTURA

A adocéo do IPv6 exige mais do que a simples substituicdo do protocolo de
enderecamento, demandando adequacgdes na infraestrutura de rede, uma vez que
muitos equipamentos e aplicagbes foram desenvolvidos originalmente para operar

em ambientes IPv4.

Nesse contexto, NUCCI (2011) destaca que n&o existe um modelo ideal de
transicdo, sendo necessario um planejamento que contemple a capacitagdo dos
profissionais envolvidos, a andlise dos impactos, custos e a avaliagdo dos

equipamentos e softwares legados.

Contribuindo para essa perspectiva, Bento et al. (s.d.) afirmam que, embora
IPv6 ofereca beneficios como maior escalabilidade, suporte nativo IPSec eliminagao
da necessidade do NAT, sua adogao é dificultada pela necessidade de atualizacao

de dispositivos legados e pela falta de padronizagao entre fabricantes.

De acordo com Gonzaga (2022), a utilizagdo de mecanismos de
transicdo,como o Tunel Teredo, evidencia que muitas infraestruturas atuais ainda
possuem suporte completo ao IPv6, exigindo solugdes intermediarias durante o

processo de migragao.
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Além disso, Knaip (2022) ressalta que a atribuicdo de enderegos publicos
para cada dispositivo, caracteristica do |IPv6, pode demandar adaptagdes na
arquitetura das redes e maior investimento em gerenciamento e seguranga. Da
mesma forma, Henrique (2013) destaca que recursos como o IPSec podem exigir

atualizacao ou substituicado de equipamentos sem suporte adequado.

Para reduzir os impactos da migragdo, muitas organizagbes adotam
gateways e proxies como solugdes intermediarias. Entretanto, segundo Bento et al.
(s.d.), em redes de grande porte essas solugdes exigem monitoramento constante e,
muitas vezes, investimentos em equipamentos com maior capacidade de

processamento.
3.4.4 ESCASSEZ DE PROFISSIONAIS ESPECIALIZADOS

Além dos desafios técnicos relacionados a migragao para o IPv6, a escassez
de profissionais capacitados constitui outro fator que contribui para a lenta adocao
deste protocolo. Segundo Henrique (2013), existe uma grande caréncia de
especialistas aptos a lidar com o IPv6. De forma semelhante, Muniz et al.
(2017)afirmam que, apesar de suas vantagens, a adogao do protocolo é dificultada
pela complexidade dos mecanismos de transicdo e pela falta de profissionais

qualificados para sua implementacao e operacao.

Essa situacdo € agravada pela diversidade de técnicas de transigao, cuja
escolha depende das caracteristicas de cada ambiente, exigindo conhecimento
técnico especializado (Henrique , 2013). Por isso, NUCCI (2011) destaca que a
capacitacdo dos profissionais deve constituir uma das primeiras etapas do

planejamento de migracéo.

Além disso, Henrique (2013) aponta que a familiaridade dos profissionais
como IPv4 pode gerar resisténcia a adogao do novo protocolo. Assim, a escassez de
especialistas, associada aos custos de atualizagdo tecnoldgica, representa uma

importante barreira para a implementagao do IPv6 e prolonga a dependéncia IPv4.

3.4.5 BARREIRAS ECONOMICAS A ADOGAO DO IPV6

Além das limitagbes técnicas, fatores econdmicos também influenciam a

adogao gradual do IPv6. Conforme Henrique (2013), a utilizagdo de mecanismos
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paliativos, como NAT e CGNAT, permitiu prolongar significativamente a vida util do
IPv4, reduzindo a necessidade imediata de migragao para o novo protocolo. Embora
essas solugdes tenham sido fundamentais para contornar a escassez de enderecos
IPv4, elas também contribuiram para a permanéncia do protocolo em operagao por

um periodo maior do que inicialmente previsto.

Sob essa perspectiva, observa-se que muitas organizagdes passaram a
priorizar a continuidade da infraestrutura baseada em IPv4, adiando investimentos
relacionados a atualizagdo de equipamentos, adaptacédo de sistemas e capacitagao
técnica necessaria para implantacdo do IPv6. Conforme Nucci (2011), a migracéo
exige planejamento, avaliagao de custos e preparacao da infraestrutura, fatores que

tornam esse processo financeiramente significativo para diversas organizacgoes.

Dessa forma, verifica-se que a adocao de solugdes como o CGNAT, embora
tecnicamente eficientes para prolongar a utilizacdo do IPv4, também reduz a
pressao imediata pela implementacdo do IPv6. Como consequéncia, decisdes
relacionadas a migracdo deixam de envolver apenas aspectos tecnologicos e
passam a considerar fatores econbmicos, como custos de modernizagdo da

infraestrutura, disponibilidade de recursos financeiros e prioridades de investimento.

3.5 A INERCIA DA TRANSICAO

Embora o IPv6 tenha sido desenvolvido para superar as limitacdes do
IPv4,especialmente a escassez de enderecos IP, sua adogao ocorreu de forma
gradual,fendmeno conhecido como inércia da transicao. Segundo Henrique (2013), a
ampla disseminagao do IPv4 criou uma zona de conforto no mercado, associada a

escassez de profissionais qualificados e aos custos de atualizacio da infraestrutura.

Além disso, solu¢gées como CIDR, DHCP, NAT e CGNAT prolongaram a vida
util do IPv4, reduzindo a urgéncia da migracdo, embora ja ndo sejam suficientes
para atender ao crescimento continuo da Internet (Henrique , 2013). Conforme
NUCCI (2011), a implantacdo do IPv6 exige capacitagéo técnica, planejamento e
avaliacdo de custos. De forma semelhante, Bento et al. (s.d.) destaca que a
atualizacao de dispositivos legados e a interoperabilidade com ambientes IPv4

representam desafios adicionais.
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Figura 5-Evolugao da adogao mundial do protocolo IPv6 entre usuarios dos servigos Google

A adogao do IPV6 Adocdo do IPv6 por pais

A adogdo do IPvE

Medimos a disponibilidade da conectividade do IPv6 entre usuarios do Google continuamente. O grafico mostra a porcentagem de usudrios que acessam o Google
por meio de IPvE

Native: 47.01% 6tod/Teredo: 0.00% Total IPv6: 47.01% | Jul 13, 2026

55.00%

50.00%

45.00%

40.00%

35.00%

30.00%

25.00%

20.00%

15.00%

10.00%

5.00% /

0.00% 2010 2020

=z

8 I

Fonte: Google (2026)

Figura 6 — Percentual de adog&o do protocolo IPv6 por pais

Aadocdo do IPVE Adogio do IPvE por pais

Adogdo do IPVE por pais

- Brazil -
- IPv6 Adoption” 55.6% @

|I’ Latency / impact: -10ms [ -0.04%

3

|

Fonte: Google (2026)



21

Os dados disponibilizados pelo Google (2026) reforcam esse cenario ao
demonstrar que, embora a adog¢ao do IPv6 tenha apresentado crescimento continuo
nos ultimos anos, ela ainda ocorre de forma gradual. Em julho de 2026,
aproximadamente 47% dos acessos globais aos servigos da empresa eram
realizados por meio do IPv6, enquanto no Brasil esse percentual alcangava cerca de
55%. Considerando que o esgotamento dos blocos centrais de enderegos IPv4
ocorreu em 2011, esses indices evidenciam que, mesmo apds mais de uma década,
a migracéo para o IPv6 ainda esta distante de sua adogao plena. Esses resultados
corroboram as observagdes de Henrique (2013), ao indicar que mecanismos como
CIDR, NAT e CGNAT prolongaram significativamente a utilizagdo do IPv4,
‘reduzindo a urgéncia da migracdo e contribuindo para a manutengdo da

coexisténcia entre os dois protocolos.” (ZUCUNI, s.d.).

A intensidade da inércia da transicdo, entretanto, varia conforme a realidade
de cada organizagdo. Segundo Henrique (2013), ambientes que dependem de
sistemas legados, possuem infraestrutura consolidada em IPv4 e enfrentam
limitagbes quanto a capacitagao técnica tendem a postergar a adogéo do IPv6,
enquanto organizagbes em processo de modernizagdo apresentam condigdes mais

favoraveis para sua implantacgao.

Nesse contexto, Nucci (2011) destaca que a migracédo exige planejamento,
avaliacao de custos e capacitacao técnica. De forma semelhante, Bento et al. (s.d.)
ressaltam que a atualizagdo de dispositivos legados e a interoperabilidade entre
IPv4 e IPv6 tornam esse processo gradual. Assim, conclui-se que a inércia da
transicédo resulta da interacéo entre fatores técnicos, operacionais e econémicos, e

nao de limitagdes do protocolo IPv6.

4 CONSIDERAGOES FINAIS OU CONCLUSAO

A transicado do protocolo IPv4 para o IPv6 representa uma etapa fundamental
para a continuidade do crescimento e desenvolvimento da Internet, principalmente
devido ao esgotamento dos enderegos IPv4 disponiveis. Embora o IPv6 tenha sido
desenvolvido para solucionar as limitagdes do protocolo anterior e oferecer
melhorias em aspectos como escalabilidade, roteamento e configuragao de rede,sua

adogao ocorre de forma gradual e mais lenta do que o esperado.
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Por meio desta pesquisa, foi possivel compreender que a incompatibilidade
entre os protocolos IPv4 e IPv6 é um dos principais fatores que dificultam a
migragcao completa para o novo protocolo. Em razao disso, tornou-se necessaria a
utilizagédo de mecanismos de transi¢ao, como Pilha Dupla (Dual Stack), Tunelamento
NAT64,que permitem a coexisténcia entre os dois protocolos durante o processo de

migragao.

Além dos desafios técnicos, foram identificados fatores econémicos
operacionais que contribuem para a chamada inércia da transigao IPv4-IPv6. Entre
eles destacam-se os custos de atualizacédo da infraestrutura de rede, a necessidade
de capacitagédo profissional, a manutencdo de sistemas legados e a auséncia de

incentivos imediatos para a substituicdo completa do IPv4 em muitas organizagdes.

A analise da literatura permitiu verificar que essas barreiras ndo atuam de
forma isolada, mas de maneira interdependente. Dentre elas, destaca-se a
necessidade de coexisténcia entre IPv4 e IPv6 como o fator de maior influéncia na
lentiddo da migragdo, pois ela exige a utilizagdo de mecanismos de transicao,
aumenta a complexidade operacional das redes e potencializa desafios relacionados
a atualizagdo da infraestrutura e a qualificagdo dos profissionais. Dessa forma,
conclui-se que a inércia da transicao decorre da interacdo entre fatores técnicos,

operacionais e econémicos, e nao de limitagdes inerentes ao protocolo IPv6.

Dessa forma, conclui-se que a adogao do IPv6 ¢é indispensavel para garantir a
expansdo sustentavel da Internet e atender as demandas crescentes de
conectividade. Entretanto, o processo de migracdo ainda depende de
investimentos,planejamento e conscientizagdo por parte das organizagdes e
provedores de servigos. Assim, a coexisténcia entre IPv4 e IPv6 continuara sendo
necessaria por um periodo significativo, até que o IPv6 alcance niveis mais elevados

de implementacéo e utilizagdo em escala global.
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