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RESUMO

O objetivo deste trabalho consiste em analisar a aplicabilidade da criptografia para o
ensino de matematica, principalmente no contexto da educacéao profissional. Pois a
busca em dar mais significado aos contetdos e aos questionamentos apresentados
por parte dos alunos tém sido a grande motivacdo para a maioria dos professores.
Portanto eleger a criptografia no ensino da matematica além de promover a
interdisciplinaridade entres as disciplinas de informatica e matematica, também possui
a capacidade de despertar o interesse dos alunos, uma vez que as tecnologias de
Informacdo e Comunicacéo estao diretamente voltadas a realidade deles. Visando a
concretizacdo desses objetivos, foi realizado a fundamentacdo teérica através da
abordagem historica que implicaram a evolucdo da criptografia até os dias atuais,
compreendendo o sistema RSA. Com efeito, qualquer aplicagdo se torna mais
relevante apds a compreensao de todo o processo histérico, os motivos pelos quais
impulsionaram a evolucéo e o mais importante, a descoberta de todo embasamento
matematico essencial ao desenvolvimento de cada técnica criptografica e de
criptoanalise. Neste contexto, foi possivel apresentar diversas formas de
aplicabilidade da criptografia no ensino de funcbes, matrizes, analise combinatdria,
porcentagem e raciocinio l6gico, numeros binarios e aritmética modular, bem como
proporcionar aos professores, propostas de atividades para que com autonomia
possam aplicar, contextualizar, adequar e enriquecer o ensino de matematica em
suas aulas.

Palavras chaves: criptografia. matematica. tecnologia.



ABSTRACT

The objective of this work is to analyze the applicability of cryptography to the teaching
of mathematics, mainly in the context of professional education. Because the search
to give more meaning to the contents and the questions presented by the students has
been the major motivation for most teachers. Therefore, choosing cryptography in the
teaching of mathematics, in addition to promoting interdisciplinarity between the
disciplines of computer science and mathematics, also has the ability to arouse interest
in students, since information and communication technologies are directly focused on
their reality. In order to achieve these objectives, the theoretical foundation was carried
out through the historical approach that implied the evolution of cryptography until the
present day, including the RSA system. Indeed, any application becomes more
relevant after an understanding of the entire historical process, the reasons why it
propelled evolution and most importantly, the discovery of any mathematical
foundation essential to the development of each cryptographic and cryptanalysis
technique. In this context, it was possible to present various forms of applicability of
cryptography in the teaching of functions, matrices, combinatorial analysis, percentage
and logical reasoning, binary numbers and modular arithmetic, as well as providing
teachers with activity proposals so that they can apply, contextualize , adapt and enrich
the teaching of mathematics in their classes.

Keywords: cryptography. mathematics. technology.
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1 INTRODUCAO

D IHPZVADWXXIDLW HR VRKDFDLUIXMR GO GBHXQW VI DTTGAPYLKS RF
VOPHTWW VE VWUEORFR XJSWBSUWDSDT.

O arranjo de letras acima, aparentemente, sem sentido, referem-se ao texto
criptografado através do método de Vigenere, cuja decifragem representa o titulo
desta pesquisa: A aplicabilidade da Criptografia no Ensino de Matemética no
Contexto da Educacao Profissional.

Atualmente, a Criptografia € uma ciéncia extremamente importante no que se
refere as Tecnologias de Informacdo e de Comunicacdo. Mesmo sem conhecer,
geralmente, 0 usudrio sabe do que se trata e associa a algo relacionado a seguranca
em trocas de mensagens. Sera interessante notar que a maioria das pessoas
desconhecam o quanto a matematica é responsavel por tal processo.

Nesse contexto, a pesquisa € direcionada a analise de como a criptografia pode
ser aplicada a fim de contribuir com o ensino de matemética, especialmente no ensino
médio integrado ao curso técnico de Informética. Nesta perspectiva, considerando que
os alunos de hoje pertencem a esta realidade e nasceram na denominada Sociedade
da Informacéo, torna-se facil constatar a habilidade em que os jovens demonstram ao
lidar com as tecnologias, sejam as de comunicacfes, jogos, entre outros meios
tecnoldgicos ligados ao seu contidiano.

Diante dessa constatacdo e considerando que a maioria dos professores
enfrentam desafios em sala de aula, tais como: despertar o interesse dos alunos,
convencé-los da importancia da mateméatica, bem como demonstrar a aplicabilidade
na préatica referente ao contetido ensinado na teoria. E nesse sentindo, que a pesquisa
procura analisar as diversas formas de aplicacdo da criptografia, por acreditar que
trata-se de um tema interessante, relevante e atual. Com isso, espera-se despertar,
melhorar e facilitar a compreensao de varios conteudos que serdo estudados por
alunos do ensino médio.

Assim sendo, o objetivo geral deste trabalho, através de uma revisdo
bibliografica e documental, compreende em analisar as diversas formas de se aplicar
a criptografia no ensino da matemética e dessa maneira propiciar contribui¢cdes para
a melhoria do aprendizado. Porém, ao limitar esse objetivo a Educacéo Profissional,
pretende-se compreender os parametros para uma educacdo de qualidade, a
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valorizacdo da interdisciplinaridade como ferramenta indispensavel para o
conhecimento e conferir aos jovens uma formacao plena, omnilateral e politécnica.

Dessa forma, no primeiro capitulo, o direcionamento teve como intuito
oportunizar a compreensdo do conceito e dos principais fatos historicos que
determinaram a evolucdo da criptografia. E assim, reunir e conhecer as bases
matematicas dos meétodos de criptografia mais relevantes para a histéria e para a
evolucao da criptoandlise, até o desenvolvimento do sistema RSA.

Em virtude da delimitacdo do tema, o segundo capitulo aborda o processo de
evolucdo e os dispositivos legais da educacédo profissional no Brasil, assim como a
analise das Leis, diretrizes e bases, entre outras normativas educacionais que
apontam para um sistema de ensino mais adequado, voltado para uma educacao de
qualidade, e através das leis vigentes, verificar a configuragdo dos Institutos
Federais neste contexto.

A questéo central se fundamenta no terceiro capitulo, onde seré analisado a
importancia das tecnologias para a sociedade da informacéo, estabelecer uma
associacdo com a evolucdo tecnolégica e a criptografica, além de conferir a
matematica o papel de protagonista nestas evoluc¢des, assim como, mostrar o quanto
a criptografia pode ser um veiculo motivador na aprendizagem de matematica,
podendo dessa forma, dispor dos beneficios que a interdisciplinaridade pode
proporcionar.

Neste contexto, ser4d abordado a aplicabilidade da criptografia,
especificamente, no ensino de fun¢des, matrizes, analise combinatéria, porcentagem,
raciocinio légico, numeros binarios e a aritmética modular, apresentando em cada
subtépicos formas de abordagem em sala de aula, bem como orientacfes e sugestdes
para que o professor possa, com base na realidade em que esta inserido, explorar e
adaptar as ideias sugeridas.

Este trabalho, portanto, apesar de limitar-se ao Ensino Profissional, pode ser
abordado também no Ensino Médio e até mesmo no Fundamental, considerando que
0S conteudos pertencem a base curricular comum e podem ser, amplamente,

adaptados.
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2 FUNDAMENTACAO CONCEITUAL E HISTORICA DA CRIPTOGRAFIA DESDE
A ANTIGUIDADE

Ha pelo menos dois milénios, ocorreram extraordinarios avangos na
criptografia. Basicamente nasceu da necessidade do homem em proteger as trocas
de mensagens, principalmente, as comunicacdes militares e diplomaticas. Contudo, o
gque mais motivou o desenvolvimento da criptografia moderna se deve ao
desenvolvimento tecnolégico, sobretudo a acessibilidade das pessoas comuns no uso

das mais diversas tecnologias.

A histéria descrita baseia-se nas obras de Simon Singh (2014), Abramo Hefez
(2013), S. C. Coltinho (2007) e (2014), entre outros autores citados neste capitulo.

2.1 A origem da esteganografia por Herétodo

A principio, no que se refere aos primeiros relatos da evolugédo das escritas,
Simon Singh (2014), em sua obra denominada O livro dos cddigos, apresenta as
concepcodes do fildosofo e estadista romano Cicero, relacionadas a Herddoto, que o
considera como o pai da histéria sendo este de grande relevancia por registrar os
primeiros passos da criptografia.

Inicialmente, Herddoto relata dois casos de comunicacdo secreta em que a
mensagem é ocultada, conhecida como esteganografia, nome derivado das palavras
gregas steganos, e graphein que significam, respectivamente, “coberto” e “grafia”.

O primeiro caso relata a intencdo do déspota lider dos Persas em atacar de
surpresa a Grécia devido aos conflitos e inimizade entre as duas na¢6es. Demarato,
grego que vivia em Susa, cidade da Pérsia, sabendo dos planos de invasédo resolveu
advertir os espartanos sobre o ataque. Com isso, arriscou-se em enviar uma
mensagem de forma oculta que consistia em raspar a cera contida em um par de
tabuletas e, em seguida, transcrevia a mensagem para a tabuleta e a cobria
novamente do mesmo material. Felizmente, para os espartanos a mensagem foi
entregue e ndo receptada. E em 23 de setembro do ano 480 a.C., puderam defender-
se sem que 0s persas 0s surpreendessem.

Em relagcé&o ao segundo caso, Herddoto narra a historia de Histaeu. Para que a
mensagem chegasse a Aristagora de Mileto, Histaeu raspou a cabeca do mensageiro,
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escreveu a mensagem com o objetivo de incentiva-lo a se revoltar contra o rei persa
e esperou que o cabelo crescesse. Assim, 0 mensageiro pdde viajar com certa
seguranca, uma vez que, ndo chamou a atengéo por portar algo perigoso. Ao chegar
em seu destino, a mensagem secreta foi revelada ao raspar a cabeca novamente.
No decorrer de dois mil anos, muitos relatos na historia descrevem o
desenvolvimento da esteganografia, no entanto a fragilidade neste processo consiste

na interceptacédo da mensagem, o0 que poderia ocorrer com minuciosa vistoria.

2.2 Conceito de Criptografia

Paralelamente a isso, ocorreu a evolugcao da criptografia, derivada da palavra
grega Kriptos e graphien que significam, respectivamente, “oculto” e “grafia”. Para
Singh (2014), pode-se afirmar que o objetivo da criptografia ndo € o de esconder a
mensagem e sim ocultar o significado dela, o que proporciona maior seguranca ao ser
interceptada. Tal conceito corrobora com a afirmacéo de Stallings (2015, p.39), onde
salienta que “os métodos de esteganografia escondem a existéncia da mensagem,
enquanto os métodos de criptografia a tornam ininteligivel a estranhos por meio de
varias transformacdes do texto.” Juntos, os dois conceitos concordam com as
definicbes de Hefez (2013) e Coltinho (2007) e, este ultimo autor, complementa que
0s cbdigos secretos sao caracterizados como arte.

Segundo Singh (2014), os métodos de criptografia sdo também conhecidos
como encriptacdo, a mensagem criptografada € estabelecida por um protocolo
especifico de conhecimento do emissor e do receptor. Dessa forma, somente o
emissor podera encripta-la e o receptor, ao receber a mensagem, consegue reverté-
la, tornando-a compreensivel.

Compreendendo estes dois conceitos, embora a criptografia e a esteganografia
possuam objetivos distintos em relacdo a mensagem, ha diversos relatos histéricos
gue misturam as duas ciéncias, visando maior seguranca. Uma delas, relatada por
Singh (2014), narra sobre o microponto, amplamente, utilizado pelos aleméaes na 22
Guerra Mundial. A técnica baseia-se na reducado do texto a um tamanho tdo pequeno
a ponto de confundir com um ponto final integrado a uma carta. Alguns desses pontos,
utilizavam as duas técnicas, a de esteganografia e de criptografia.

O primeiro microponto foi descoberto pelo FBI em 1941. Dessa forma, 0s

americanos, atentamente, conseguiam interceptar as mensagens. Com isso, era
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possivel examinar o teor da informacao ou, quando indecifraveis, apenas faziam o

bloqueio delas.

2.3 Transposicéo e Substituicdo: Ramos da Criptografia

Singh (2014) apresenta uma classificacdo da criptografia em dois ramos: a
transposicao e a substituicdo. Na transposicao, ocorre o embaralhamento das letras,
gerado por um anagrama, o que esta em concordancia com o conceito de Hefez
(2013, p. 312), onde conceitua, “na formagao de anagramas da mensagem original”.

Além disso, torna-se facil de ser descriptografada em mensagens curtas,
usando tentativas, pois geram um numero menor de possibilidades. Por outro lado,
um texto extenso, torna-se mais dificil de ser revelado, porém para que o método seja
eficaz, a ordem da transposicdo deve ser de conhecimento prévio acertado pelo
emissor e o receptor, sendo secreto para o publico.

Por exemplo, uma frase composta de 15 letras, geram mais de
1.000.000.000.000 de arranjos, logo um texto longo seria inviavel realizar todas as
checagens, elevando o nivel de seguranca da mensagem.

Ha& um importante registro desse método descrito por Singh (2014), por ser o
primeiro aparelho criptogréafico militar, datado em 5 a.C., conhecido como citale. Nele,
a mensagem é escrita pelo remetente em uma tira de couro ou pergaminho envolvida
por um bastdo de madeira, ou seja, no citale, como mostrado na Figura 1. Assim, o
receptor contendo outro idéntico bastdo de madeira, ao receber a mensagem, utiliza-
o para enrolar a tira contendo a mensagem cifrada, assim conseguird decodifica-la.

Alias, era muito comum também aplicar a técnica da esteganografia. Uma das
maneiras era ocultar a tira de couro, utilizando-a como cinto, escondendo as letras
impressas para o lado interno. Portanto, na transposicdo, ocorre a mudanca da
posicdo das letras mantendo sua identidade.

Por outro lado, a técnica de substituicéo, “é aquela em que as letras do texto
claro s&o substituidas por outras letras, numeros ou simbolos” (STALLINGS, 2015, p.
25), ou seja, tem a caracteristica de modificar o significado das letras. Um dos
métodos de substituicdo muito citado pelos historiadores, inclusive por Singh (2014),
por ser o primeiro registro feito para fins militares nas Guerras da Galia de Julio Cesar,
foi quando ele enviou uma mensagem a Cicero, que estava cercado e prestes a ser

rendido.
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A mensagem consistia em substituir as letras do alfabeto romano por letras
gregas. Para envia-la, arremessaram uma lancga disparada no acampamento cercado
pelos inimigos. Nela foi fixada uma tira de couro com a mensagem criptografada.

Assim, Cicero pode se preparar para o ataque.

Figura 1 - Citale espatano (bastdo de madeira ou bastédo de Bicurgo)

Fonte: Modificado de ArcheoMe?

Uma das técnicas criptograficas mais importantes da histéria, segundo
Coutinho (2014), bem como Singh (2014), Hefez (2013) e Stallings (2015), todos os
autores relatam a mais antiga e simples cifra de substituicdo da qual se tem o registro,
denominada de cifra de César.

O método usado consiste em substituir letras do alfabeto original avancando
trés posicdes, o que resultava em um alfabeto cifrado. Note que, se aplicar o método
de César ao alfabeto original que contém 26 letras, obtém-se 25 alfabetos cifrados, o
que representa um numero reduzido quando comparado a obtencdo de um alfabeto
cirado em que é possivel fazer qualquer rearranjo, expresso por 26! =
26x25x24x...x3x2x1, 0 que equivale a 403.291.461.126.605.635.584.000.000
possibilidades, excluindo-se deste resultado o alfabeto original.

Enfim, todo esse processo € conhecido como algoritmo, curiosamente
explicado por Coltinho (2014), pois recorre a analogia para comparar o algoritmo com
uma receita, onde os ingredientes e a transformacao deles em um produto sao

equiparados, respectivamente, a entrada e saida de um determinado conjunto de

1 ARCHEOLOGIA | Scitala Lacedemonica: la sicurezza informatica ai tempi degli antichi romani,
2020, p.1. Disponivel em: https://www.archeome.it/archeologia-scitala-lacedemonica-la-sicurezza-

informatica-ai-tempi-degli-antichi-romani/. Acesso em: 08 mar. 2020.


https://www.archeome.it/archeologia-scitala-lacedemonica-la-sicurezza-informatica-ai-tempi-degli-antichi-romani/
https://www.archeome.it/archeologia-scitala-lacedemonica-la-sicurezza-informatica-ai-tempi-degli-antichi-romani/
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instrucdes. Nesse caso, € a substituicdo da letra original por outra letra do alfabeto
cifrado, muitas vezes percebido por qualquer pessoa de posse da mensagem cifrada.
No entanto, um desses modos de arranjo, denominado de chave, ndo sera conhecido,

por ser improvavel de se checar a todas possibilidades demonstradas acima.

A importancia da chave, em oposi¢ao ao algoritmo, € um principio constante
da criptografia, como foi definido de modo definitivo em 1883 pelo linguista
holandés Auguste Kerckhoff von Nieuwenhof, em seu livro La Cryptographic
Militaire. Este é o principio de Kerckhoff; ‘A seguranca de um criptossistema
ndo deve depender da manutencdo de um criptoalgoritmo em segredo. A
seguranca depende apenas de se manter em segredo a chave’. (SINGH,
2014, p. 28).

De fato, € um método seguro quando a chave € mantida em segredo entre
remetente e destinatario. Considerando que a simplicidade dela, acarreta maior
facilidade no processo de codificacdo e de decodificacdo. Ainda assim, permanece
exorbitante o nimero de possibilidades, o que implicava em um método altamente

seguro.

2.4 Origem da Criptoanalise

O método de substituicAio monoalfabética, sobreviveu por séculos,
acreditando-se, totalmente, seguro e indecifravel. Contudo, segundo Singh (2014),
com a evolucdo das ciéncias, sobretudo no Oriente. Os estudiosos arabes tinham
como cultura a obrigagédo de buscar o conhecimento, zelar pela justica e entender os
ensinos de Maomé através dos estudos do Alcordo, bem como ensinamentos antigos
criptografados por religiosos. Nessa busca, os califados contribuiram muito,
proporcionando tempo, recursos e oportunidades aqueles que iam em busca desse
conhecimento.

Em meio a esses fatores, os arabes inventaram a criptoanalise, a arte de
quebrar o cddigo secreto, sem que se conheca a chave. Para isso, 0s estudiosos
descobriram um método, conhecido como a analise de frequéncia, a mais importante
ferramenta da criptoanalise.

Com a evolucao das ciéncias e o aprimoramento dos estudos nas disciplinas
de matematica, linguistica e estatistica, foi possivel descobrir a mensagem secreta de

um texto criptografado analisando a frequéncia em que as letras apareciam.
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Para Hefez (2013), era o que determinava a fragilidade do método de
substituicdo simples. De fato, um conhecedor da estrutura ortografica de uma
determinada lingua, juntamente com os conhecimentos matematicos necessarios
para realizar a andlise de frequéncia eram suficientes para desvendar o texto
criptografado.

Em conformidade com a descricdo de Singh (2014), o método consistia em, a
partir de um texto distinto do criptografado, mas de mesmo idioma, contar a frequéncia
em que as letras do alfabeto de uma determinada lingua apareciam e calculavam-se,
em tabelas, as porcentagens destas ocorréncias. Em seguida, fazia o mesmo
procedimento com o texto criptografado. Entdo, a partir da comparacdo entre as
tabelas, descobriam-se as letras do alfabeto original que mais predominavam no texto
criptografado.

Na sequéncia, era analisado o comportamento das letras, o estudo da
ocorréncia em que elas apareciam e a ordem na palavra, ou seja, antes ou depois de
determinadas letras. Assim, estudando cada idioma, é possivel reconhecer como as
letras se relacionam umas com as outras, a personalidade Unica em sua frequéncia,
de modo a reconhecer a identidade de cada uma delas.

Depois de identificar as letras que mais ocorriam, 0s criptoanalistas dispunham
da intuicdo e manipulavam as letras de forma flexivel, afim de aplicar o pensamento
l6gico e a astucia necessaria nesta conclusdo da analise. Logo, as letras poderiam
ser deduzidas a partir de um contexto. E evidente que a andlise de frequéncia tem
maior eficacia em textos longos, pois estatisticamente, a margem de erro reduz-se
com a maior quantidade de dados, o que ndo ocorre em textos curtos.

Em conformidade com a ilustracdo de Hefez (2013) para a regularidade das
letras da lingua portuguesa, ele apresenta o percentual da frequéncia do alfabeto
completo, de acordo com a tabela 1. Pois para cada idioma, ha distincdo na frequéncia

em que as letras ocorrem.

Tabela 1 — Frequéncia da lingua portuguesa

A 14,63% H 1,28% O 10,73% Vv 1,67%
B 1,4% I 6,18% P 2,52% w 0,01%
C 3,88% J 0,40% Q 1,20% X 0,21%
D 4,99% K 0,02% R 6,53% Y 0,01%
E 12,57% L 2,178% S 7,81% Z 0,47%
F 1,02% M 4,74% T 4,34%

G 1,30% N 5,5% U 4,63%

Fonte: Adaptado pelo autor da Colecao PROFMAT - Aritmética
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Claramente, a frequéncia da tabela 1, vem corroborar em partes com as
observacdes feitas por Continho (2014), onde constata que as vogais Sao mais
frequentes que as consoantes, e a frequéncia da letra A é maior entre as vogais. Em
casos de monossilabos com uma letra, essa sera uma vogal. E por fim, consoantes
como S e M, em relacdo as outras, sdo mais frequentes.

Embora ndo se conhec¢a quem inventou a técnica, 0 mais antigo registro,

[...] vem de um cientista do século IX, Abu Yusef Ya'qub ibn Is-haq ibn as-
Sabbah ibn omran ibn Ismail al-Kindi. Conhecido como ‘o fil6sofo dos
arabes’,[...]. Seu maior tratado s6 foi descoberto em 1987, no Arquivo
Otomano Sulaimaniyyah em Istambul, e se intitula ‘Um manuscrito sobre a
decifragdo de mensagens criptograficas’. (SINGH, 2014, p. 33).

Durante o primeiro milénio, a arte da escrita secreta, através das cifras de
substituicdo predominavam e pareciam indecifrAveis para os antigos estudiosos.
Contudo, a evolucéo da criptoanalise, fez surgir grandes decifradores de codigos, que
se dedicaram, exaustivamente, a desvendar as chaves secretas.

Relatos histéricos sinalizam que o marco da arte em descobrir os segredos,
ocorreu no Oriente e avancou pela Europa. Dessa forma, os criptografos eram cada
vez mais desafiados em criar novas estratégias e técnicas, pois ja hdo podiam mais
garantir a seguran¢a dos métodos conhecidos e das notaveis cifras de substituicao

gue no decorrer do tempo e da necessidade foram aprimorados.

2.5 Rainha da Escdcia vencida pela Criptoanalise

Um fato histérico importante envolvendo a criptografia por substituicdo, foi
relatado por muitos escritores, inclusive descrito detalhadamente por Singh (2014) e
Hefez (2013). E a tragica execucdo de Maria, a rainha da Escocia. As trocas das
mensagens secretas entre a rainha da Escécia com seus conspiradores, quando
estava aprisionada na Inglaterra, foram decisivas em seu julgamento. Pois, elas foram
interceptadas e decifradas, provando o seu envolvimento no plano para liberta-la e de
assassinar a rainha Elizabeth. Em seu julgamento, diante das provas apresentadas,
Maria, a rainha da Escdcia, foi condenada e decapitada por ordem de sua prima, a
rainha Elizabeth.

Esse caso, ficou marcado na histéria da criptografia pelo fato de ter sido um
elemento fundamental para determinar a execugdo da rainha da Escocia, o que

enfatizou a fraqueza da substituicAo monoalfabética e evidenciou a urgéncia em
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aperfeicoar ou criar uma nova técnica criptografica que garantisse a seguranca das

trocas de informacdes.

2.6 O Quadrado de Vinegére

Diante deste fato narrado e de outras decodificacOes realizadas pela analise de
frequéncia, ficou 6bvio a urgéncia de se criar uma cifra mais forte e segura pelos
criptografos, no entanto esta cifra sé veio surgir no final do século XVI, conforme relata
Singh (2014). No entanto, apesar de ser um método por substituicdo, ele é
considerado como polialfabético, por utilizar varios alfabetos criptografados.

Esse método por muitos séculos foi considerado indecifravel, pois era
constituido por uma tabela, conhecida como o quadrado de Vinegére, em homenagem
ao diplomata francés Blase Vigenére, nascido em 1523. Ele desenvolveu o seu
formato final, a partir do aprimoramento do método de substituicdo, idealizados por
outros notaveis criptografos. O quadrado de Vigenére, como mostra a tabela 2, é
composto de 26 linhas contendo 26 alfabetos criptografados por 26 colunas
identificada, inicialmente, pelo alfabeto original em letras mindsculas. Sendo os
alfabetos criptografados, oriundos da simples cifra de César.

De fato, a seguranca desse método se deve a esta peculiaridade. Pois uma vez
escolhida uma palavra-chave, como por exemplo MATEMATICA e desconsiderando
as repeticdes das letras, obtém-se a palavra MATEIC. Assim, para cifrar uma
mensagem sera aplicado 6 alfabetos criptografados, correspondente a quantidade de
letras da palavra-chave. O que tornava impossivel, para a época, aplicar a Andlise de
Frequéncia. O que explica o seu atributo indecifravel.

Embora tenha sido um sistema seguro, ainda demorou dois séculos para que
fosse usado, pois acreditavam que o sistema era complexo demais, devido ao método
de substituicdo polialfabético, o que significa 0 emprego de varios alfabetos
codificados. Contudo, a tabela de Vigenére ganhou reconhecimento mundial e tornou-
se um método absolutamente seguro.

Com o decorrer de alguns séculos, houve algumas variantes do método de
substituicio e da propria tabela de Vigenére, sinalizando a vantagem que o0s

criptégrafos tinham nessa batalha travada com os criptoanalistas.
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O Trabalho de Vigenére culminou em seu Traicté des Chiffres (Um tratado
sobre a Escrita Secreta), publicado em 1586. Ironicamente, foi publicado no
mesmo ano em que Thomas Phelippes, estava quebrando a cifra de Maria, a
rainha da Escécia. (SINGH, 2014, p. 69).

Tabela 2 - Quadrado de Vigenére

alblc|d|e|f|g h|i|j|k|{l|mnlo p|lg|r|s|t u|/lv| wx|y|=
1 |B|C|DEFIGHI|[J KL MNOP GRS TIU VWX ¥ ZA
2 |c|p/ElFlalHI |JKLIMNOPares T UV wWx|vy Zale
a3 |[DjE/Flg/HIT|J/KILIMNOGP aGR S/TIU viwX¥Y z alB[C
4 [E[FGAT|JKLMNOPGRS T|UV WX Y| Z| A B/ C D
5 [F|lGg HI|J KL MNOP GRS TUV WY ZA B C|DE
6 |G HI|JKLMNOP GRS TU VWX ¥YZ AlB|C D EF
7 [H1TJ[K[LIMNOoPlaRs T/uv Wx|v¥ Zz|A B[C|/D E|F|G
8 [1|J KL MNOPalr ST uviwx vy z alB c/DE FlGlH
T8 |JK L MNOP GRS TIuUV WX ¥ Z A B CDEF G H1
10 |[K[LIMN O P GRS T UV WXY ZA B ClDEFGHT|J
11 LM NOP R S TIU viwXx Yz AlB|C/D/E F|G/H[I|[J]K
12 [MNO P QRS T UV WX ¥ Z A B C/DEF G H1|J KL
13 |[NjOPlCQR S TUViWXlY Z A/B C|D EF|G H|[I |[J KLIM
14 O P QRS TUVWX ¥ Z A B CDEF GHI|J KL MN
i5 [Pl RS/ T Uuviwx Y Zla B/ ClD E|F|G H 1 J/K[L MmN O
16 QR S| TIU VWX ¥ Z AB C/DE F|GH1|J KL MNO P
17 R s/ T|ulviwWx|¥[Z/aBlc Dl E[Flalr1|J K LIMNOP O
i8 |[s|TIUviwWX|y Z/a|B/C/D EF|GgHI|J KL MNO PG R
19 ([ T|U VWX ¥Y[Z/A[BI[C/[D/E FlgH I |J[KLIMNO P R S
20 (U[vIWX|Y Z/A B/C/D E[F G HI JKL MNOP QRS T
21 (VWX y ZlaA B ClDE/FlaHI1|J KILMNOPa R S/TU
22 (WX ¥/ Z AB[C/DE|F|GH I |[J KL MNOP QRS TIU WV
23 (X|Y Z|A B/ C/D EF G HI J KL MNOP GRS T UV W
za |Y|Z|A|B|C|D/E[F|G[H I |[J K[LIMNO/P QR ST/ U VWX
25 [Z|A|B|C|D E[FIGHT|J| KL MN O P o R S| T|U| v|WX| Y
26 |A|B/C/DE F|GH[|J/ KL MNOPQR ST UV WY =z

Fonte: SlideShare?

2.7 O advento do Telégrafo e a Criptografia

No século XVIII, grandes avangos ocorreram no meio das comunicacoes,
inclusive com registros do inicio do desenvolvimento do telégrafo, o que foi uma
revolucdo das telecomunicacfes no século XIX, em consequéncia disso, a cifra
monoalfabética, definitivamente, jA ndo atendia a necessidade de proteger os

2 SOUZA, Cosme Junior Rodrigues de. O Quadrado de Vigenére. In: Slideshare, (2015, p.55). Il.p&b.
Disponivel em: https://www.slideshare.net/kozmisk/comunicao-segura-usando-a-criptografia-para-
proteger-informaes-sensveis. Acesso em: 15 jan. 2020.


https://www.slideshare.net/kozmisk/comunicao-segura-usando-a-criptografia-para-proteger-informaes-sensveis
https://www.slideshare.net/kozmisk/comunicao-segura-usando-a-criptografia-para-proteger-informaes-sensveis
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telegramas de serem interceptados e decifrados. Assim, gradualmente passaram
utilizar a cifra polialfabética por ser mais eficiente e segura. Enfim, “o desenvolvimento
do telégrafo despertara o interesse comercial pela criptografia e foi também o
responsavel pela criagdo de um interesse publico pelo assunto” (SINGH, 2014, p. 97),
0 que contribuiu para o seu desenvolvimento e uso.

Tony Crilly (2017), assim como Singh (2014), apontam um importante evento
realizado em 1844, por Samuel F. B. Morse. Esse notavel inventor norte-americano
transmitiu a primeira mensagem através de um alfabeto alternativo de Washington
para Baltimore, que ficou conhecido como o cédigo Morse. Para Tony Crilly (2017),
este codigo foi um dos primeiros sistemas binarios de codificacao.

A principio, ndo havia protecdo dessas informacdes, pois as mensagens nao
eram ocultadas, o que causava imensa preocupac¢do por parte dos usuarios. Foi a
partir disso, que tomaram a decisao de criptografar as mensagens antes de envia-las
aos telegrafistas. Entdo o emissor encaminhava o texto cifrado ao operador, que era
encarregado de transformar o texto em cédigo Morse e, somente assim, transmiti-lo
com seguranca.

A cifra polialfabética de Vigenere era claramente o melhor meio de garantir o
segredo das comunicacdes envolvendo negécios importantes. Era
considerada indecifravel e tornou-se conhecida pela expresséo francesa le
chiffre indéchiffrable. (SINGH, 2014, p. 80-81).

Finalmente, a evolucdo do telégrafo, contribuiu significativamente para o
desenvolvimento das comunicac¢des, demonstrando a necessidade de proteger o teor
das correspondéncias, uma vez que o0 cédigo Morse ndo era um sistema de

criptografia.

2.8 A Criptoanalise supera novamente

Durante o século XIX, Charles Babbage, considerado um génio em
criptoanalise, ficou conhecido por quebrar a cifra de Vigenere, alcangando a maior e
mais extraordinaria revolucdo na criptoanalise, desde a invencdo da andlise de
frequéncia pelos estudiosos arabes.

Ainda, segundo Singh (2014), Babbage foi desafiado a decifrar a cifra de

Vigenere por John Hall Brock Thawaires, pois esse acreditava ter inventado o método
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igual ao de Vigenere, porém Babbage o confrontou informando que este método, ha
muito tempo, ja existia. Por esse motivo, ocorreram discussdes entre eles.

Entdo, por volta de 1854, Babbage finalmente conseguiu decifra-la, mas
durante muito tempo ficou desconhecida por nao ter sido publicada. Somente no
século XX, os estudiosos descobriram este grande feito através do registro de suas
anotacdes. Como, posteriormente, também foi descoberta por Friedrich Kasiski, a
técnica ficou conhecida como o Teste de Kasiski, 0 que tornou a contribuicdo de
Babbage por muito tempo ignorada.

2.9 A Primeira Guerra Mundial

Com o advento do telégrafo e, segundo Singh (2014) descreve, a descoberta
do radio, pelo fisico Guglielmo Marconi, a era das telecomunicacdes estava em plena
evolucdo, por isso era urgente uma codificagcdo segura e confiavel. Certamente, o
radio era um notavel veiculo de comunicacao, pois as mensagens eram transmitidas
com mais facilidade. Por outro lado, tinha uma grande fraqueza, as mensagens
também eram facilmente interceptadas.

Nesse cenario, em 1914, desencadeou a Primeira Guerra Mundial e com ela,
ocorreu um fluxo muito grande de informacdes militares que transitavam, diariamente,
via radio e telégrafo. Com isso, a interceptacdo das mensagens geravam um fluxo
continuo de textos cifrados. “Estima-se que os franceses interceptaram cem milhdes
de palavras das comunicacfes alemés durante a Grande Guerra.” (SINGH, 2014,
p.122).

Notadamente, a histéria mostra 0 quanto a criptoanalise péde impactar no
curso de uma guerra e as consequéncias devastadoras de uma criptografia
vulneravel. Consequéncia disso, inevitavelmente, provocou a decisdo dos Estados
Unidos de entrar na guerra, cessando toda a sua politica de neutralidade.

No decurso do periodo pos-guerra, ndo ocorreram novas descobertas em
criptografia. No entanto, a cifra de Vigenere foi utilizada sobre um outro aspecto, mas
seguro, pois como Babbage e Kasiski conseguiram decifra-la, analisando a chave
escolhida sobre uma certa regularidade, ou seja, de forma ciclica. Entdo, os
criptografos, sabiamente, encontraram uma maneira de utilizar uma chave tdo grande

guanto a propria mensagem, sem que houvesse um periodo de repeticbes, 0 que
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Hefez (2013), conceitua de autochave, onde a chave nao é representado apenas por
uma palavra ou frase e sim, o proprio texto como chave.

Dessa forma, a técnica utilizada para decifrar, com palavra ou frase chave, ja
nao poderia mais ser empregada. E ainda, para garantir a seguranca, a chave
constituida por um texto, também deveria ser composta por palavras sem significado.

Entdo, em 1918, os criptografos comecaram a experimentar essa chave
desprovida de um padréo aparente, conforme ressalta Stallings (2015), contidas em
blocos de uma Unica vez como era conhecido por ser descartavel, isto €, a seguranca
estava no fato de se usar uma Unica vez, o que implicava em uma cifra indecifravel.
Contudo, criar uma chave aleatdria exigia tempo, esforco e sobretudo, recursos

financeiros.

O bloco de uma Unica vez é pratico apenas para pessoas que necessitam de
comunicacdes ultra-seguras e que podem se permitir arcar com 0 custo
enorme de produzir e distribuir as chaves em seguranca. Por exemplo, o
telefone vermelho entre os presidentes da Russia e dos Estados Unidos é
codificado usando-se um bloco de cifras de uma unica vez. (SINGH, 2014,
p.143).

Muitos autores corroboram com esta ideia, um deles afirma que: “a principal
defesa contra a técnica criptoanalitica descrita € escolher uma palavra-chave que seja
tdo longa quanto o texto claro e que ndo possua relacionamento estatistico com ele.”
(STALLINGS, 2015, p.35). Ainda, reitera como uma técnica estrutural dos principios
de muitas cifras simétricas modernas, como a mais utilizada: o data encryption

standard (DES), um algoritmo de grande importancia para os estudos atuais.

2.10 O poder da Enigma

Nos anos seguintes ao término da Primeira Guerra Mundial, a batalha entre os
criptégrafos e criptoanalistas, foi impulsionada a explorar a tecnologia mais avancada
para enviar textos criptografados. Segundo Hefez (2013) e de acordo com Singh
(2014), a nova tecnologia surge a partir da invencéo do arquiteto italiano Leon Alberti,
do século XV. Esta invencéo foi a primeira maquina de criptografia, conhecida como
o disco de cifras ou o disco de Alberti, que consistia em dois discos de cobres de
tamanhos diferentes unidos por um pino central, ambos com o alfabeto gravado em

suas bordas, o menor sobre o maior, conforme ilustrado na figura 2.
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Para criptografar a mensagem, posicionava uma letra do disco menor,
previamente programado, sobre a letra A do disco maior, representado pelo alfabeto
original. A posi¢cao dos discos era o que determinava o alfabeto criptografado pelo
disco menor, ou seja, a chave secreta. Assim bastava substituir as letras da
mensagem original por letras que correspondiam ao alfabeto criptografado, indicado

pelo disco menor.

Figura 2 - Um disco de cifra dos confederados utilizados na Guerra Civil americana.

Fonte: Timeline created by nidiacortez In Science and Technology?

Quinhentos anos apo6s a invencéo de Alberti, segundo Hefez (2013), Arthur
Scherbius, inventor alemao e engenheiro elétrico, a partir da ideia dos discos de cifras,
inventou uma maquina criptogréafica que, basicamente, era uma verséao elétrica dos
discos de Alberti. Esta maquina era conhecida como Enigma e foi considerada o mais
terrivel projeto de cifragem da histéria.

A Enigma, conforme apresentada na figura 3, era uma maquina
eletromecanica, composta, primeiramente, por um teclado onde era realizada a
entrada de dados ao digitar o texto a ser criptografado. Em seguida, através de fios
elétricos conectados a trés componentes, desempenhando a funcdo de um

misturador, as letras do texto original convertiam-se em letras do alfabeto cifrado.

3 TIMELINE CREATED BY NIDIACORTEZ . Um disco de cifra dos confederados utilizados na

Guerra Civil americana. In Science and Technology?3Il.color. Disponivel em:
https://media.timetoast.com/timelines/criptografia-2e44fa7d-5526-4f2f-9b5b-acd17dd9797f.
Acessado em 08 jan. 2020.


https://media.timetoast.com/timelines/criptografia-2e44fa7d-5526-4f2f-9b5b-acd17dd9797f
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Como cada um desses componentes eram compostos do alfabeto completo,
ao realizar esses arranjos, 0 movimento dos misturadores fornecia 26x26x26 o que
equivale a 17.576 combinacfes. Além dessa complexidade, Scherbius, ainda
conseguiu que estes misturadores também fossem removiveis, logo essa opcgao
fornecia mais 6 formas de arranjos, aumentando a potencialidade de obter um alfabeto
criptografado. Finalmente, todas essas partes se conectavam e produziam um
resultado através de sinais luminosos, sinalizados por lampadas, que tinham a

finalidade de indicar as letras do texto cifrado.

Figura 3 - A maquina Enigma

Fonte: Universidade Federal do Rio Grande do Sul — UFRS#

Essa tecnologia inovadora, permitia que todo esse processo fosse feito com
grande eficiéncia e exatiddo, devido ao movimento automatico dos misturadores e a
velocidade da eletricidade.

Scherbius, acrescentou outros elementos a Enigma, tornando-a mais eficiente
e funcional. Um desses, foi a introducao de um refletor capaz de reverter o processo,
ou seja, 0 emissor digitava uma letra do texto original e através dos sinais enviados
aos misturadores eram transmitidos ao refletor. Quando este recebia 0s sinais, 0s
enviavam de volta, novamente, através dos misturadores, mas ao longo de uma rota

diferente, resultando em letras do alfabeto cifrado.

4 UFRS. A méaquina Enigma, 2013. II. color. Disponivel em: http://www.ufrgs.br/prorext-
siteantigo/news/museu-da-ufrgs-apresenta-ao-publico-maquina-enigma-original-da-segunda-guerra-
mundial. Acesso em: 12 mar. 2020.


http://www.ufrgs.br/prorext-siteantigo/news/museu-da-ufrgs-apresenta-ao-publico-maquina-enigma-original-da-segunda-guerra-mundial
http://www.ufrgs.br/prorext-siteantigo/news/museu-da-ufrgs-apresenta-ao-publico-maquina-enigma-original-da-segunda-guerra-mundial
http://www.ufrgs.br/prorext-siteantigo/news/museu-da-ufrgs-apresenta-ao-publico-maquina-enigma-original-da-segunda-guerra-mundial
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Quando a mensagem criptografada era enviada ao operador de radio para
realizar a transmissao da mensagem, o receptor, ao recebé-la introduzia o texto
cifrado e 0 mesmo processo dos conectores elétricos percorriam o caminho de volta,
fornecendo a mensagem original.

Certamente, o destinatario haveria de trazer consigo outra maquina Enigma,
juntamente com uma coépia do livro de cédigos contendo a regulagem inicial dos
misturadores para aquele dia especifico, isto €, a chave. Essa programacao prévia
era definida diariamente por esse livro que era entregue com seguranca aos postos
onde se operavam as Enigmas.

Em outras palavras, a Enigma, funcionava como um espelho, cuja mensagem
entrava original e saia criptografada, da mesma forma que entrava criptografada e
saia original. Finalmente, todo esse processo de decriptacdo sO era possivel pela
funcionalidade do refletor.

Como as maquinas também eram destinadas para fins militares e
governamentais, além de comerciais, Scherbius, a fim de tornar a Enigma ainda mais
complexa e segura, inseriu um painel de tomadas, que tinha a funcéo de realizar
trocas de 6 pares de letras escolhidos a partir das 26 letras do alfabeto, o que
resultavam em 100.391.791.500 combinacdes.

Portanto, a Enigma excedeu a todas as expectativas e sua capacidade de gerar
chaves equivalia ao produto dos elementos que compunham a maquina, ou seja,
17576 x 6 x 100.391.791.500, cujo resultado do produto corresponde a
10.586.916.764.424.000 opc¢des de chaves.

Em 1918, Scherbius conseguiu patentear sua poderosa invencdo e em 1925,
deu inicio a producdo em grande escala das maquinas adquiridas, principalmente,

pelo governo alemé&o e por empresas estatais, como as ferrovias.

Nas duas décadas seguintes os militares alemaes compraram 30 mil
magquinas Enigma. E a invencdo de Scherbius deu aos alemées o sistema
mais seguro de criptografia do mundo. Com ele, no inicio da Segunda Guerra
Mundial, as comunica¢cfes estavam protegidas por um nivel sem igual de
decifragem. Naquela época parecia que a maquina Enigma desempenharia
um papel vital na vitéria nazista, mas ela acabou ajudando na queda de Hitler.
(SINGH, 2014, p. 161).

De acordo com Stallings (2015), a Enigma usada pelos Alemées assim como a
Purple, pelos Japoneses, eram definidas como maquinas de rotor, onde “a maquina

consiste em um conjunto de cilindros rotativos independentes, através dos quais
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pulsos elétricos podem fluir.” (STALLINGS, 2015, p. 38). Contudo, possuem as

mesmas estruturas basicas descritas, anteriormente, na composi¢cao da Enigma.

2.11 A inacreditavel conquista da Polénia

Com efetivo uso da maquina Enigma, no periodo pos-guerra, 0s americanos,
britanicos e franceses realizaram varias tentativas de desvendar a Enigma, porém
frustradas.

Como a Alemanha foi vencida por eles na Primeira Guerra Mundial, os aliados,
sem motivacdo e confiantes pela seguranca da vitdria, aos poucos, diminuiam a
esperanca em vencé-la. Conforme evidencia Singh (2014, p. 163), “Parece que o
medo era a principal for¢a impulsionadora e que a adversidade € um dos fundamentos
de uma decifracdo bem-sucedida.” Ainda, segundo o autor, a Pol6nia se superou em
matéria de criptoanalise e detalha a sua incrivel participacdo no desafio de vencer a
Enigma.

Inicialmente, o que motivou a Poldnia no enfrentamento a Enigma, foi o fato de
sentir-se ameacada pelas nacfes: Russia e Alemanha. Por questdes de seguranca,
ela decidiu continuar a luta contra a poderosa maquina de cifragem alema, e produzir
meios de defesa diante de uma possivel investida. Entdo, criaram um departamento
de cifras, conhecido como Biuro Szyfréw.

Enquanto isso, os franceses tiveram acesso a documentos secretos que foram
vendidos por um informante alemédo, chamado de Hans-Thilo Schmidt. Esses
documentos vieram diretamente do centro de comando da Enigma e tinham
informacdes secretas sobre 0 uso dela, assim como também informacdes a respeito
do livro de cédigos e a disposicao da fiacdo de cada misturador.

Como havia uma década que a Franca tinha assinado um acordo de
cooperacao militar com os poloneses, entdo eles entregaram todas as informacdes
obtidas pela espionagem através de Schmidt. Com estas informacbes, o
departamento de cifras da Pol6nia conseguiu construir uma réplica da Enigma.
Contudo, era apenas um ponto de partida, pois sabia-se que a seguranc¢a do sistema
nao estava em ter a posse da maquina e sim em obter a chave, ou seja, 0 ajuste inicial
da maquina em segredo. Pois para um criptoanalista decifrar uma mensagem
interceptada, além de possuir uma réplica da Enigma, teria que descobrir qual seria a

chave utilizada pelos alemées para cifrar as mensagens.
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Convencidos da complexidade da Enigma por ser uma cifra mecanica, porém
sem perder a motivacao e a esperanca, provavelmente movidos pelo medo de uma
nova invasao aleméa. O departamento de Cifras Biuro constatou a necessidade de se
formar um grupo de pessoas com formacdo mais cientifica. Entdo realizou um curso
de criptografia e convidou 20 matematicos que falavam fluentemente aleméao, entre
eles, felizmente, estava Marian Rejewski, um dos matematicos que conseguiu
desvendar as primeiras versdes da Enigma.

Os poloneses acreditavam que as mensagens interceptadas e cifradas
poderiam levar a um caminho para identificacdo da chave. Como ja conheciam o
funcionamento da maquina e sabiam dos ajustes diarios realizados pelos operadores
delas, Rejewski comecou a investigar um padréo nos textos cifrados. Logo, percebeu
que os alemdes, astuciosamente, usavam a chave diaria para transmitir uma nova
chave que seria encarregada de cifrar e decifrar a mensagem enviada.

Prudentemente, para que ndo ocorresse incertezas no envio da nova chave,
convencionou-se a transmiti-la replicada. Por exemplo, se fosse DMB a chave para
enviar a mensagem, entdo usava o ajuste inicial, definida pelo livro dos codigos, para
criptografar DMBDMB.

Analisando todo o processo de funcionamento da Enigma, Rejewski
estrategicamente buscava encontrar padrdes, assim ele se concentrou em examinar
a duplicidade das chaves enviadas. Entdo, esse foi o caminho que o levou a estudar
um tipo especifico de padrdo, onde eram geradas correntes de letras e com isso,
comecou a catalogadas.

Seguindo esse raciocinio, Rejewski conseguiu identificar esse padrdo e
constatou que eram diretamente refletidos pelos ajustes dos misturadores, o que
reduziu, consideravelmente, o numero de possibilidades. Pois apesar dos
misturadores produzirem uma combinacdo de 105.456 possibilidades, resultado do
produto de 6 arranjos entre eles por 17.576 orientacbes dos mesmos, ainda assim,
eram cem bilhdes de vezes menor comparado com todas as chaves que a Enigma
podia gerar. Dessa forma, era humanamente possivel que as equipes do
departamento de cifras fizessem a checagem.

Apos um ano de estudos dos padrbes observados e catalogados, de
extraordinario empenho e dedicacdo, Rejewski conseguiu desvendar o padrao das
correntes analisadas. E utilizando de meios de natureza igual a Enigma, também

mecanizara 0 processo ao projetar e construir 6 maquinas que representavam os
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arranjos dos misturadores, formando uma unidade de aproximadamente um metro de

altura, denominada por ele de bomba.
O sucesso polonés na quebra da Enigma pode ser atribuido a trés fatores:
medo, matematica e espionagem. Sem o0 medo de uma invasdo, 0s
poloneses poderiam ter se sentido desencorajados pela aparente
invulnerabilidade da cifra da Enigma. Sem a matematica, Rejewski ndo teria
sido capaz de analisar as correntes. E sem Schmidt, [...], a fiacdo dos
misturadores nédo teria sido descoberta e a criptoanalise ndo teria nem
mesmo comecado. (SINGH, 2014, p. 176).

Embora Rejewski tivesse descoberto o padrao das correntes, muito trabalho,
detalhes técnicos e testes foram executados para que a Enigma fosse vencida,
inclusive usando a propria réplica para analisar a disposi¢cdo dos fios no quadro de
tomadas e, finalmente, apds incansaveis tentativas, produzir chaves que fizessem
sentido.

Porém, em 1938, os alemdes aumentaram, consideravelmente, a seguranca
da Enigma. Com isso, todos os avanc¢os conquistados por Rejewski ja ndo podiam ser
aplicados, pois foi introduzido a méaquina mais 2 misturadores, aumentando de 6 para
60 formas de ajustes e alteraram o quadro de tomadas, passando de 12 trocas de
letras para 20.

Essas novas medidas adotadas pelos alemédes foram responsaveis pelo
declinio do trabalho do departamento de cifras. Primeiro, porque o investimento
necessario para adequar essas novas alteracées das bombas, estourariam em quinze
vezes mais o0 orgamento anual e, em segundo, a corrida contra o tempo era uma
preocupacao causada pela iminéncia de uma nova guerra.

Portanto, para ndo deixar perder todos o0s avancos criptoanaliticos
conquistados pelo Biuro, até entdo desconhecido pelos aliados, o departamento
tomou a decisdo de convidar os aliados franceses e britanicos, revelar tudo que foi
descoberto sobre a Enigma e transferir todo o conhecimento adquiridos, as réplicas
da Enigma, plantas e diagramas das bombas de Rejewski, a fim de que estas
informacgdes ndo fossem perdidas em caso de uma possivel invaséo.

Dessa forma, garantiria que o trabalho fosse continuado nos paises aliados.
Duas semanas apés tomar todas essas sabias providéncias, no primeiro dia de

setembro, a Alemanha invadiu a Polonia.



35

2.12 Evolucao da Enigma e a Segunda Guerra Mundial

Os aliados ficaram surpresos com o0 progresso da criptoanalise desenvolvida
pelos poloneses, particularmente, os franceses, pois parte desse sucesso se devia a
espionagem de Schmidt. Contudo, a admiracdo maior devia-se ao fato de terem
julgado sem valor as informacdes obtidas e que, nas maos dos poloneses, surtiram
efeitos que os colocaram a uma década a frente do mundo.

Com essa experiéncia, os franceses avaliaram a importancia de se empregar
matematicos e cientistas na formacdo de equipes de criptoanalistas e ainda,
constataram que a Enigma ndo era mais o que julgavam ser uma cifra perfeita.

Na Inglaterra, conforme os relatos de Singh (2014), uma nova organizagéo de
criptoanalistas se concentrou em Bletchley Park, em Buckinghamshire, onde situava
a sede da Escola de Cifras e Codigos do Governo. Este local tinha capacidade de
atender um grande numero de equipes, assim como tinham a disposicado recursos
financeiros destinados a dar continuidade as descobertas de Rejewski.

Considerando a disponibilidade dos meios de comunica¢do, como o radio,
Bletchley previa e estava preparada para um fluxo de dois milhdes de palavras
criptografadas por dia o que correspondia a quantidade mensal durante a Primeira
Guerra Mundial.

Diante das incursdes alemas tomadas em 1939, as grandes mentes de
Bletchley, rapidamente, dominaram as técnicas polonesas. No entanto, estavam
diante de uma Enigma muito mais dificil de decifrar e apesar de uma numerosa e
organizada equipe, diariamente, a meia noite, encerrava o uso da chave utilizada para
cifrar as mensagens do dia. E no dia seguinte, iniciava-se todo trabalho novamente.

A busca por novos atalhos criptoanaliticos era necessaria porque a maquina
Enigma continuou a evoluir ao longo da guerra. Os criptoanalistas eram
continuamente forcados a inovar, a reprojetar e melhorar as bombas e a criar
estratégias inteiramente novas. Parte do motivo para seu sucesso era a
combinacgéo bizarra de matematicos, cientistas, linguistas, especialistas na
cultura classica, mestres do xadrez e viciados em palavras cruzadas dentro
de cada casa. (SINGH, 2014, p. 186).

Certamente a busca por vencer a Enigma revelou notaveis criptégrafos, onde
cada um contribuiu significativamente, mesmo por partes, nesse processo. Entretanto,
nessa época, Alan Turing destacou-se, grandiosamente, pois ele conseguiu identificar

as maiores fraquezas e desvendou novas possibilidades de quebrar a cifra da Enigma.
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Antes de Alan Turing ir para Bletchley, ainda no periodo escolar em Sherborne,
em companhia de seu unico amigo, Christopher Morcom, ambos se destacaram pelo
interesse em ciéncias da qual compartilhavam ideias, descobertas e experiéncias
cientificas. Apos, 4 anos de convivéncia, em 1930, a fatalidade causada por uma
subita tuberculose levou seu amigo, provocando um forte impacto na vida afetiva e
profissional de Turing. Devido ao sentimento que tinha em relacdo a Morcom e
arrasado pela perda, Turing resolveu se dedicar aos estudos cientificos e seguir 0s
passos idealizados por seu amigo.

Entdo, em 1931 ele foi admitido no King’s College em Cambridge. E por
intermédio dos seus trabalhos académicos como professor e seu destaque no meio
cientificos realizados em Cambridge, Turing foi convidado a tornar-se criptoanalista
de Bletchley.

Ja como membro de Bletchley, tomando conhecimento de todas as técnicas de
criptoanalise desenvolvida pelos poloneses e, a partir delas, apropriando-se das
novas adaptacbes da Enigma, Turing dedicou seu trabalho, particularmente, em
prever modificacdes no sistema das chaves que pudessem ser feitas pelos aleméaes
e em consequéncia disso, comprometer todo avango conquistado pelos
criptoanalistas.

Com esse proposito, procurou uma forma alternativa de ataque a Enigma, algo
que ndo dependesse da repeticdo dos ajustes diarios, pois 0os alemaes, a qualquer
momento, poderiam perceber que esse procedimento comprometeria o0 seu sistema
de seguranca.

Durante seu trabalho na universidade em Cambridge, Turing ja desenvolvia
teorias que “fornecera uma sélida base tedrica para a computacdo, dando ao
computador um potencial até entdo ndo imaginado.” (SINGH, 2014, p. 190). Ainda que
limitada a tecnologia para a década de 1930. A partir dessas teorias, juntamente com
algumas observacfes feitas sobre a rotina dos operadores da Enigma, foi possivel
desenvolver uma maquina que fizesse a checagem humanamente impossivel para
um dia.

Inicialmente, Turing observou que havia sempre um padrao seguido para
escrever a primeira mensagem do dia, ou seja, sempre no comec¢o da mensagem
fazia-se a previsdo do tempo. Posteriormente, a partir de uma colecédo de mensagens
decifradas, resultado do trabalho realizado pelas equipes de Bletchley, ele conseguiu

observar um protocolo rigoroso e uniforme na estrutura das mensagens e reconheceu
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gue a palavra tempo sempre estava presente no inicio do texto. Finalmente, fazendo
a comparacao do texto original com as palavras cifradas que correspondiam a ela,
Turing trabalhou focado em basicamente descobrir a conexao que havia entre elas,
Ou seja, quais eram 0s ajustes realizados na Enigma que faziam esta converséo. Esse
processo foi conhecido como cola.

Enfim, considerando a estratégia de Rejewski, combinado como o emprego das
colas e com base no projeto de maquinas mateméticas inicialmente pensado em
Cambridge, entre outros detalhes observados, deu a Turing elementos mentais
fundamentais para projetar a complexa maquina também chamada de bomba.

A concretizacdo do seu projeto resultou em um extraordinario trabalho de
criptoanalise, sendo reconhecido por seus pares como um génio em decifrar cédigos.
Finalmente a Enigma foi desvendada por Turing e em relacéo a esta conquista Crily
(2017, p. 164) observa que “foi um desafio formidavel, mas o coédigo sempre foi
vulneravel a chave era transmitida como parte da mensagem.”

Em 1940, conforme Turing imaginava, os aleméaes deixaram de usar a chave
duplicada. Felizmente, no mesmo ano, o primeiro protétipo da bomba foi entregue e
aperfeicoado, de maneira que as novas bombas atendessem as expectativas de seu
idealizador.

Durante a Segunda Guerra Mundial, as informac06es obtidas pelo departamento
de cifras passavam, apenas, pelas mais altas patentes militares e importantes
membros do gabinete de guerra. As decisdes tomadas foram historicamente
surpreendentes, até mesmo retratadas no filme de 2014, O Jogo da Imitacdo, baseado
na historia de Alan Turing, dirigido por Morten Tyldum.

Por medida de precaucédo e com a intencdo de nédo levantar suspeitas pelos
Alemées, os aliados, apesar de conhecer a localizagdo de alguns submarinos,
deixavam passar, pois se atacassem a todos, certamente os alemaes chegariam a
conclusdao Obvia de que suas mensagens cifradas pela Enigma estavam sendo
decifradas pelos aliados.

Com essa estratégia e, lamentavelmente, apesar de todas as vidas perdidas
em decorréncia disso, 0s quebradores de cddigos de Bletchley foram responséaveis
pela abreviagdo da Guerra em mais ou menos trés anos.

O historiador David Kahn resume o impacto da quebra da Enigma: ‘Ela salvou
vidas. N&o apenas vidas aliadas e russas, ao encurtar a guerra, mas vidas

alemas, italianas e japonesas também. Algumas das pessoas que estavam
vivas depois da Segunda Guerra Mundial ndo teriam sobrevivido se néo
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fossem essas solucBes. Esta é a divida que o mundo tem para com o0s
guebradores de cédigos, este é o valor humano de seus triunfos.” (SINGH,
2014, p. 209).

Os segredos de Bletchley foram guardados até a década de 70. Infelizmente,
muitos desses herbis de guerra ndo tiveram suas contribuicbes, publicamente,
reconhecidos a tempo. Para Alan Turing, além de ndo ser reconhecido pela sua
extraordindria contribuicdo a criptoanalise, foi condenado por sua homossexualidade,
sendo publicamente humilhado devido a decisédo do julgamento ter sido noticiada
pelos jornais. Consequéncia disso, ele foi proibido de fazer suas pesquisas
relacionadas ao seu projeto de desenvolvimento do computador e obrigado a se
submeter a terapias de hormoénios que resultaram em depresséo e suicidio aos 42

anos de idade.

2.13 O grande problema do século XX

Durante o periodo Pdés-Guerra, conforme descreve Singh (2014), grandes
avancos tecnoldgicos se deram a partir das maquinas eletromecéanicas que vieram
superar as bombas de Turing. Uma delas de grande importancia tecnolégica, € o
Colossus, projetado por Max Newman e concretizada por Tommy Flowers, em 1943.
A Colossus foi considerada uma maquina precursora do computador moderno, por
apresentar componentes eletronicos com capacidade de programacdo e de
velocidade.

Logo ap6s a Colossus, outras maquinas surgiram com maior capacidade de
processamento. Consequéncia dessa evolucao, era o nascimento dos computadores
modernos. Embora seu uso fosse restringido aqueles que possuissem computadores,
Oou seja, ao governo e aos militares, 0s criptoanalistas tiveram acesso a uma
ferramenta com alto poder de quebra de todo tipo de cifras.

Na década de 1960, ndo tardou muito para que os computadores se tornassem
amplamente acessiveis e mais baratos. Com isso, mais empresas puderam adquirir
computadores e utiliza-los pra trocas de informag¢des importantes. Portanto, era
necessario proteger as mensagens através da criptografia.

Nessa nova perspectiva, Stallings (2015) apresenta a cifra de Feistel, criada
por Horst Feistel, que em 1973, prop06s, formalmente, um sistema padronizado de

cifragem, conhecido como Lucifer. Como esse sistema de cifragem era considerado
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um dos mais poderosos comercialmente conhecido. Entéo foi aceito pela Agéncia de
Seguranca Nacional (NSA). Contudo, impuseram uma condic¢do, limitaram o nimero
de chaves, o que correspondia a 56 bits escrito em linguagem binaria. Dessa forma,
nenhum computador civil tinha o poder de decifrar e com isso, gerava um grande nivel
de seguranca. Porém os computadores da NSA tinham este poder, o que lhes
proporcionavam uma forma de controle.

Por fim, em 23 de novembro de 1976, a cifra Lucifer de Feistel, foi o mais
importante e complexo sistema de cifras simétricos que culminou oficialmente como
Padréo de Cifras de Dados (DES) - Data Encryption Standard e continua sendo o
padrao oficial americano de cifragem.

Naturalmente, junto com todo esse progresso em tecnologia de informacéao,
veio um grande problema, a distribuicdo de chaves. Pois as formas de criptografia
ainda eram através de substituicdo e transposicao, logo era necessario que emissor
e receptor tivessem acesso as chaves secretas que permitiam a seguranca do
sistema. Portanto os custos tornavam elevados demais, pois a dificuldade logistica
com o fluxo cada vez maior de informagdes as tornava inviaveis. “Nao importa o quéo
segura seja uma cifra em teoria, na pratica ela pode ser prejudicada pelo problema da
distribuicdo de chaves.” (SINGH, 2014, p. 276).

Assim, no século XX, a solucdo para o grande problema da distribuicdo de
chaves foi considerada um dos maiores avangos desde a invencdo da cifra
monoalfabética. Segundo Hefez (2013), essa conquista se deve a trés grandes
fascinados por matematica e obcecados em desvendar este grande problema,
Whitfield Diffie, Martin Hellman e Ralph Merkle. Juntos procuraram um método pratico
de resolver essa questdo. Esses trés norte-americanos, apos diversas tentativas
fracassadas e com muita persisténcia e entusiasmo, conseguiram encontrar a
solucéo.

Suas pesquisas estavam concentradas em funcdes matematicas consideradas
de mao Unica, ou seja, operacdes matematicas que transformam um nimero em outro
e possuem a caracteristica de ter o processo irreversivel. Essas qualidades tem como
base a aritmética modular, também conhecida como a aritmética do reldgio. Por
exemplo, ao imaginar o mostrador de um relégio, a partir do 9 e avancando 7 posi¢oes,
chega-se na posicéo representado pelo 4, ou seja, na linguagem de congruéncia
modular, tem-se:

9+ 7=4(modl2)
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A ideia de Hellman foi publicada por Hefez (2013), Singh (2014) e Stallings
(2015), através de personagens que representavam O emissor, receptor e o
interceptador da mensagem, por meio de Alice, Bob e Eva.

O esquema para troca de chaves de Diffie-Hellman-Merkle, como é
conhecido, permite que Alice e Bob estabelecam um segredo através de um
debate publico. Esta € uma das descobertas mais racionais da historia da
ciéncia e forcou todo o estabelecimento criptografico a reescrever suas
regras. Diffie, Hellman e Merkle demonstraram publicamente sua descoberta
na Conferéncia Nacional de Computacéo, em junho de 1976, ante um publico
perplexo de especialistas em criptografia. No ano seguinte eles requereram
a patente. (SINGH, 2014, p. 292).

Segundo Stallings (2015), depois que Diffie-Hellman-Merkle estudaram a
aritmética modular por dois anos, conseguiram encontrar uma funcdo de méo Unica
do tipo Y*(mod P), em que Y e P eram dois valores escolhidos por Alice e Bob, desde
que Y < P. Estabelecido os nUmeros, mesmo sendo interceptado por Eva, através de
uma escuta na linha telefénica, observa-se como a funcdo de mao Unica resulta em
um processo dificil de ser revertido, principalmente quando escolhidos grandes
valores.

Como exemplo, suponha que Alice e Bob tenham escolhidos os seguintes

valores Y =7 e P = 11. Entdo o processo ocorre conforme descrito na tabela 3.

Tabela 3 — Esquema da fun¢éo de mao Unica genérica de Diffie-Hellman-Merkle

Alice Bob
Alice, secretamente, escolhe um Bob, também escolhe um valor para B. Etapa 1
valor para A. Por exemplo: A=3. B=6.
Alice substitui o nimero escolhido na  Bob, também faz o mesmo processo Etapa 2
fungéo Y*(mod P)—73(mod 11) = com o valor dele, Y*(mod P) —
343(mod11) = 2(mod11),. 7%(mod 11) = 117.649(mod11) =
4(mod11).
Alice envia seu resultado para Bob ~ E Bob envia para Alice o seu resultado Etapa 3
como a = 2 como f =4
Neste momento, Alice e Bob trocam as informacdes. Isto € , Alice recebe o valor A troca

de 8 e Bob o valor de a. Podendo usar a mesma linha telefénica em que Alice
e Bob escolheram os valores de Y e P, mesmo sendo interceptado por Eva,
ainda assim os numeros trocados ndo é a chave secreta, e por isso nédo faz
diferenca que Eva os conhecam.

Alice calcula a solugdo usando o Bob calcula a solugdo usando o Etapa 4
resultado de Bob. f4(mod 11) - resultado de Alice. a?(mod 11) -
43(mod 11) = 64(mod11) = 2%(mod 11) = 64(mod11) =

9(mod11). 9(mod11).
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Logo, Alice e Bob encontram o mesmo namero 9. Portanto 9 é a chave procurada.

Fonte: Adaptado pelo autor de O Livro dos Cédigos

Analisando o esquema da funcdo de méo Unica pela perspectiva de Eva. Se
houver uma interceptagéo da conversa, Eva conhecera a funcdo e os valores de a e
B, porém ndo sabera o valor de A e B, pois foram mantidos em segredo por Alice e
Bob. No entanto Alice e Bob, facilmente, conseguira reverté-la, mas escolhidos
valores grandes, sera muito dificil para Eva reverter o processo.

Para Hefez (2013), esse processo de reverter a funcdo de méo Unica, pode ser
computacionalmente inviavel, quando ha uma boa escolha para Y ou P. Ainda
Complementa: “O sistema, porém, tem um grande defeito, pois serve apenas para a
troca de chaves secretas entre dois individuos de cada vez e isso em um mundo
globalizado é totalmente insatisfatério.” (HEFEZ, 2013, p. 319).

Infelizmente, os norte-americanos ndo conseguiram resolver este problema,
mas deixou a notavel ideia da Chave Publica (assimétrica), pois todo processo de
cifragem visto até aqui, trata-se de chaves simétricas, onde é necesséario usar a
mesma chave secreta para cifrar e para decifrar. Essa foi uma ideia extraordinaria
para o desenvolvimento da chave publica, embora ndo tenham conseguido mostrar
como seria implementada, trilhou caminhos que foram valorosamente aproveitados

por outros trés grandes criptografos.

2.14 Descoberta da Criptografia RSA

As ideias revolucionarias em criptografia de Hellmam-Diffie-Merkle,
contribuiram, significativamente, para o avanco de um novo conceito de cifragem e
decifragem, cuja relevancia é inerente a ideia da chave assimétrica.

O desenvolvimento da chave publica é a maior e talvez a Unica verdadeira
revolugdo na histdria inteira da criptografia. Desde o seu inicio até os tempos
modernos, praticamente todos os sistemas criptograficos tém sido baseados
nas ferramentas elementares da substituicdo e permutacdo. (STALLINGS,
2015, p. 199).

Em 1975, Diffie publicou o resumo de sua teoria em relagdo a chave
assimétrica, que ficou conhecida como chave publica e chave privada. Conforme

classifica Stallings (2015), o sistema de chave publica é de conhecimento de todos os
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interessados que desejam enviar uma mensagem para o destinatario, ou seja, aquele
gue detém a chave privada para decifrar as mensagens recebidas. Infelizmente, Diffie
ndo chegou a uma funcéo de méao Unica que satisfizesse os critérios das duas chaves.
Contudo, ele “ndo conseguiu implementar a sua ideia na pratica, mas a publicou para
que outros pudessem resolver o problema”. (HEFEZ, 2013, p. 319).

O que tornava a chave assimétrica tdo especial, de acordo com Singh (2014),
era o fato de solucionar o problema de distribuicdo das chaves, pois hdo eram mais
necessarias as trocas secretas. A chave publica era amplamente divulgada de modo
gue qualquer interessado pudesse cifrar uma mensagem e envia-la. Porém, apenas o
dono da chave privada poderia decifra-la. Portanto, o sistema aparentemente simples,
precisava de uma fungcdo matematica que cumprisse essa condicao.

Estimulados pelo grande desafio, outro trio de pesquisadores se interessou em
encontrar a cifra assimétrica. Segundo informa Coltinho (2014), a equipe era formada
por dois pesquisadores cientista em computacéo; Ron Rivest e Adi Shamir e o terceiro
integrante, era Leonard Adleman, um matematico. Juntos formavam uma equipe de
pesquisadores do Laboratério de Ciéncias de Computacdo em Massachussets
Institute of Technology (M.1.T.).

Finalmente, em 1977, Rivest-Shamir-Adleman conseguiram encontrar a cifra
mais usada na criptografia moderna e o sistema ficou conhecido como RSA, que
correspondem as iniciais de seus nomes. “O método se baseia num teorema com 200
anos de idade de um ramo da matematica famoso por ser o mais inutil de todos.”
(CRILLY, 2017, p. 164). O que concorda com as seguintes observacoes:

Até entdo, a Teoria dos Numeros, da qual a Aritmética é a parte mais
elementar, era considerada uma das areas mais puras e abstratas da
Matematica, desprovida de aplicacdes praticas. Esse Panorama muda
completamente a partir do desenvolvimento da Teoria da Informacéo, que
compreende a Criptografia entre outros assuntos, motivada pela evolugéo e
popularizacdo dos computadores e a facilidade de conexao com as grandes
redes mundiais. (HEFEZ, 2013, p. 310).

Devido ao consideravel valor do sistema RSA para a efetiva seguranca da
informacgao, notaveis autores escreveram sobre o0 assunto, dentre eles destacam-se;
Coltinho(2014), Singh(2014), Hefez (2013), Stallings (2015), Crilly(2017). Em comum,
todos relatam de forma semelhante a descoberta do método RSA e descrevem como

se deu este processo de chaves assimétricas.
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Basicamente, 0 método consiste em encontrar dois grandes nimeros primos,
p e g. O produto entre eles resulta no valor de N. Sendo definido nimero primo, como
um ndmero que ndo possui divisores, exceto ele mesmo ou 1. O valor de N representa
a chave de decifragem publica, que podera ser divulgada a quaisquer meios de
comunicacao e de informacéao.

A seguir, outro elemento, também publico, representado por e, tal que cumpra
acondicdo de que (e,p(m)) =1.0nde p(m) =(p—1)(q—1),emqueee ¢(m)sao
primos entre si. O que significa que entres eles ndo ha divisores comuns, exceto o 1,
ou seja, 0 maximo divisor comum (mdc) entre eles é 1. Enfim, N e e, sdo chamados
de chaves publicas e p e g sédo as chaves privadas.

Inicialmente, para que alguém possa enviar uma mensagem a pessoa que
detém a chave privada, precisara das informacdes dos valores de N e e.
Posteriormente, devera converter as letras em nimeros, conforme tabela 10, sugerida
no capitulo 3 como aplicacdo para o ensino de matematica. E para finalizar a fase
denominada de pré-codificacdo, devera observar as seguintes regras basicas:

I.  Os espacos entre as palavras serdo substituidos pelo nimero 99;

[I.  Os valores adotados na tabela 9 deveréo iniciar com dois algarismos, pois evita
ambiguidades, visto que se A for 1 e B, 2, o codigo 12 néo deixara claro se
refere a L ou AB (localizado na posi¢ao 122 do alfabeto);

[ll. Ao unir os numeros pré-codificados, a separacdo serd realizada por bloco,
observando que o valor de cada bloco devera ser menor que o valor de N.

No Programa de Iniciacdo Cientifica, Coltinho (2007), observa ainda que, como
cada bloco ndo representa necessariamente uma unidade linguistica, entdo a
decodificacdo por andlise de frequéncia também seria impossivel.

Por fim, como sera visto na parte de aplicacbes, no capitulo 3, a codificacao
propriamente dita, serd calculada pela fungdo de mao Unica a partir de cada bloco b e
a mensagem codificada sera a sequéncia dos blocos codificados C(b), nessa ordem.
O calculo de cada bloco é dado por:

C(b) = resto da divisdo de b¢por N, ou seja, pela aritmética modular, pode-se
calcular C(b) = b¢(mod N). De modo que, segundo Coltinho (2014), o par (N, e) &
denominado de Chave de Codificacdo do sistema RSA.

Para decifrar a mensagem o destinatario que tem a posse da chave privada e
dos valores de p e g, deve calcular o valor de outro elemento essencial, conhecido

como chave da decifragem d. Para encontra-lo, basta inserir na fungéo:
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ed = 1(mod(p(m))

Para efetuar o calculo desta congruéncia, pode-se também resolver aplicando
o algoritmo euclidiano estendido ou equacao modular, assim ao obter o valor de d,
utiliza-se a préxima formula para finalizar o processo de decifragem da mensagem.

D(b) = C*(modN)

Portanto, esse processo sera finalizado ao utilizar a tabela inicial para converter
0s codigos encontrados em sequéncia numeérica, tomados dois a dois, obtém-se os
valores originais cuja representacao implica nas letras do texto claro.

Em sintese, Rivest, Shamir e Adleman conseguiram criar uma funcado de mao
Gnica em que a partir dos valores primos grandes, p e g secretos, 0 processo podera
ser revertido. A vantagem consiste em usar a funcdo de méo Unica para que qualquer
pessoa possa utilizar a chave publica N para cifrar a mensagem. No entanto, somente
a pessoa que detém a chave de decifragem d, definida a partir dos primos escolhidos
podera reverté-la. Para melhor compreenséo, observe a figura 4 onde € descrito o

algoritmo RSA.

Figura 4 — Algoritmo sintetizado RSA

Algoritmo RSA (Ron Rivest, Adi Shamir e Len Adleman)

Algoritmo Sintetizado

Geracao da Chave

Selecione p-q pe q primos

Calcular n=pxq

Calcular ¢ (n) = (p-1) (g-1)

Selecionar e inteiro ged(o (n),e)=1;1<e< ¢ (n)
Calcular d d= e 'mod¢ (n)

Chave Publica KU={e n}

Chave Privada KR={d,n}

Cifrar ‘ Descifrar ]
Texto Plano: M<n | Texto Cifrado: C

Texto Cifrado: ~ C = Me (mod n) | Texto Plano: M = C? (mod n)

Fonte: Slide Serve®

> SLIDE SERVE. Algoritmo RSA, 2020, p.6. Disponivel em:
https://www.slideserve.com/milos/meditar-produz-sabedoria. Acessado em: 14 abr. 2020.


https://www.slideserve.com/milos/meditar-produz-sabedoria
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Certamente, o método RSA é um dos sistemas mais moderno de criptografia.
A Teoria dos Numeros é a base matematica que garante a seguranca dele. Pois se a
escolha de p e g representar nUmeros primo muito grandes, o produto resulta em um
valor maior ainda, assim o processo de reversao pela fatoracéo torna-se impossivel.

Para Coltinho (2014), sdo equivalentes as expressdes decifrar o codigo RSA e
fatorar o valor de N. Essa observacdo se completa ao afirmar que, “se N for um
namero suficientemente grande, sera virtualmente impossivel deduzir os valores de p
e q a partir de N e este é talvez o aspecto mais belo e elegante da cifra assimétrica
RSA.” (SINGH, 2014, p. 301).

Singh (2014), apresenta valores como exemplos que ocorrem em transacgdes
bancarias, na ordem de N = 103%, o que corresponderia ao tempo de mais de mil anos
para quebrar a cifra pelo simples processo de fatoracdo. E isso, somente seria
possivel se unissem algo em torno de cem milhdes de microcomputadores para
realizar tal tarefa. Atualmente, os valores imensamente grandes para N s&o triviais. E
como ainda nao existe um processo de fatoracao que seja rapido suficiente, o sistema
RSA continua sendo imbativel.

Por fim, a “chegada dos telégrafos e finalmente dos computadores
revolucionaram a Teoria da informacdo.” (HEFEZ, 2013, p. 316). Esses fatos foram
fundamentais para caracterizar a evolucao criptografica. E neste contexto, percebe-
se 0 quanto a matemética contribuiu em todos os aspectos.

Por ultimo, o método RSA, considerado a maior descoberta em criptografia,
teve a Teoria dos NUumeros como a base mateméatica para o desenvolvimento do
sistema que, atualmente, € utilizado com seguranca para proteger todo tipo de

comunicacao.

3 EDUCACAO PROFISSIONAL E INTEGRACAO ENTRE MEDIO E TECNICO

Neste capitulo, inicialmente, serd abordado a breve historia da educacédo
profissional no Brasil; em um segundo momento, pretende-se apresentar as bases
legais do atual Ensino Médio e da Educacao Profissional e, por fim, o Ensino Médio
Integrado a Educacédo Profissional, sobretudo nos Institutos Federais de Educacéo

constituidos no Brasil.
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3.1 A origem da Educacéao Profissional no Brasil

Historicamente, a educacao profissional no Brasil, se deu no inicio do século
XVIII, por forga do Decreto Presidencial 7.566, em 23 de setembro de 1909, com a
criacao das 19 Escolas de Aprendizes Artifices. Segundo Paiva (2013), essa iniciativa
teve carater assistencialista, pois tinha como objetivos oferecer qualificacdo aqueles
desassistidos socialmente, com grande potencial a marginalidade e inseri-los ao
mercado de trabalho. Assim, essas medidas reduziriam um grande problema social
de aumento da criminalidade e solucionaria o problema da deficiéncia de mao de obra
para atividades primarias do trabalho.

A origem da educacéo profissional, também determina o inicio de uma trajetéria
marcada de sentidos adversos, como se pode observar através dos posicionamentos
dos principais autores discorrendo sobre essas teorias, denominadas de dualidade
na educacdo. Conceitualmente, de um lado estdo os menos desfavorecidos com o
ensino limitado e voltado para a classe operaria e, do outro lado, o ensino que
privilegiava a elite, proporcionando alto nivel de educacdo n&o conclusivo.

As autoras, (Ciavatta; Ramos, 2011), destaca essa dualidade como um
elemento presente ao longo da histéria da educacéo profissional:

No caso do ensino médio e da educacao profissional, essa visao dual ou
fragmentada expressa-se, historicamente, desde a Coldnia, pela reproducéo
das relacdes de desigualdade entre as classes sociais, na separacgdo entre a
educacdo geral, como preparagdo para 0s estudos superiores, e a
preparacdo imediata para o mercado de trabalho, funcional as exigéncias
produtivas. (CIAVATTA; RAMOS, 2011, p. 28).

Seguindo com os principais fatos apontados neste contexto, a Era Vargas,
durante o periodo ditatorial, outorgou por meio do texto constitucional de 1937,
algumas mudancas voltadas para a educacdo. Uma delas foi a transformacao destas
Escolas em ensino profissional, ou seja, houve uma ampliacdo do conceito para
novamente atender as necessidades de uma sociedade que precisava de mao de obra
qualificada a ser introduzida nas fabricas e nas industrias.

No que se refere a essas mudancas, (Piletti; Piletti, 2014) ressaltam que houve
muita polémica e divergéncias. De um lado, os educadores simpatizantes do Estado
Novo, consideravam que a formacao primaria oferecida pelo Estado para a populacéo
mais carente era um avanco em termos de democracia. E, em oposi¢cdo, outros

educadores intuiam uma situagdo antidemocratica e discriminatoria, na medida que
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se aplicava um tipo de educacdo favorecendo a elite, contrapondo a outra,
considerada limitada e destinada a classe trabalhadora.

Esse ultimo ponto de vista, corrobora com a afirmacédo de que “esse processo
é reiterado na Republica desde os primdrdios e ganha uma estrutura organica legal
no primeiro governo Vargas, no auge do poder do Estado Novo, nos anos 1940.”
(CIAVATTA; RAMOS, 2011, p. 29). Ainda lista leis organicas e a criacdo do Senai em
1942, como agdes que reforcaram as distintas finalidades entre os cursos técnicos e
0s propedéuticos. Este ultimo voltado a formacao profissional da Elite, permitindo a
continuidade dos estudos através do ensino Superior, ao passo que o técnico, tinham
objetivos de qualificar pessoas para o trabalho manufatureiro, limitando a continuidade
na sua formacao.

Com isso, as bases legais nesta perspectiva, demonstravam, em matéria de
Educacao, a distincdo ao tratamento dado as diferentes classes sociais, ou seja, a
dualidade caminhando paralelamente as decisdes politicas subordinadas a tendéncia
da economia e a formacdo bésica integral, contemplado pelo trabalho, ciéncia,
tecnologia.

Nesse sentido, Paiva (2013), também concorda com essa posi¢cao, ao expor
gue a educacdo técnica-profissional, estava muito distante das vantagens da
educacdo secundaria. Essa ultima favorecia a minoria, representada pela alta
sociedade. E consequentemente, era 0 meio de acesso ao ensino Superior, 0 que
contrastavam com a primeira, pois além de ser voltada para atender as caréncias do
mercado, ndo permitia ao individuo que desse continuidade ao ensino Superior.

Novamente, outra medida legal foi tomada no &mbito da Educacéo Profissional,
porém ndo teve a eficacia desejada apds a sua aprovacao. A Lei 5.692/71, alterava
todo o ensino médio para profissionalizante, de maneira compulséria para todo o
territério nacional. Para Paiva (2013), foi uma estratégia desastrosa, pois ndao havia
estrutura material e qualificacdo suficiente dos educadores para cumprir essa
obrigatoriedade imposta pela Lei. Consequentemente, sem eficacia pratica, mais tarde
a Lei foi revogada.

Em 1996 foi criada a Lei de Diretrizes e Bases da Educac¢éo Nacional (LDB), n®
9.394/96. Desde a sua aprovacao, houve muitas modificacbes em seu teor
especialmente, no que tange a educacao profissional. Atualmente, a LDB é o

referencial mais importante em matéria de educacéo no Brasil.
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Contudo, anterior a aprovacao da lei, muito se debateu e discutiu entre os
responsaveis pela elaboracédo do texto legal. A preocupacéo era editar uma lei que
estivesse voltada ao sujeito e ndo, somente, a economia e as necessidades de
capacitacao para o trabalho. Notadamente, no decorrer dos anos 80, percebe-se uma
tendéncia educacional defendida por alguns autores ao discorrer sobre “a luta dos
educadores comprometidos com a educacdo publica e a superacdo das
desigualdades de classe em todas as suas expressdes e, particularmente, na
educacdo, foi pela defesa da educacdo unitaria, omnilateral e politécnica.”
(CIAVATTA; RAMOS, 2011, p. 30).

Ainda acrescenta, que apos a vigéncia da LDB, o ideario mudou, pois ja ndo se
preconizava a preparagao para o trabalho e sim, tinham uma interpretagdo muito mais
ampla, ou seja, uma formacao geral para a vida. Essa nova vertente proporcionava
aos cidaddos maiores alternativas de escolhas diante as adversidades sociais e
econdmicas.

Uma das modifica¢des ocorridas na LDB foi por meio do Decreto 2.208/97. No
que se refere ao ensino médio profissional, Paiva (2013), afirma que em termos de
curriculo, ocorreu uma maior integracdo na formacao do educando, comparando com
0 gque antes tinha um carater estritamente técnico.

Em contra partida, a nova alteracdo dada pelo decreto, “restabeleceu o
dualismo entre educacdo geral e especifica, humanista e técnica, destrocando, de
forma autoritaria, o pouco ensino médio integrado existente, mormente da rede
CEFET.” (FRIGOTTO, 2007, p. 1139). E 0 que se constava, através do artigo 1°, inciso
I, tornando claro essa dualidade ao afirmar: “promover a transi¢ao entre a escola e o
mundo do trabalho, capacitando jovens e adultos com conhecimentos e habilidades
gerais e especificas para o exercicio de atividades produtivas”. (BRASIL, 1997, p.1)

Categoricamente, mostrou que foi uma medida que inviabilizou os espacos
exclusivamente dedicados a educacdo politécnica ou tecnoldgica, cuja as bases
proporcionam “fundamentos cientificos gerais de todos os processos de produgao e
das diferentes dimensdes da vida humana”. (FRIGOTTO, 2007, p. 1139).

Certamente, as mudancas ainda eram exiguas, pois ndo atingiam o ideal
pensado por muitos educadores. De um lado, havia pessoas preocupadas na
formacdo humana, visando uma preparacao para a vida e voltada para o educando.

E, por outro lado, ocorriam pressdes decorrentes do capitalismo, incorporado pelas
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necessidades e caréncias que o desenvolvimento do comércio e induastrias
demandavam.

Essa realidade, claramente revertia-se em efeitos e cobrancas de medidas
voltadas a atender as necessidades econdmicas. Neste contexto, (Ciavatta; Ramos,
2011), destacam que em todos os projetos apresentados para o0 ensino médio e para
a Educacédo Profissional, nunca foram voltadas para a formacédo do aluno, e sim,
predominava o carater economicista da educacéo.

Contudo, ressalta a necessidade de elaborar um projeto de superacao deste
dualismo, ou seja, “entre formacéo especifica e formacao geral e desloque o foco de
seus objetivos do mercado de trabalho para a formacdo humana, laboral, cultural e
técnico-cientifica, segundo as necessidades dos trabalhadores.” (CIAVATTA,;
RAMOS, 2011, p.31).

Finalmente, buscando acfes inovadoras no ambito das politicas de educacéao
profissional e tecnoldgica, o Decreto foi revogado pelo novo Decreto 5.154 de 2004,
ratificado pela Lei 11.741 de 2008, conferindo ao ensino técnico, o seu atual formato.

Enfim, este dispositivo legal em seu artigo 4° representou um beneficio
conquistado por estas reivindicacdes, onde o texto estabelece que: “A educacao
profissional técnica de nivel médio, nos termos dispostos do § 2° do art. 36, art. 40 e
paradgrafo Unico do art. 41 da Lei 9.394, de 1996, sera desenvolvida de forma
articulada com o ensino meédio.” Assim, a LDB 9.394/96 eleva a formacao integral
do aluno a um novo patamar, cujo dispositivo legal favorece a insercédo social e
estabelece novas oportunidades.

Nesse contexto, Paiva (2013), salienta que a publicacdo do Decreto
5.154/2004, iniciou um processo de resgate do ensino técnico, devido a divulgacdo
dada pelo Ministério da Educacdo e Cultura e a implantacdo de novos institutos.
Porém, o ensino técnico ndo perdeu seu carater produtivista da educacao profissional.

Atualmente, no que se refere aos principios da Educacdo em sua forma mais
geral, a Constituicdo Federal do Brasil, promulgada em 1988, corrobora com a Lei de
Diretrizes e Bases da Educacdo Nacional, Lei 9.394 de 1996, garantindo direito
universal e obrigacdo do Estado e da familia, visando proteger a formacao do cidadéo,
principalmente, agregando valor ao trabalho como parte do pleno desenvolvimento
da pessoa. Segue o teor, respectivamente, das Leis; CF/1988 e LDB 9.9394/96:

CAPITULO Il
DA EDUCACAO, DA CULTURA E DO DESPORTO
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Art. 205. A educacao, direito de todos e dever do Estado e da familia, sera
promovida e incentivada com a colabora¢&o da sociedade, visando ao pleno
desenvolvimento da pessoa, seu preparo para o exercicio da cidadania e sua
qualificag&o para o trabalho. (BRASIL, 1988, p.1)

DA EDUCACAO

Art. 1° A educacéo abrange os processos formativos que se desenvolvem na
vida familiar, na convivéncia humana, no trabalho, nas instituicbes de ensino
e pesquisa, hos movimentos sociais e organizacdes da sociedade civil e nas
manifestacdes culturais.

Art. 2° A educacdo, dever da familia e do Estado, inspirada nos principios de
liberdade e nos ideais de solidariedade humana, tem por finalidade o pleno
desenvolvimento do educando, seu preparo para o exercicio da cidadania e
sua qualificagcdo para o trabalho.

8§ 2° A educacéo escolar devera vincular-se ao mundo do trabalho e a pratica
social. (BRASIL, 1996, p.1)

Nessa perspectiva, esses dispositivos legais sinalizam que “a escola realmente
cumpra a sua verdadeira funcdo social. Comprometida com a democratizagdo da
educacao brasileira.” (BRANDT, 2016, p. 3737). Intensificando uma garantia da
qualificacdo profissional integrada ao desenvolvimento pleno da pessoa. Nesse
sentido, fica protegido o direito ao exercicio da cidadania, bem como garantir que 0s
espacos na sociedade sejam ocupados por todos de forma democratica, justa e
solidaria.

Por fim, a legislacdo educacional tdo pensada e almejadas pelos educadores
foi, finalmente, outorgada. Nesse sentido, vimos que a formacdo humana esta
interligada com a qualificacdo para o trabalho. Ou seja, foi incorporado o conceito de
omnilateralidade tdo defendido por muitos notaveis educadores.

A este respeito, a lei vigente, em seus artigos 22 e 27 da LDB 9.394/96 no que
tange a educacdo basica, tem como finalidade para a educacdo, garantir o
desenvolvimento de uma formacdo comum, assegurando-lhe o pleno exercicio da
cidadania, trabalho e estudos posteriores. Também estrutura a educacédo basica em
educacao infantil, ensino fundamental e ensino médio. Logo seus efeitos protegem e
atingem desde a formacdao inicial dos menores.

Acerca do ensino médio, a LDB em seu artigo 35, incisos | a V, amplia o
conceito de educacdo e flexibiliza os niveis e modalidades de educagéo, focalizando
a formacéo integral do aluno e sua insercéo social.

DO ENSINO MEDIO
Art. 35. O ensino médio, etapa final da educagéo basica, com duragdo minima
de trés anos, tera como finalidades:

| - a consolidacéo e o aprofundamento dos conhecimentos adquiridos no
ensino fundamental, possibilitando o prosseguimento de estudos;
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Il - a preparacdo basica para o trabalho e a cidadania do educando, para
continuar aprendendo, de modo a ser capaz de se adaptar com flexibilidade
a novas condicdes de ocupacdo ou aperfeicoamento posteriores;

Il - o aprimoramento do educando como pessoa humana, incluindo a
formagdo ética e o desenvolvimento da autonomia intelectual e do
pensamento critico;

IV - a compreenséo dos fundamentos cientifico-tecnolégicos dos processos
produtivos, relacionando a teoria com a pratica, no ensino de cada disciplina;
V - formacéo técnica e profissional. (BRASIL, 1996, p.1).

Na mesma direcao, determinam os Parametros Curriculares Nacionais (Ensino
Médio) — Bases legais, (PCN/2000), diretrizes que norteiam o sistema de educacéo,
sob a égide da LDB e refor¢a o vinculo do ensino médio ao mundo do trabalho e a
pratica social, ou seja, mediante a Lei, “integra esse nivel de ensino que integra, numa
mesma e Unica modalidade, finalidades até entéo dissociadas, para oferecer, de forma
articulada, uma educacdo equilibrada, com funcdes equivalentes para todos os
educandos” (PCN/2000, p. 10).

Além disso, propbe a formacao geral em detrimento da formacgéo especifica,
desenvolvendo as capacidades de buscar o conhecimento de acordo com as
habilidades.

A facilidade de acessar, selecionar e processar informacdes esta permitindo
descobrir novas fronteiras do conhecimento, nas quais este se revela cada
vez mais integrado. Integradas sdo também as competéncias e habilidades
requeridas por uma organizacao da producéo na qual criatividade, autonomia
e capacidade de solucionar problemas serdo cada vez mais importantes,
comparadas a repeticao de tarefas rotineiras. (PCN/2000, p.58).

A LDB em seu artigo 35-A, por meio de seus paragrafos, descreve a Base
Nacional Comum Curricular, definindo direitos e objetivos de acordo com as areas de
conhecimento. Onde a flexibilizacdo para os curriculos devera estar em harmonia com
a Base Nacional Comum Curricular, levando em consideracdo o contexto historico,
econdmico, social, ambiental e cultural.

Em relacao ao curriculo, a LDB em seu artigo 35-A, § 7°, ao apresentar algumas
consideracdes para o ensino médio, elenca os elementos essenciais para a formacao
integral da pessoa.

§ 7° Os curriculos do ensino médio deverdo considerar a formacao integral
do aluno, de maneira a adotar um trabalho voltado para a construcdo de seu

projeto de vida e para sua formacdo nos aspectos fisicos, cognitivos e
socioemocionais. (BRASIL, 1996, p.1).
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No que se refere aos itinerarios formativos, esclarece Kuenzer (2007), sao
organizacdes de diferentes arranjos curriculares, onde ha flexibilizacdo quanto ao
contexto e as possibilidades de ensino. Fixando assim, as disciplinas obrigatorias de
lingua Portuguesa e Matematica por todo o percurso, sendo as demais obrigatorias,
porém com a possibilidade de ser ofertada em menor percurso. Em carater opcional,
a flexibilizacdo pode ocorrer, também, na ofertar de outras linguas estrangeiras, com
excec¢do da lingua inglesa.

Nesta flexibilizacdo, em relagdo ao curriculo no Ensino Médio, apresentados
nos Artigos 35 e 36 da LDB, o trabalho ganha uma nova e importante dimensao como
principio basico de organizacdo do curriculo. Com efeito, o trabalho j4 ndo se
caracteriza apenas como ensino profissionalizante, a normativa legal estabelece que
todos devem ser educados nesta perspectiva, reconhecendo uma das principais
atividades humanas.

...a preparacdo para o trabalho [...] destacaréa a relacao da teoria com a prética
e a compreensdo dos processos produtivos enquanto aplicacbes das
ciéncias, em todos os conteudos curriculares. A preparacdo basica para o
trabalho n&o estd, portanto, vinculada a nenhum componente curricular em
particular, pois o trabalho deixa de ser obrigacdo — ou privilégio — de
conteldos determinados para integrar-se ao curriculo como um todo.
(PCN/2000, p. 57).

Em sintese, “pode-se afirmar que o trabalho foi, € e continuara sendo principio
educativo do sistema de ensino em seu conjunto.” (SAVIANI, 1994, p. 13). No plano
ideoldgico, mantém-se em conformidade com a LDB e os PCNs, pois o trabalho ndo
estd vinculado a wuma modalidade especifica, como ocorre no ensino
profissionalizante, mas € um elemento intrinseco a todo o curriculo ofertado em todas
as areas do conhecimento. Assim, determina uma tendéncia, no contexto das
tecnologias avancadas, a sua unificacgéo.

Os PCNs determinam diretrizes quanto a estas atividades, agregando as
escolhas profissionais, formacao do exercicio a cidadania e “processo de producao
de bens, servicos e conhecimentos com as tarefas laborais que lhes sé&o proprias”.
(PCN/2000, p. 79).

Finalmente, apresentam dois fatores a considerar. O primeiro abrange a
revolucao do conhecimento, transformando a organizacgéo do trabalho e a forma como

as pessoas se relacionam e, o segundo, esta relacionada ao aumento da demanda
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da escola publica e seu fator de qualidade, ou seja, uma exigéncia de uma sociedade

moderna.

3.2 O Ensino Médio Integrado ao Técnico

Inicialmente, a trajetéria da Educacdo Profissional apresentada foi
intencionalmente direcionada a integracdo do Ensino Médio. Atualmente, a Lei de
Diretrizes e Bases 9.394/96, destaca uma renovacao em termos educacionais, da qual
daremos énfase devido ao posicionamento deste capitulo. Trata-se da Educacéo
Profissional Técnica de Nivel Médio.

Dessa maneira, o artigo 36 da LDB, aponta as formas, articuladas com o ensino
médio, sdo elas: subsequente, para aqueles que ja cursaram o ensino médio;
concomitante, ocorre paralelamente ao ensino médio em outras instituicbes ou na
mesma instituicdo, desde que as matriculas sejam efetuadas distintamente e a
integrada, cuja forma se da conforme descri¢do do Inciso | da Lei:

| - integrada, oferecida somente a quem ja tenha concluido o ensino
fundamental, sendo o curso planejado de modo a conduzir o aluno a
habilitacdo profissional técnica de nivel médio, na mesma instituicdo de
ensino, efetuando-se matricula Unica para cada aluno. (BRASIL, 1996, p.1).

Essa nova modalidade de ensino médio integrado ao técnico foi dada pela
redacdo da Lei n°® 11.741/2008, e denomina em seu art. 39 da LDB, de Educacéo
Profissional Técnica de Nivel Médio, observando os objetivos da educacao nacional
e exercendo as dimensd@es do trabalho, da ciéncia e da tecnologia.

Acerca da interpretacdo teorica dada a integracdo, (Ciavatta; Ramos, 2011),
apresenta um conceito bem mais abrangente. Em primeiro lugar, a expressao remete
a formacdo humana em todas as dimensdes da vida, como o trabalho, a ciéncia e a
cultura, proporcionando todo o processo formativo, ou seja, esta fundamentada sobre
uma perspectiva de formacéo politécnica e omnilateral dos trabalhadores. E, afirma a
concepcao do trabalho como principio educativo.

Tal afirmacéao vem corroborar com Saviani (1994), que considera que educacao
e trabalho sdo indissociaveis. Quando ha separacdo, consequentemente, revela o
aspecto improdutivo da educagéo. Para ele, o trabalho esta na esséncia do homem,

faz parte de sua existéncia.
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O que se pode inferir, pelo menos teoricamente, € uma maior articulacao,
entendida de forma mais ampla da formacéo geral do individuo e abrangendo os
distintos aspectos envolvidos na questao da educacgéao profissional. Assim, prevé-se a
articulacéo de esforcos das areas da educacao, do trabalho e emprego, e da ciéncia
e tecnologia.

Nesse sentido, a articulagdo entre o Ensino Médio e a Educacéao Profissional,
implicam em vérias possibilidades de preparacéo basica para o trabalho, na primeira
modalidade, inclui a formacéao geral e a preparacao para o trabalho. E, na segunda
modalidade de ensino, compreende os estudos especificos do curso em formacéo,
obedecendo aos limites minimos de duracdo da educacao basica.

Contudo, (Ciavatta, Ramos, 2011), advertem para o fato de que na pratica, o
ensino médio integrado ao técnico, tem sido compreendido como uma preparagao
imediata ao mercado de trabalho, bem como uma possibilidade para chegar ao ensino
Superior. O que ndo quer dizer que estas razdes ndo sejam importantes no contexto
social, de ordem economicista, para a classe dominante. Porém h& uma forte
contradicdo com as ideias de intelectuais comprometidos com uma nova concepgao
de educacéo para um novo ensino médio integrado que proporcionasse a politecnia,
incorporando principios de integracdo ao trabalho, ciéncia e cultura.

Em relacdo aos profissionais em educacgédo, compreende-se que ha uma certa
resisténcia por parte dos professores em aceitar estas ideias, muitos apontamentos
sao feitos por (Ciavatta; Ramos, 2011) para descrever esta dificuldade, os principais
sdo: a chegada das mudancas de forma impositiva, mentalidade conservadora,
desconhecimento dos conceitos legais, falta de estrutura e de condicbes materiais,
auséncia de apoio de uma gestdo mais participativa e democratica, condicbes de
trabalhos e salarios, entre outras.

Diante do exposto, os PCNs (2000), ressalta que a situacdo do Brasil no
contexto da educacdo do Ensino Médio € alarmante quando comparada ao cenario
mundial. Nesse sentido, ainda € um ideal a ser colocado em pratica. Contudo, apesar
dos imensos desafios, as diretrizes e bases expressas na LDB estdo em consonancia
com as reformas do ensino médio adotadas em muitos paises em evidéncia no que
tange a educacdo de nivel médio. Com isso, a educacgéo brasileira pode vislumbrar

um futuro de muitas possibilidades.
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Finalmente, sdo mudancas que precisam ser muito bem definidas pelas
instituicées de ensino, com condi¢cdes de abarcar todos os envolvidos para que a letra

da lei, ndo seja utopica e sim, percebidas por acdes efetivamente concretas.

3.3 Os Institutos Federais de Educacéao, Ciéncia e Tecnologia

Diante das adversidades enfrentadas decorrente da implantacdo da educacao
profissional integrada ao ensino médio, hoje os Institutos Federais se configuram
como importante estrutura para que os jovens tenham efetivo acesso a educacao
profissional.

A origem dos Institutos Federais de Ciéncia e Tecnologia (IF) encontra-se no
portal do Ministério da Educacédo do Brasil (MEC). Inicialmente, pelas informacdes
apresentadas, pode-se extrair que os IFs foram criados pela Lei n°® 11.892/2008.

Em conformidade com a historia relatada, conferidas pelo portal do Ministério
da Educacéo do Brasil, o marco inicial da Rede Federal de Educacéo Profissional,
teve inicio em 1909, com aquelas 19 Escolas de Aprendizes e Artifices mencionadas
no comeco sobre a Educacdo Profissional e Tecnoldgica - EPT. Houve vérias
transformacdes destas escolas no decorrer do tempo, a mais relevante, foi ter
originado os Centros de Educacdo Profissional e Tecnologia (Cefet), por meio do
dispositivo legal, Lei n® 6.545/1978.

Em 29 de dezembro de 2008, a maior parte da Rede Federal de Ensino
Profissional, entre eles os Cefets, Escolas Agricolas, Escolas Técnicas Federais e
escola federais vinculadas as Universidades, passaram a constituir por forca da Lei
11.892/2008, os Institutos Federais de Ciéncia e Tecnologia.

Atualmente, os Institutos Federais configuram como uma importante rede de
educacao profissional e tecnolégica, com oferta publica, inclusive, com acesso
garantido por meio de cotas, garantia dada pela publicacdo da Lei 12.711/2012.

Anterior a esta regulamentacao juridica, as instituicdes de ensino profissional
concentravam-se majoritariamente nas capitais dos Estados, principalmente na regiao
sudeste. Posteriormente, a expansdo dos IFs rompeu um patamar histérico da
educacéo profissional, tendo ampliado o seu numero de unidades e vagas em todo o
pais. Na contemporaneidade, a Rede Federal de Educacao Profissional foi instituida

por todo territorio nacional e a distribuicdo de mais de 650 instituicbes estéo ilustradas
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na figura 5. Em sintese, o Ministério da Educacéo divulga dados referente a esta

expansao da EPT:

Em 2019, ja séo mais de 661 unidades sendo estas vinculadas a 38 Institutos
Federais, 02 Centros Federais de Educagdo Tecnolégica (Cefet), a
Universidade Tecnoldgica Federal do Parana (UTFPR), a 22 escolas técnicas
vinculadas as universidades federais e ao Colégio Pedro Il. (SETEC/MEC,
2016).

Figura 5 - Distribuicdo da Rede Federal de Educacao Profissional no Territério Nacional

o INSTITUTOS FEDERAIS DE EDUCAGAO,
CIENCIA E TECNOLOGIA

UNIVERSIDADE TECNPLOGICA
FEDERAL DO PARANA - UTFPR

CENTROS FEDERAIS DE EDUCAGAO TECNOLOGICA
CELSO SUCKOW DA FONSECA - CEFET-R)
E DE MINAS GERAIS - CEFET-MG

ESCOLAS TECNICAS VINCULADAS
A UNIVERSIDADES FEDERAIS

o COLEGIO PEDRO Il

Fonte: Adaptado do Ministério da Educacao e Cultura. (MEC)

A importancia dos Institutos Federais em matéria de Educacéo Profissional e
tecnoldgica esta vinculado a “missdo de qualificar profissionais para os diversos
setores da economia brasileira, realizar pesquisa e desenvolver novos processos,
produtos e servicos em colaboracdo com o setor produtivo.” (SETEC/MEC, 2016).

A falta de perspectivas para o trabalho e renda fixa aos jovens das classes
populares, depositam na educacédo profissional uma oportunidade. De encontro a
isso, segundo o Ministério da Educacgéo, os Institutos Federais, especializados na
oferta de educacéo profissional e tecnolégica (EPT), por forca da Lei vigente, sdo
obrigados a dedicar-se no minimo 50% ao ensino médio integrado ao técnico. Dessa
forma, esta em consonéancia com a Lei de Diretrizes e Bases 9.394/96.

Nesse sentido, cabe a rede Federal de Educacdo Tecnolégica a
responsabilidade de priorizar o ensino médio integrado. “N&o se trata de negar a
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prerrogativa do ensino superior, mas de garantir o ensino médio integrado como uma
de suas prioridades. (FRIGOTTO, 2007, p. 1146).

Discutir a criagdo dos Institutos Federais, Ciéncia e Tecnologia se faz
pertinente, pois enquanto as escolas publica e privadas, em sua maioria, nao se
adaptam as diretrizes basicas e as novas normas estabelecida pela Lei 9.394/96 e
incorpore o trabalho como condicdo fundamental a natureza humana, segundo
destaca Saviani (1994), o ensino médio integrados dos IFs € uma das modalidades
de ensino que melhor interpreta o texto legal, fornecendo aspectos que se mostram
inovadoras quanto a sua reorganizacao.

Certamente, essa reconfiguracdo propde uma melhor qualificacdo na formacéao
profissional, de forma a levar as areas produtivas e ao desenvolvimento econdmico o
aprimoramento proporcionado pelo ensino, trabalho e ciéncia. Nesse sentido, “os
Institutos Federais tem o propdsito de ofertar uma formacgéo integral e integradora, na
qual a qualificacdo profissional também é pensada como parte da educacdo mais
ampla, transversal e cidada.” (BRAGATO, 2018, p. 10).

O Ministério da Educacéo apresenta caracteristicas importantes, além das que
foram elencadas. A instituicdo € equiparada a Universidades e possui uma estrutura
multicampi, cuja implantacdo esta presente em todo territério nacional. Além do mais,
possui a incumbéncia de desenvolver pesquisa, extensao e ensino.

Portanto, os Institutos Federais inauguram uma educacdo profissional
diferenciada no Brasil, conforme publicado por Bragato (2018), no V Congresso
Nacional em Educagdo — CONEDU;

A criagdo dos Institutos federais, portanto, € uma politica publica de educacao
profissional inovadora que traz novos precedentes para a histéria educacional
do Brasil. Sendo assim, cabe aos pesquisadores estudos que investiguem
gualificadamente e criticamente a implantagdo dos Institutos Federais e 0s
seus desdobramentos e resultados, tendo em vista a sua proposta de criacao.
(BRAGATO, 2018, p. 11).

A discussédo levantada neste capitulo, permite-nos compreender as diversas
mudancas ocorridas na histéria da educacéo profissional, a dualidade que permearam
todas as decisbes em relacdo a matéria, as demandas oriundas da economia e as
pressdes decorrentes dos embates da politica nacional de educacdo e do ideal
almejado pelos educadores e por pessoas que esperam uma formacéo geral mais

completa com dominio e acesso a ciéncia, trabalho e tecnologia.
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Diante de todas as adversidades apresentadas, em especial, ao Ensino Médio
no Brasil, estamos distantes de representar um modelo educacional, ainda sdo muitas
as dificuldades e precariedades apresentadas na atual conjuntura vivenciadas pelos
jovens brasileiros.

Outros fatores que impactam negativamente na vida dos brasileiros tem sido a
instabilidade econébmica. Segundo estatistica realizada pelo Instituto Brasileiro de Geografia
e Estatistica, “a taxa de desemprego no Brasil ficou em 11,2% no trimestre encerrado em
janeiro, atingindo 11,9 milhdes de pessoas, segundo a Pesquisa Nacional Por Amostra de
Domicilios Continua Mensal (PNAD Continua)’ (IBGE/2017), bem como tem externado
dados alarmantes de pessoas que nao estdo procurando emprego e nem trabalhando,
totalizando a 65,73 milhdes, registrando um recorde desde 0 ano de 2012.

Nessa logica, apesar da realidade apresentadas pelo desemprego, reduzidas
possibilidades de formacéo profissional qualificada, o Brasil possui normais legais
voltadas para a formacao integral da pessoa, com condi¢cdes de atender as demandas
do mercado e além disso, para uma educacao de qualidade, que se proponha uma
formacédo para o homem em sua totalidade.

Os IFs representam uma politica educacional com enorme potencial inovador
social, econbmico e cultural. Todavia, muitos sdo os desafios que se
apresentam a continuidade, melhoria e ampliacdo da Rede dos Institutos
Federais. Para isso, exige-se que o Brasil assuma a Educac¢éo Profissional
como politica de Estado, de longo prazo, que ndo pode ser deixada a livre
vontade do mercado, sujeita a interesses mais imediatos. (BRAGATO, 2018,
p. 11).

De fato, a criacdo dos Institutos Federais de Ciéncia e Tecnologia, segundo o
autor “trouxe uma nova visibilidade ao cenario da politica publica de educacdo
profissional brasileira, os quais estdo em pleno funcionamento, gerando mudancas
por todo territorio nacional.” (BRAGATO, 2018, p.10). Através desta instituicdo, uma
nova perspectiva foi dada a educacdo profissional e tecnoldgica, conferindo uma
maior expansao e interiorizacéo, reestabelecendo o processo de democratizacdo no
ensino e melhores condi¢cdes de acesso ao ensino publico de qualidade com vistas a
insercdo qualificada no mundo do trabalho e na continuidade dos estudos,
proporcionado pelo ensino Superior.

Portanto, é notério que os Institutos Federais contribuem no desenvolvimento
socioecondmico do Brasil. No entanto, em um pais onde ha uma grave crise social e

econdmica, delineada pelo grande niamero de desemprego, pelos baixos indices de
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crescimento econémico e uma Educacdo com muitos percalcos, desafios, longe de
apresentar um ensino de qualidade e igualitario para todos, mesmo levando em
consideracdo todos os avangos conquistados, é inevitavel a presenca da dualidade
na educacgdo. Pois atinge dois setores carentes na politica nacional. Enfim, acredita-
se que nado ha crescimento econdmico, social, cultural, cientifico e tecnolégico de um

pais sem dar a devida prioridade a educacao.

4 A APLICABILIDADE DA CRIPTOGRAFIA NO ENSINO DE MATEMATICA NO
CONTEXTO DA EDUCACAO PROFISSIONAL

Através da presente dissertagcdo tem-se o intuito de demonstrar como a
criptografia pode contribuir para o ensino de matematica no Ensino Médio,
especificamente Integrado ao curso Técnico de Informatica.

Nessa l6gica, cabe primeiramente ressaltar o papel da tecnologia na sociedade
da informacdo, bem como a importancia da criptografia na motivacdo para a
aprendizagem, agregando a interdisciplinaridade entre matematica e informatica e,
finalmente, apresentar técnicas criptograficas com base em contetido de matematica,
sugerindo propostas de aplicacbes ao professor, a fim de serem utilizados ou

adaptados em sala de aula.

4.1 As Tecnologias na Sociedade da Informacgéo

A sociedade atual tem apresentado muitas mudancas onde a tecnologia tem
exercido um papel significativo, sendo indispensavel para a sua evolucdo. Motivo pelo
gual ha um consenso entre alguns autores em atribuir a denominacéo de Sociedade
da Informacao. Entre eles, Sousa (2011), ressalta que essa sociedade contemporanea
tem como base o conhecimento, onde encontra-se em pleno processo de expansao e
de formacéo global. Além disso, exerce um papel essencial na producéo de riquezas,
bem como proporciona o bem-estar e a qualidade de vida as pessoas.

Esta definicdo corrobora com Brandt (2016), e ainda complementa que essas
transformacdes ocorridas se devem ao desenvolvimento das TICs, onde a evolugéo
acontece em uma velocidade vertiginosa, impactando diretamente no comportamento

social. Segundo o autor, as TICs:
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[...] tém alterado profundamente a economia, a politica, a cultura, a geografia,
o mundo do trabalho, a salde, a ecologia, a forma de conviver das pessoas,
de acessar informacéo, de comprar e de se comunicar, de se relacionar com
0s outros e consigo mesmo, de se divertir, além de transformac¢des em muitas
outras areas, atividades e possibilidades até entdo inimaginaveis, que
atingem diretamente a vida do homem no mundo e em sociedade. (BRANDT,
2016, p. 3722).

Nesse contexto, destaca-se que “A internet é responsavel por grandes
transformacdes sociais e culturais e tornou-se indispensavel para a sociedade”
(SOUSA, 2011, p. 749). Para que se possa ter uma melhor compreensédo do que é a
Internet, necessario se faz trazer sua conceituacdo, a qual consiste em uma rede
mundial de computadores interligados. Ainda acrescenta, sendo um canal mundial de
distribuicdo de servicos, bens e empregos. Consequentemente, sendo responsavel
por importantes mudancas na economia, além de influenciar no comportamento dos
consumidores.

Segundo dados fornecidos pelo Instituto Brasileiro de Geografia e Estatistica
(IBGE), foi realizado pelo processo de Pesquisa Nacional por Amostra de Domicilios
Continua (PNAD-Continua), em 2017 sobre Tecnologia da Comunicagdo e
Informacdo — TIC. Um desses levantamentos, conforme apresentado pela fig. 6
destaca o percentual de 84,3% de pessoas que possuem aparelhos de telefonia movel

com acesso a Internet no Brasil.

Figura 6 - Pessoas que tinham telefone movel celular para uso pessoal com acesso a Internet
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Fonte: IBGE, Diretoria de Pesquisas, Coordenacao de Trabalho e Rendimento, Pesquisa Nacional
por Amostra de Domicilios Continua 2017.

Diante desses dados fornecidos, pode-se observar 0 quao as pessoas estao

conectadas a rede mundial de computadores, assim como utilizam os aparelhos de
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celulares para se comunicarem. Dessa maneira, pode-se inferir que também utilizam
para outras finalidades tais como: para se informar, aprender, realizar transacdes
bancérias, apropriando-se de todas as vantagens que a tecnologia pode proporcionar.

Outro importante dado apresentado pela PNAD-Continua (2017) é o percentual
de pessoas que utilizam Internet no Brasil, equivalente a 68,8%, indicando um
aumento em relacdo ao ano anterior, sendo apresentado o percentual por regides
conforme mostrado na figura n° 7. Com isso, constata-se que a maioria da populacao

brasileira tem acesso a Internet, quaisquer que sejam 0s meios de acesso a ela.

Figura 7 - Pessoas que utilizaram a Internet
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Fonte: IBGE, Diretoria de Pesquisas, Coordenacao de Trabalho e Rendimento, Pesquisa Nacional
por Amostra de Domicilios Continua 2017.

E evidente que a atual Sociedade da Informac&o tem influenciado a economia
mundial, pois a globalizacdo e a interconectividade atingem a todos os setores de
forma global. Nessa perspectiva e em face da velocidade e quantidade que transita a
informacéo, cabe analisar os impactos na Educacéo, pois as novas exigéncias da
aquisicdo do conhecimento provocam também uma adequacdo nas instituicdes de
ensino.

A gquestdo que se expde hoje, decorre do fato que os jovens tém acesso as
TICs, nasceram nesta realidade e desenvolvem facilmente habilidades no universo
das tecnologias. O que implica pensar o papel do educador, pois dificilmente as aulas
tradicionais e a transmissdo de conhecimento por si s6, motivardo a aprendizagem

dos alunos, uma vez que os conteudos e conceitos da forma como sdo apresentados
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em sala de aula, muitas vezes nao fazem sentido e nem satisfazem as expectativas
gue os jovens esperam da educacao.

Nessa nova configuracdo, destacam-se duas importantes atribuicdes dos
professores na sociedade da informagdo. Em primeiro lugar, “como a educacéo e a
comunicacdo sao indissociaveis, o professor pode utilizar-se de um aparato
tecnolégico na escola visando a transformacdo da informacdo em conhecimento.”
(SOUSA, 2011, p. 210). E, em segundo, compreender que ele ndo é mais a Unica
fonte de informacao, mas € uma delas.

Com isso fica evidente a necessidade dos professores em inovar e acompanhar
essas tecnologias, o que ndo quer dizer que sera substituido por elas, mas criara
possibilidades de mudancas em sua metodologia, envolvendo formas de ensinar
condizentes com o0 modelo da sociedade do conhecimento.

4.2 A Criptografia como um veiculo motivador no Ensino de Matematica

A historia da criptografia foi amplamente apresentada no primeiro capitulo.
Além disso, ao longo da historia relatada, foi abordado como se deu a evolucéo,
enfatizado as mais importantes técnicas presentes em cada época e por fim, foi
discorrido acerca do maior avan¢o em termos de criptografia, o sistema RSA.

De acordo com os objetivos deste trabalho € interessante entender o quanto a
matematica faz parte deste processo e mostrar que a criptografia € motivadora para o
aprendizado dos conteudos relacionados a disciplina. Sobretudo salientar o quanto a
relacdo entre a criptografia e a matematica, se deve a evolucao das TICs.

A criptografia esta diretamente relacionada a seguranca da informacéo,
definida por Stallings (2015, p. 6), como a area de seguranca de rede e de internet
que apresenta critérios para “desviar, prevenir, detectar e corrigir violacdes de
seguranca que envolvam a transmisséao de informacdes.” No mesmo sentido o Manual
de Seguranca de Computadores da National Institute of Standards and Technology
(NIST), estabelece:

...a protecdo oferecida pra um sistema de informacdo automatizado a fim de
alcancar os objetivos de preservar a integridade, a disponibilidade e a
confidencialidade dos recursos do sistema de informac&o (incluindo

hardware, software, firmware, informacdes /dados e telecomunicacgdes).
(apud STALLINGS, 2015, p. 6).
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Essa seguranca tem como requisitos basicos, a confidencialidade, integridade

e disponibilidade, conforme esclarece o Centro de Estudos Resposta e Tratamento de

Incidentes de Seguranca no Brasil — Cartilha de Seguranca para Internet, (2005),

como conceitos em que nenhum sistema computacional pode ser declarado
totalmente seguro sem a presenca destes recursos:

A confidencialidade diz que a informacado sé esta disponivel para aqueles

devidamente autorizados; a integridade diz que a informacdo nao é

destruida ou corrompida e o sistema tem um desempenho correto, e a

disponibilidade diz que os servigos/recursos do sistema estédo disponiveis
sempre que forem necessarios. (CERT.BR, 2005, p. 30, grifo nosso).

Finalmente, Stallings (2015), complementa que sdo conceitos que abrangem
0s objetivos fundamentais de segurancga, tanto no que diz respeito a dados quanto a
servicos de computacéo e informacao. Além disso, ressalta dois conceitos adicionais:
autenticidade e responsabilizacdo. Este ultimo, esta relacionado ao fato de ndo haver
um método de seguranca que garanta 100% de eficacia, entdo cabe
responsabilizacdo a prejuizos oriundos de violagdo ao sistema de seguranca. Quanto
ao primeiro, equivale a garantia de se verificar a confiabilidade da fonte.

No mundo atual, a tecnologia da informacéo e comunicacao estd em constante
evolucdo e junto a esse crescimento, estd o uso dos computadores para
desenvolverem inameros trabalhos diarios, como citado pela cartilha do CERT. Séo
exemplos de transacfes financeiras, como as relacionadas a compra e venda de
produto ou de ordem bancérias, comunicacao por e-mails, armazenamentos de dados
empresariais, comerciais ou, simplesmente, pessoais.

Enfim, todos os usuérios desejam que suas senhas e numeros de cartdo sejam
protegidos, assim como possam ter a garantia da néo violagcdo de suas contas de
acesso a internet, seus dados pessoais e assegurar que o funcionamento de seu
computador ndo seja comprometido por ataques maliciosos.

Nesse contexto, surge a criptografia, onde o CERT apregoa que ela € um
campo de estudos que abrange as comunicagbes secretas e destaca algumas

finalidades:

e autenticar a identidade de usuarios;

e autenticar e proteger o sigilo de comunicacdes pessoais e de
transagcbes comerciais e bancarias;

e proteger a integridade de transferéncias eletrbnicas de fundos.
(CERT.BR, 2005, p.115).
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Além disso, reforca a necessidade de ter garantida a privacidade da
mensagem, que seja assinada, assegurando a capacidade de identificar o remetente
e perceber se a mensagem nao foi modificada.

Diante do exposto, a criptografia € uma ciéncia muito eficiente e utilizada nas
transacdes até mesmo imperceptiveis pelos usuarios. Através dela é possivel realizar
trocas de informacdes e comunicacfes em seguranca. Logo, pode-se concluir que a
seguranca da Informacao depende da criptografia, assim como a criptografia depende

da matemética, como visto no capitulo 1.

4.3 A Interdisciplinaridade no Ensino Médio Integrado ao Técnico em Informética

Nos Institutos Federais, o curso Técnico em Informatica, na modalidade
Integrado ao Ensino Médio, pertencente ao Eixo Tecnoldgico de Informacdo e
Comunicacéo e sdo ofertados em muitos campus. Em particular, no Instituto Federal
de Rondoénia - IFRO, campus Cacoal, o Projeto Pedagogico do Curso (PPC), baseia-
se nas orientacbes do Catdlogo Nacional dos Cursos Técnicos (CNCT) com
articulacdo das areas do conhecimento.

Este instrumento tedrico metodoldgico apresentam os seguintes objetivos:

OBJETIVO GERAL

Oferecer formacdo profissional técnica de qualidade em informatica integrada
ao ensino médio, na perspectiva de desenvolvimento de sistema. (PPC, 2017,
p. 37).

OBJETIVO ESPECIFICO DO CURSO
a) Integrar o ensino médio a educacédo profissional, de modo a promover a
;o;)magéo global e a preparacao para o mercado de trabalho. (PPC, 2017, p.
Dessa forma, esses objetivos estdo em conformidade com uma das
modalidades de ensino e principios estabelecidos para educacdo na LDB. O primeiro
objetivo especifico do PPC, destaca-se por estar de acordo com 0S requisitos
essenciais presentes na elaboragéo do projeto. Entre eles, assegurar a formacgao
plena, omnilateral dos sujeitos. E, sobretudo ofertar mao de obra qualificada em
desenvolvimento de software e infraestrutura de tecnologia da informacdo em
consonancia com a demanda local, sem perder de vista a preparacdo para a vida em

sociedade.
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O Centro Regional de Estudos para o desenvolvimento da Sociedade da
Informacdo (CETIC), realizou uma pesquisa sobre o uso das Tecnologias de
Informacdo e Comunicagéo nas empresas brasileiras em 2017, conforme fig. 8, onde
€ possivel observar que quase a totalidade das empresas brasileiras possuem e

fazem uso das TICs.

Figura 8 — Empresas que utilizaram computadores nos Ultimos 12 meses

lotal de empresas(1)

Fonte: Centro Regional de Estudos para o desenvolvimento da Sociedade da Informacao (cetic.br).¢

Constata-se, com isso, que no universo das TICs, o computador e a Internet
consagram-se como poderosas ferramentas. Essa constatacdo demonstra a
necessidade e a importancia da oferta do Curso Técnico em Informatica Integrado ao
Ensino Médio no IFRO, pois independente da regido, a informética é uma realidade
presente em todas as areas.

Por fim, “cabe ao IFRO a missao de formar méo de obra qualificada de nivel
técnico a fim de suprir a demanda das empresas por profissionais de tecnologia da
informagdo.” (PPC, 2017, p. 25). Assim, cumprir com seu papel de instituigao
responsavel em oferecer uma educacdao integral e contribuir com o desenvolvimento

socioecondmico local.

6 CGl.br/NIC.br. Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacao
(Cetic.br). Pesquisa sobre o Uso das Tecnologias de Informacdo e Comunicacéo nas
empresas brasileiras TIC Empresas 2017, p.1. Il. color. Disponivel em:
http://data.cetic.br/cetic/explore?idPesquisa=TIC_EMP. Acesso em: 12 abr. 2020.
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Neste cenario, 0 ementario do curso técnico em Informatica Integrado ao
Ensino Médio, do IFRO campus Cacoal, apresenta a Matematica como pertencente
ao nucleo comum e, especificamente, no nucleo profissionalizante, consta a disciplina
Introducdo a Tecnologia da Informacdo. Destaca-se, essencialmente, a seguinte
ementa:

Historia da tecnologia da informacéo. Praticas em Sistemas Operacionais de
plataformas abertas e fechadas. No¢des béasicas de Rede de Computadores.
Aplicativos de escritdrio: edicdo de textos, planilhas eletrdnicas, software de

apresentacdo. Uso da internet como ferramenta de pesquisa. Nogdes basicas
de seguranga em informag&o. (PPC, 2017, p. 63).

Em conformidade com os objetivos propostos nesta dissertacdo, a
interdisciplinaridade entre matematica e informatica, sera apresentado como uma das
formas de motivacdo e de melhor contextualizacdo e complemento da aprendizagem
de matemética.

A interagdo entre as duas disciplinas € inevitavel. Os maiores e mais relevantes
métodos criptograficos vistos no capitulo 1, teve a matematica como base. No Ensino
Médio Integrado ao curso de Informatica, mesmo que a ementa do curso apresente
nocdes basicas de seguranca da informacdo, os professores das disciplinas
relacionadas podem planejar suas aulas de forma interdisciplinar, como ressaltado
nos PCNs (2000).

Além do mais, os PCNs (2000), expressamente indica que a
interdisciplinaridade, pode ser considerada além da mera justaposicéo de disciplinas
e, principalmente na “possibilidade de relacionar as disciplinas em atividades ou
projetos de estudo, pesquisa e acao, que a interdisciplinaridade podera ser uma
pratica pedagdgica e didatica adequada aos objetivos do Ensino Médio.” (PCN, 2000,
p. 75).

Com isso, 0 conceito de interdisciplinaridade apesar de ser muito abrangente,
podera partir da simples comunicacédo de ideias até a integracao mais complexas das
areas do conhecimento. E imprescindivel entender que “todo conhecimento mantém
um didlogo permanente com outros conhecimentos”. (PCN, 2000, p.75). E o que
preconiza os Parametros Curriculares Nacionais, pois quaisquer formas de
interdisciplinaridade possibilitam os alunos um novo olhar para 0 mesmo objeto sob

diferentes perspectivas.
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Nesse contexto, acredita-se que os alunos do curso técnico em Informética,
familiarizados com a tecnologia da informacéo e o conceito de criptografia, sintam-se
motivados pela interagdo entre essas teorias e 0s conteudos de matematica
consolidados pela proposta curricular do curso. Com a interdisciplinaridade, pretende-
se provocar a valorizacdo da aplicacdo matematica aprendida em sala de aula em
conhecimentos tao relevantes ao universo das TICs.

No entanto, a criptografia é uma tecnologia que provoca curiosidade para
quaisquer pessoas usuarias de redes sociais e tecnologias de modo geral. Com isso,
as propostas que serdo apresentadas nao limita-se apenas a aplicagcdo no ensino
meédio integrado ao técnico, pois como a grade curricular de mateméatica € considerado
base comum, entdo os professores da educacédo basica, mesmo do fundamental,
podera dispor destas propostas, visando contribuir com a aprendizagem de seus
alunos através da interacéo entre a criptografia e a matematica.

Finalmente, “o educador precisa buscar alternativas de dinamizar suas aulas, e
principalmente capacitar-se, para que este possa explorar mais e com qualidade os
recursos advindos das Tecnologias de Informacdo e Comunicacédo (TICs).” (SOUSA,
2011, p. 799). Desse modo, concorda com uma concepgao inovadora a muito tempo
defendida por D’Ambrosio (1993, p. 37), onde preconiza que “para atingir um ambiente
de pesquisa matemética onde a curiosidade e o desafio servem de motivacao
intrinseca aos alunos, é necessario modificar a dindmica da sala de aula”.

Dessa maneira, o professor podera enriquecer e planejar suas aulas de forma
a estimular os alunos, promover a interacdo entre a matematica, a tecnologia da
informacdo e comunicacdo através da criptografia e, espera-se com iSso, um novo

despertar para o ensino da matematica.

4.4 O uso da Criptografia no Ensino de Matematica

A Criptografia € uma ciéncia incorporada as Tecnologia de Informacao e
Comunicacdo. Além disso é uma tematica recorrente quanto trata-se de codigos
secretos, seguranca da informacao, das comunicacdes, das redes sociais, transacoes
bancarias e comerciais, enfim a tudo que se deseja ter carater confidencial. Por esse

motivo € um objeto que desperta interesse e fascinio as pessoas.
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Dada a crescente demanda por sistemas de comunicacdo mais rapidos,
principalmente com o aumento do trafego de informacgdes, também aumenta
a demanda pela seguranga da informagdo. Basta observar a relevancia de
tudo isto na vida moderna, por meio, das transag¢8es bancéarias realizadas de
forma online, correspondéncias via correio eletrdnico, acesso as midias
eletrbnicas e a protecéo de informacdes pessoais. (PEREIRA, 2015, p. 38)

A proposta inicial € abordar os conceitos basicos de Criptografia e elencar
alguns fatos historicos relevantes no processo evolutivo, visando melhores formas e
inspiracdes para o ensino de Matematica. Por meio desta contextualizagdo espera-
se que os alunos compreendam a importancia do tema e crie expectativas quanto a
sua aplicabilidade, favorecendo o processo de ensino aprendizagem.

D’Ambrdsio (1993), defende que ao ensinar matematica, o professor deve ter
consciéncia que o conteldo precisar ser util ao aluno, assim cabe ao educador ajuda-
los a compreender melhor a realidade em que pertencem para melhor aplicar e
aproveitar esta concepcdo. Ainda reforca, que a matematica € uma disciplina
dindmica, envolvendo espacos de criatividade e emocao, por esse motivo, 0s alunos
em particular e a sociedade de modo geral, precisam legitimar essa ideia.

Aprender Matemética de uma forma contextualizada, integrada e relacionada
a outros conhecimentos traz em si 0 desenvolvimento de competéncias e
habilidades que sédo essencialmente formadoras, a medida que
instrumentalizam e estruturam o pensamento do aluno, capacitando-o para
compreender e interpretar situacdes, para se apropriar de linguagens
especificas, argumentar, analisar e avaliar, tirar conclusdes préprias, tomar

decisfGes, generalizar e para muitas outras acdes necessarias a sua
formacdo. (PCN+, 2000, p.111).

Nesta etapa introdutéria, a criptografia é uma ciéncia produtiva a
interdisciplinaridade contemplando as areas de cédigos e linguagens, bem como as
ciéncias humanas. Assim a historia da criptografia além de fornecer aos alunos uma
visdo geral de todo o processo de evolugdo da tematica, inevitavelmente, ensina
varios fatos relevantes que marcaram a histéria da humanidade. Conforme os PCNs
(2000), a proposta curricular contempla todos os segmentos, ou seja, a
interdisciplinaridade vai além de linguagens e cédigos, alcancando também, as
ciéncias humanas e exatas. Expressa:

Em nossa sociedade, o conhecimento matematico € necessario em uma
grande diversidade de situagBes, como apoio a outras areas do
conhecimento, como instrumento para lidar com situa¢cfes da vida cotidiana

ou, ainda, como forma de desenvolver habilidades de pensamento. (PCN,
2000, p. 111).
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Em decorréncia dos objetivos desta dissertacéo € imprescindivel ressaltar que
a criptografia além de fornecer um material de grande abordagem matematica para o
ensino médio nos mais diversos niveis de aprendizagem, ainda contribui para o
desenvolvimento de fundamentos basicos da computacdo, tais como o
desenvolvimento de algoritmos, mesmo de forma simples, em plataformas
computacionais. Considerando os fatos histéricos, os alunos entenderiam que a
matematica contribuiu para a origem dos computadores.

Quando o aluno estuda técnicas para criptografar mensagens, palavras,
frases ou textos através de permutagdes, fungbes, matrizes, entre outros, ele
visualiza situacdes reais e consegue chegar mais facilmente a um resultado,
além de estimular a aprendizagem, a utilizag&o da criptografia também é um
meio de concretizar esses saberes. (GANASSOLI, 2015, p. 23).

Essa linha de raciocinio, complementa-se quando “uma abordagem dos tépicos
matematicos deve contemplar desde os aspectos histéricos, fundamentacéo tedrica e
aplicacdo pratica para que o educando possa conhecer o tema em todas as suas
dimensdes.” (PEREIRA, 2015, p.13).

Cabe ainda ressaltar que a proposta da aplicacdo de criptografia no ensino de
matematica se da de forma simples e conceitual, levando em consideracdo que o
surgimento de varios sistemas complexos, como temos hoje, tem como base
conteddos que serdo abordados no ensino meédio. Logo a seguir, Tamarozzi (2004),
propdem aplicacdes para o ensino de fun¢cdes e matrizes, no entanto faz as seguintes
consideracoes:

Os métodos tratados neste trabalho tém apenas carater instrutivo. Na pratica
atual tais processos sdo poucos utilizados pela inconveniéncia de exigirem
trocas prévias de chaves entre os usuarios. Portanto, sdo inviaveis na
descricao de transagfes eletrbnicas nas quais um Unico receptor recebe
dados de milhares de emissores, como ocorre em vendas pela Internet,
transagbes bancérias e outras. Mesmo nesses casos mais complexos, a
Matematica resolveu a trama, e desta vez, quem diria, 0 ramo da Teoria dos
Numeros. (TAMAROZZI|, 2004, p. 72).

Com isso, 0 autor esclarece, 0 que ja foi relatado na evolucdo da historia da
criptografia. O que néo deixa de ser extremamente interessante aos alunos
compreender esse processo, sendo a origem dos sistemas mais complexos, que

serdo abordados na disciplina de informatica em Tecnologia da Seguranca.
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4.5 A Criptografia no Ensino de Funcdes

Na colecdo Explorando o Ensino de Matemética, Tamarozzi (2004), propde o
uso da criptografia para enfatizar e estimular o aprendizado de Funcdes e Matrizes,
conteudos presentes no Nucleo Comum, disciplina de Matematica, nos 1° e 2° anos.

De acordo com o autor, a criptografia desde a antiguidade, continua com o
mesmo principio basico: “encontrar uma transformacé&o (func&o) injetiva f entre um
conjunto de mensagens escritas em um determinado alfabeto (de letras, nimeros ou
outros simbolos) para um conjunto de mensagens codificadas.” (TAMAROZZI, 2004,
p.69).

Considerando que o contetudo de fungBes é um conhecimento previamente
adquirido pelos alunos e, partindo dessa premissa, o professor ao utilizar o emprego
de criptografia com abordagem em funcdes, pretende fixar os conceitos, apresentar
uma aplicacdo para a matematica, bem como estimular a curiosidade, ressignificando
a importancia em estudar funcdes. Contudo, cabe ressaltar algumas definicbes, de

Lima (2013), que séo requisitos basicos de funcdes para aplicacdo da criptografia:

Func¢des: Dados os conjuntos X, Y, uma funcdo f: X — Y(lé-se ‘uma fungéo
de X em Y’) é uma regra (ou conjunto de instru¢des) que diz como associar a
cada elemento x e X um elemento y = f(x) e Y (leia-se ‘y igual a f de x’). O
conjunto X chama-se o dominio e Y é o contra-dominio da fung¢éo f. Para cada
x € X, 0 elemento f(x) e Y, chama-se a imagem de x pela funcgéo f, ou o valor
assumido pela funcédo f no ponto x € X. Escreve-se x — f(x) para indicar que
f transforma (ou leva) x em f(x). (LIMA, 2013, p. 40).

Funcéo Injetiva: Uma funcéo f: X — Y chama-se injetiva quando elementos
diferentes em X séo transformados por f em elementos diferentes em Y. Ou
seja, f é injetiva quando

x#x'emX = f(x) # f(x"). (LIMA, 2013, p. 41).

Funcéo Inversa: Diz-se que a funcdo g:Y —» X é a inversa da funcéo f: X -
Y quando se tem g(f(x)) =x e f(g(x)) =y para quaisquer xe X e yeY.
Evidentemente, g é inversa de f se, e somente se, f é inversa de g. (LIMA,
2013, p.188).

Estas definicbes sdo amplamente estudadas no 12 ano do ensino médio, onde
a funcéo inversa recebe a simbologia de £~*. Pois, “o fato de f ser invertivel € a garantia
de o processo ser reversivel e as mensagens poderem ser reveladas pelos
receptores.” (TAMAROZZI, 2004, p. 69). Esse € um método criptografico por simétrica,

ou seja, aquele que necessita de uma chave secreta entre emissor (para codificar) e
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receptor (para decodificar). A chave em questdo sera a funcéo invertivel escolhida

adequadamente. Assim a tabela 4 esquematiza o percurso da mensagem.

tabela 4 - Processo de conversao da mensagem

Emissor Receptor

Mensagem original j) Mensagem codificada Mensagem original

f_l
—

Fonte: Adaptado pelo autor da Colegdo Explorando o Ensino de Matematica

A partir do método criptografico a ser proposto por Tamarozzi (2004),
envolvendo fungdes, o professor podera dispor, inclusive, para o ensino fundamental,
uma vez que os alunos iniciam a compreensao das noc¢fes basicas de fungbes, na
altima ano do ensino fundamental. Dessa forma, aprendendo a criptografar o aluno
figura um novo significado ao contetdo estudado, satisfaz a curiosidade sistémica e
observa uma das inumeras aplicacdes de funcoes.

Inicialmente, o alfabeto sera associado a numeros, em que o valor do nimero
0 sera representado por um simbolo qualquer, por exemplo (#), para indicar os

espacos entre as palavras que ocorrem em uma frase, conforme a tabela 5.

Tabela 5 — Conversao de letras em sequéncia numérica
# A B C D E F G H | J K L M
1 2 3 4 5 6 7 8 9 10 11 12 13
N (@] P Q R S T 0] \% W X Y Z
14 15 16 17 18 19 20 21 22 23 24 25 26

Fonte: Adaptado pelo autor de Colecao Explorando o ensino Matematica

O processo seguinte, sera dado pela escolha de uma funcéo invertivel e uma
mensagem a ser cifrada. Escolhe-se uma funcéo, por exemplo do 1° grau,
denominada de funcédo Afim, que apresenta a seguinte forma f(x) = ax + b, em que
a,b € Z, sendo a # 0, definidas no conjunto {0,1,2,3, ..., 26}.

Suponha que Olivia e Maité queiram trocar mensagens e, secretamente,

escolhem a seguinte funcéo f(x) = 2x — 1, para cifrar a mensagem:

A MATEMATICA ESTA EM TUDO
Olivia usa a tabela 5 como base e associa a frase a seguinte sequéncia

numerica, o que resulta em:
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10131205131209310519201051302021415

No entanto, transmite a Maité a sequéncia numérica obtida pelas imagens de f,
ou seja,
f=21)—-1=2-1=1;
f(0O)=20)-1=0-1=-1;

f(15) =2(15)—-1=30—-1=29
Obtém-se a sequéncia:
1-1251399251391751-1937391-1925-13941729
Ao receber esta sequéncia numérica, Maité de posse da chave secreta, precisa
encontrar a inversa da funcdo escolhida afim de reverter o processo, aplicando a
funcdo aos valores numéricos que foram enviados. Assim calculando o inverso da

funcao original, tem-se:

- +1 . 7 . . ~
fx) = x— , Substituindo pelos valores numeéricos criptografados, tém-se:

===

fAED==2=5=0
f 1(25) _25+1:?6: 13;
[y === =15

Note que esse processo, garante que a operagao seja revertida, voltando assim
aos numeros originais, 0s quais Maité, utilizard a tabela para converter os nimeros
em letras e assim, decodificar a mensagem.

Quanto a aplicacéo da criptografia no ensino de fungbes, Tamarozzi (2004),

apresenta algumas sugestdes para atividades relacionadas a este conteudo.
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Depois de os alunos dominarem o processo, seria oportuno que o professor
propusesse situacbes em que um intruso tente decifrar mensagens
apoderando-se das sequéncias numéricas codificadas. Como estamos
utilizando fungBes afins, para tanto é suficiente apenas duas associagdes
corretas entre nimeros das sequéncias original e codificada. Admitindo
conhecidas essas associagdes, € um exercicio interessante para os alunos
determinarem f. (TAMAROZZI, 2004, p. 71).

Com essas consideracoes, o aluno pode entender as noc¢des basicas do papel
da criptoandlise e uma nova forma de aprender, usando a matemética, intuicdo e
raciocinio l6gico para quebrar o cédigo.

Cabe ao professor, estimular esse processo de investigacdo nos alunos em
desvendar a chave secreta. E ainda, com autonomia, escolher dentre varios tipos de
funcbes estudadas conforme o conteldo programatico, podendo até mesmo
desenvolver um projeto de ensino que percorra ao longo do ano letivo, adaptando as
aplicacoes conforme os tipos de funcdes estudadas, como a Funcdo Afim aqui
apresentada, Funcdo Quadratica, Funcdo Exponencial, entre outras, levando em

consideracao a condi¢céo de que a funcdo escolhida seja invertivel.

4.6 A Criptografia no Ensino de Matrizes

Este método, também sugerido por Tamarozzi (2004), esta relacionado ao
conteudo de matrizes, inserida na ementa curricular do 22 ano do ensino médio.
Apesar de usar o mesmo sistema de codificacdo, ou seja, aguele que assegura que a
matriz possua uma inversa e 0 processo possa ser revertido, ele € considerado mais
seguro comparado a funcao.

Algumas definicBes basicas de matrizes serdo apresentadas, pois Sao

essenciais ao desenvolvimento do método criptografico utilizado:

Definigcao

Sejam m e n nimeros naturais ndo nulos.

Uma matriz do tipo m x n é uma tabela de m.n ndmeros dispostos em m linhas
(filas horizontais) e n colunas (filas verticais).

Representamos usualmente uma matriz colocando seus elementos
(nGmeros) entre parénteses ou entre colchetes [...].

Representaremos uma matriz A do tipo m x n por A = (@j)mxn, €M que 1 < i <
m, 1=j<n, e a; € um elemento qualquer de A. (IEZZI, 2010, p. 80, grifo nosso).

Matriz Quadrada: E uma matriz que possui nimero de linhas igual ao
namero de colunas.[...] Os elementos de A cujo indice da linha é igual ao
indice da coluna constituem a diagonal principal de A. Se A é uma matriz
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quadrada de ordem 3, os elementos au1, az2 e ass, formam a diagonal principal
de A. (IEZZI, 2010, p. 82).

Matriz Identidade

Definicdo. Seja A uma matriz quadrada de ordem n. A é denominada matriz
identidade de ordem n (indica-se por I,) quando os elementos de sua
diagonal principal séo todos iguais a 1, e os demais elementos séo iguais a
zero. (IEZZI, 2010, p. 94).

Igualdade de Matrizes

Igualdade. Duas matrizes A e B do mesmo tipo m x n séo iguais quando
todos os seus elementos correspondentes sao iguais, isto €, sendo A = (ai)m
xn € B = (bi))mxn, temos que A = B quando aj = bj, paratodoi(i=1, 2, 3, ...,
m) e paratodoj (j=1, 2, 3, ..., n). (IEZZI, 2010, p. 84).

Multiplicacio de Matrizes

Definicdo. Dadas as matrizes A = (aj)mxn € B = (bjk)n x p, chama-se produto
de A por B, e se indica por A.B, a matriz C = (Cik)mxp, €M que Cik =a11. bk + a2
.bak+ a1z . b + ... + ain. bnk; paratodoie {1, 2, ..., m} etodo ke {1, 2, 3, ..., p}.
(IEZZI, 2010, p. 91).

Matriz Inversa
Definicdo. Seja A uma matriz quadrada de ordem n. A matriz A é dita
inversivel (ou invertivel) se existe uma matriz B (quadrada de ordem n), tal
que:
A.B=B.A=l,
Neste caso, B € dita inversa de A e € indicada por A, (IEZZI, 2010, p.101).
Apébs o aprendizado do contetdo de matrizes pelo aluno, o professor podera
propor a eles atividade para criptografar uma mensagem, usando o conhecimento
adquirido de matrizes.
Suponha que Olivia e Maité desejam realizar a mesma troca de mensagem
acima utilizado no subtopico 4.5:

A MATEMATICA ESTA EM TUDO

Para isso, elas escolhem a matriz A = (i i

e, assim realizar a troca da mensagem. A seguir, Olivia constr6i uma matriz

) para que seja a chave secreta

mensagem M, organizando a sequéncia numérica que representa a conversao das
letras do alfabeto original em numeros, conforme tabela 5 e, associa em ordem de
colunas e completa a posicao restante com 0, nos casos em gque a quantidade da

sequéncia numérica for impar, obtém-se:

M=(1 13 20 13 20 3 0 19 1 5 O 2115)
0 1 51 9 15 20 013 20 4 O

Em seguida codifica-a usando o produto da matriz A (chave) pela matriz M,

formada pela sequéncia numérica. Note que, como a matriz A de ordem 2 é formada
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por duas colunas, pela definicdo, para que haja o produto entre elas é necessario que
a matriz M seja organizada de forma a ter duas linhas, M2 x k, onde k representa o
namero de colunas, formado pela sequéncia numérica originada da converséo das
letras dada pela tabela 5, completando a matriz, como segue:

3 2).(1 13 20 13 20 3 0 19 1 5 0 21 15),

A'M=(110151915200132040

multiplicando cada linha de A por cada coluna de M, tem-se:

amr.miz+arz.ma1=3.1+2.0=3+0=3;

air.Mez+az. M2=3.13+2.1=39+2=41;
ail.miz+aiz. Maz=3.15+2.0=45+0=45;
Aci. miz+aze. M213=1.15+1.0=15+0=15;

3 41 7041 78 11 10 97 3 41 40 71 45)

A'M=(1 14 2514 29 4 5 39 1 18 20 25 15

Assim, Olivia transmite a sequéncia:

3141147025411478291141059739314118402071254515
Ao receber a mensagem, Maité precisa da matriz inversa de A, para que assim
possa reverter 0 processo.

Usando a definicdo apresentada por lezzi (2013), pode-se obter:

A AT=AL A=A A=, sendoA:(i i),A-l:(? Z)elz=((1) (1))

resultando na seguinte equacao matricial:
G DG D=6 2
(3a tze 3b Zd) = (1 0), igualando as matrizes tem-se:

a+c b+d 0 1

(3a+2c=1 3b+2d=0

d4c=0 bid=1 ) resolvendo os sistemas | e Il
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3a+2c=1 _ a _ . _

) {a+c=0 a= —c subst. nal?teq.» —3c+2c=1 -»c= -1,
retomando, a= —(-1) »a=1
3b+2d=0 _ a B B

Il {b+d:1 b= —d+1 subst.nalteq —» 3(-d+1)+2d=0 -

—-3d+3+2d=0-» —-d= -3 »d= 3 retomando, b= -2

Logo, Al= (_11 _32)

Para restaurar a matriz AM, Maité utiliza a chave da matriz inversa encontrada
Ale, em seguida, pode recuperar M através da identidade matricial
M = A~1(AM)

M=(1 —2)(3 41 7041 78 11 10 97 3 41 40 71 45)
-1 3/\1 14 2514 29 4 5 39 1 18 20 25 15

Aplicando o processo de multiplicagéo entre matrizes novamente, temos:

M=(1 13 20 13 20 3 0 19 1 5 O 2115)
0 1 51 9 15 20 013 20 4 O

Observe que M, representa a matriz equivalente a sequéncia original e, com
isso, tem-se o processo revertido. Para Maité ler a mensagem, basta utilizar a tabela
para encontrar as letras que correspondem a sequéncia numerica.

Por fim, é interessante destacar que a aplicacao da criptografia no ensino de
matrizes, sugere a possibilidade do professor em criar questdes envolvendo situacdes
cotidianas que oriente aos alunos a criptografar, assim como em decifrar a mensagem

utilizando-se, para isso, do processo exemplificado acima.

4.6.1 Cifra de Hill

A cifra de Hill, segundo descreve Stallings (2015), desenvolvida pelo
matematico Lester Hill em 1929, tem como base o conhecimento de matrizes e
determinantes, além de explorar a Aritmética Modular, que sera visto, mais adiante,
em detalhes. A vantagem desta cifra em relagdo a anterior € proporcionar maior

seguranca.
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O ponto forte da cifra de Hill € que ela oculta completamente as frequéncias de
Unica letra. De fato, com Hill, 0 uso de uma matriz maior esconde mais informacfes
de frequéncia. Assim, uma matriz 3 X 3 encobre n&o apenas informacdes de
frequéncia de Unica letra, mas também de duas letras.

Considerando algumas definicdes apresentadas anteriormente por lezzi (2010)

5 8
17 3

inicialmente, neste caso, que aplicar o conceito de determinante para encontrar o

para matriz e dada a matriz A = ( ) a fim de exemplificar a cifra de Hill, tem-se,

Inverso da matriz, para iSso apresenta 0s seguintes conceitos:

Para qualquer matriz quadrada (m x n), o determinante é igual a soma de
todos os produtos que podem ser formados apanhando-se exatamente um
elemento de cada linha e um de cada coluna com certos termos do produto
precedidos por um sinal de menos. Pra uma matriz 2x2,
(k11 k12>
k21 k22

o determinante é ki,.k,, — ky5.k,;. Para uma matriz 3X3 o valor do
determinante e ki1-kookss + ki kaokys + kg kiokos — kaq.kookis —
ky1-ki2kss — kq1.ks2k,3. S€ uma matriz quadrada A tiver um determinante
diferente de zero, entdo o inverso da matriz € calculado como [A‘l],-]- =
(det A)~*(=1)"*/(D;;), onde (D;;) é o subdeterminante formado pela exclus&o
dalinha j e colunai de A, det(A) é o determinante de A e (detA)! é o inverso
multiplicativo de (det A) mod 26. (STALLINGS, 2015, p. 31, gripo nosso).

5 8
17 3

Expressando -121 pelo algoritmo de Euclides da Aritmética Modular, tem-se:
—121= —4x26—-17 - =121 = —17 =9 mod 26.

Logo, se 4 = ( )-53-817=15-136 = —121 - detA = —121 #0,

Ou seja, a divisao de -121 por 26 (alfabeto com 26 letras), resulta no resto -17
equivalente a 9, pois -17 + 26 = 9.

A criptografia pela Aritmética Modular, sera visto com mais detalhes, por
enquanto, pode-se notar que este contetdo esté relacionado a valores do Conjunto
dos Numeros Inteiros, simbolizado por Z, também conhecido como a aritmética do
reldgio, cujos resultados, nestes caso especifico, correspondem aos restos da divisao
por 26, onde 0 < r < 25.

Observe que (detA)™! = (9)! = 3, pois 9x3 = 27 = 1mod26

Assim o inverso de A sera dado por:

wimatzs=3( 3, H=36 9= (3 9-C Y
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4.6.2 O Algoritmo de Hill

Para encriptar o texto claro (original), o algoritmo de Hill utiliza m letras do
alfabeto original e substitui por m letras do alfabeto cifrado em forma de equacgfes
lineares. Conforme a ordem das letras é atribuido um valor numérico, em que (a = 0,

..., Z = 25), de acordo com a tabela 6:

Tabela 6 — Conversao numérica para Cifra de César
b | c|d]|e f | G| h i i k I m
2 3 4 5 6 7 8 9 10 | 11 | 12
n (0] p q r S T u Y w X y z
13|14 |15 |16 |17 |18 | 19 |20 | 21 | 22 | 23 | 24 | 25

Fonte: Adaptado pelo autor de Criptografia e Seguranca de Redes

Assim obtém-se o seguinte sistema:
c1 = (k1101 + k2102 + k31p3)mod 26
¢y = (kqyp1 + koopa + k3ops)mod 26
c3 = (kq3p1 + ky3p, + k33ps)mod 26

Estas equacdes lineares podem ser expressas através de vetores de linha e

matrizes:
kll k12 k13
(Cl (&) C3):(p1 D2 p3) k21 kzz k23 mod 26
k31 k32 k33

Ou C = PKmod 26, onde C e P sdo vetores de coluna de tamanho 3,
representando, respectivamente, o texto claro e o texto cifrado, e K é uma matriz 3X3,
indicando a chave de encriptacdo. As operagdes sao realizadas com mod 26.

Por exemplo, considere que o texto claro ALGORITMO ¢é utilizado a chave K

17 17 5
K={21 18 21

2 2 19

para encriptar, onde:

As letras ALG séao representadas, de acordo com a sequéncia numérica da

tabela 6 por (0 11 6). Aplicando a equacéo linear,;
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17 17 5

(0 11 6)k=(0 11 6).(21 18 21

), aplicando o produto de matrizes,
2 2 19

tem-se:
(0+231+12 0+198+12 0+ 231+ 114)

(243 210 345).

Como 243 =9mod 26, 210=2mod26 e 345 =7mod 26 ,entdo:

(243210 345)=(9 2 7)=JCH
Fazendo o mesmo processo para as demais letras, tém-se:

ORI=(14 17 8)= (238+357+16 238+306+16 70+ 357+ 152)
= (611 560 579)=(13 14 7)= NOH

TMO=(19 12 14)= (323 +252+28 323 +216+28 95+ 252+ 266)

= (603 567 613)=(5 21 15)= FVP, assim o texto cifrado sera

dado por:
JCHNOHFVP

Como visto na Criptografia com aplicacdo em matrizes por Tamarozzi (2004),

também para decriptar o algoritmo de Hill, € necessério aplicar a matriz inversa:

4 9 15
K*=(15 17 6
24 0 17

cuja demonstracao sera verificada da seguinte forma:

21 18 21
2 2 19/\24 0 17 494 52 365 0 0 1

17 17 5 4 9 15 443 442 442 1 0 O
( )(15 17 6 ) = <858 495 780) mod 26 = (0 1 0)
Recuperar o texto claro, fica facil ao aplicar a matriz inversa K~! ao texto
cifrado. Em termos gerais, o algoritmo de Hill pode ser expresso pelas férmulas:
C = E(K,P) = PK mod 26
P=D(K,C)=CK 'mod26 =PKK =P
Stallings (2015) define as notacbes C = E(K,P)e P = D(K,C) da seguinte

maneira:
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Com a mensagem X e a chave de encriptagdo K como entradas, o algoritmo
de encriptagdo produz o texto cifrado Y =[Yq, Y2, ..., Yn]. Podemos escrever
iSso como:

Y = E(K,X)
Essa notacdo indica que Y é produzido usando-se o algoritmo de encriptacao.
E como funcao do texto claro X, com a funcdo especifica determinada pelo
valor da chave K.
O receptor legitimo, de posse da chave, é capaz de inverter a transformacéo:
X = D(K,Y). (STALLINGS, 2015, p. 22).

Adaptando ao exemplo demonstrado pelo autor, pode-se concluir que, de fato,
este algoritmo apesar de ser bem mais seguro, também é mais complexo, de forma
gue o professor, podera aplicar apds os conceitos estudados de aritmética modular e
sistemas algébricos. Contudo, a tarefa de cifrar e conseguir reverter o processo,
espera-se proporcionar aos alunos satisfagdo em conseguir se apropriar destes
métodos apresentados, além de oferecer mais profundidade ao ensino de matriz.

Como forma de integracao interdisciplinar e diante da disciplina de algoritmo
pertencente a ementa de informatica, o professor pode propor situacdes praticas e
conduzir os alunos a apropriar-se de meios tecnoldgicos, como 0 uso de laboratorios
para realizar célculos e construir seus proprios exemplos, por meio de trocas de
matrizes chaves, aprimorar o calculo da matriz inversa, enfim ter contato com todos
os elementos que requer o desenvolvimento da cifra de Hill.

Portanto, ao entender a aplicabilidade da matematica neste contexto, bem
como perceber que sem ela nao seria possivel desenvolver este algoritmo, espera-se
gue os alunos experimentem e sejam estimulados pelos processos matematicos

exigidos por esta técnica criptogréfica.

4.7 A Criptografia no Ensino de Analise Combinatoéria

Os primeiros métodos de criptografia apresentados no primeiro capitulo,
conhecidos como criptografia por substituicdo, passou por um longo processo de
evolucéo, onde buscava-se desenvolver uma cifra com maior seguranca, toda vez que
a criptoanalise conseguia vencé-la.

Conforme vista, a cifra de César é o0 mais antigo registro histérico sobre
criptografia. Apesar de sua simplicidade, pode-se analisar a matematica que a

envolve.
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O conteudo de Analise Combinatoria consta na ementa do PPC do 22 ano do
Ensino Médio. Ao estuda-lo, o aluno compreende o universo das possibilidades,
arranjos, combinacdes e permutacdes. Dante (2005), apresenta as definicbes para
melhor compreenséo do estudo de contagem:

Principio Fundamental da Contagem — PFC

Se um evento € composto por duas etapas sucessivas e independentes de
tal maneira que o nimero de possibilidades na primeira etapa é m e para
cada possibilidade da primeira etapa o nimero de possibilidades na segunda
etapa € n, entdo o namero total de possibilidades de o evento ocorrer é dado
pelo produto mn. (DANTE, 2005, p.284).

Permutacao simples e fatorial de um nimero

De modo geral, se temos n elementos distintos, quantas filas podemos
formar? Podemos escolher o primeiro elemento da fila de n maneiras. Agora,
de quantas maneiras podemos escolher o segundo elemento da fila? De n-1
maneiras. Prosseguindo dessa forma e usando o principio multiplicativo, fica
claro que o numero de agrupamentos ordenados que podemos obter com
todos esses n elementos é dado por:

n(n-1)(n-2)...3.2.1

Esses agrupamentos ordenados (diferem pela ordem) recebem o nome de
permutacdes simples. Indicamos por P, 0 nimero de permutages simples
de n elementos:

Pn=n(n-1)(n-2)...3.2.1 (DANTE, 2005, p. 285).

A permutacéo de n elementos dos quais a sdo de um tipo, B de outro e y de
outro, com a + B + y = n, é dado por

By _ n!
peEy = wgyi (DANTE, 2005, p. 292).

Combinacao
Combinacdo simples de n elementos tomados p a p (p < n) sdo os
subconjuntos com exatamente p elementos que se podem formar com os n

elementos dados.
n
H P
Indica-se porC,,,, C; ou (p

tomados p a p e calcula-se por
n!
Cn,p = p'(n——p)' (DANTE, 2005, p. 290)

) 0 numero total de combina¢Bes de n elementos

4.7.1 A Cifra de César

A andlise combinatéria possui ampla possibilidade de explorar os primeiros
métodos criptograficos. Um deles é a cifra de César, considerado o “uso mais antigo
que conhecemos de uma cifra de substituicdo, e o mais simples, foi feito por Julio
César. A cifra de César envolve substituir cada letra do alfabeto por aguela que fica
trés posig¢des adiante”. (STALLINGS, 2015, p. 25). Por essa simplicidade, vale a pena
iniciar tanto a parte histérica quanto a parte matematica envolvida no cédigo secreto.

Com base nos estudos de contagem e do numero de possibilidades, a

matematica embutida no método de César, pode ser uma rica experiéncia para ter
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uma dimensdo do numero de possibilidades existentes nesta cifra, assim como
estimular os alunos a criarem seus proprios meétodos.

Na cifra de César, como ressaltou Stallings (2015), as substituicbes ocorrem a
partir do alfabeto original representados por letras mindsculas, dando origem ao

alfabeto cifrado, da seguinte forma:

Tabela 7 — Conversao para a cifra de César

alblcld]lefflglh]i]ljlk]!I|m]n]Jolplaglr]s]tjulv|x|w]y]z

DIE|JF|IG|H|I|J|K|JLIMINJO|P]|Q|R|S|TJU|JVIWI|X]|Y]|Z]|A|B]|C

Fonte: Adaptado pelo autor

Para cifrar a frase: CIFRA DE CESAR, obtém-se:
FLIUD GH FHVDU

Considerando que as letras aparecem de forma ordenada, vale ressaltar que
mesmo sendo criado novas regras de substituicao, torna-se relevante perceber que o
alfabeto original j& é uma possibilidade, da qual ndo sera utilizada, pois ndo faria
sentido codificar. Assim, qualquer outra substituicdo, respeitando a ordem alfabética,
forneceria mais 25 possibilidades, ou seja, para fixar a substituicdo da letra a, haveria
25 possibilidades, uma vez que ndo seria usado a propria letra. As demais letras viriam
na sequéncia.

Por outro lado, desordenadamente, pode-se obter quaisquer formas de
arranjos, excluindo o alfabeto original. Ou seja, para substituir o a, tém-se 26
possibilidades, para substituir o b, tém-se 25 possibilidades e assim por diante, até
substituir a letra z, da qual resultaria uma possibilidade. Matematicamente, a ideia
empregada nesta contagem trata-se do Principio Multiplicativo ou a Permutacéo das
letras. Assim, o resultado € determinado pela seguinte Permutacao:

P26 = 26! - 1 O que equivale a

=(26.25.24.23...3.2.1) -1

= 403.291.461.126.605.635.584.000.000 — 1

=403.291.461.126.605.635.583.999.999

=4,03291461126605635583999999 x 1026

Stallings (2015) apresenta uma técnica de encriptacdo para a cifra de César,

em que atribui a cada letra um valor equivalente numérico, de acordo com a tabela 6.
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Essa técnica consiste em representar as letras do alfabeto por p e as letras do

texto cifrado por C, expressas pelo seguinte algoritmo:
C=E @3,p) =(p+3)mod26

Considerando que o deslocamento pode ser feito de qualquer magnitude, a
formula geral é dada por:

C =E (k,p) = (p + k)mod26

“onde k assume um valor no intervalo de 1 a 25. O algoritmo de decriptacéo é
simplesmente p = D (k,C) = (C — k)mod26.” (STALLINGS, 2015, p. 26).

Essa formula encontra-se no contexto da aritmética modular, que sera
abordada ainda neste capitulo. Contudo o autor define que amod n é o resto da
divisdo de a por n.

Tomando o mesmo exemplo acima MATEMATICA E DIVERTIDA e
considerando k = 42, de acordo com a tabela 6, a frase tera a sequéncia numérica:

120194120198204382141719830

C=E@3,p)=((p+42)mod26
C = (12 + 42)mod26
C = 54 mod26
C = 2mod26
C =E (3,32) = (0 + 42)mod26
C = (42)mod26
C =16 mod26
C =E (3,32) = (19 + 42)mod26
C = (61)mod26
C = 9mod26

Entdo a sequéncia numérica que representa o texto criptografado € dada por:
216920216924181620192411207091916
Para reverter o processo, basta utilizar a seguinte férmula:
p =D (42,2) = (2 — 42)mod26
p = (—40)mod26
p = (—14)mod26
p = 12mod26
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Observe que o resto -14 equivale a 12, pois -14 + 26 = 12, ou seja o resultado
do texto original que corresponde a letra do alfabeto M.

A aritmética modular, apesar de explicitamente ndo ser estudada no ensino
Médio, em muitos conteudos abordados estdo presentes a ideia intuitiva dela. Por
exemplo, no 2° ano, o estudo de angulos na Circunferéncia Trigonométrica é
indispensavel esta nocéo, pois no circulo trigopnométrico, os alunos precisam saber o
valor que corresponde um angulo de 2220°. Nesse caso, é imprescindivel o conceito
de aritmética modular.

Considere @ um angulo equivalente, entao pela aritmética modular, tem-se;

a = 2220mod 360 —» a = 60 mod 360, ou seja a = 60°.

Vale ressaltar que na pratica obtém-se o resto da divisdo de 2220 por 360 o
gue equivale a 60.

No que se refere ainda a cifra de Cesar, segundo Singh (2014), essa técnica é
classificada como monoalfabética, por substitui letras do alfabeto original por outras
letras, inclusive, por simbolos, uma vez determinada o algoritmo, emissor e receptor
precisam conhecer e ter secreto a chave de cifragem.

No entanto, apesar de ser um processo simples, combinar a chave poderia ser
bem mais complexo, assim o autor destaca uma versdo do método de César que foi
amplamente utilizada pelos criptégrafos, pois além de ser considerada segura, a troca
de chaves era bem mais acessivel.

A proposta consiste em escolher uma palavra-chave ou frase-chave, por
exemplo, TEORIA DOS NUMEROS. Para encontrar o alfabeto criptografado,
desconsidera-se 0s espacos e as repeticdes de letras e obtém-se a palavra-chave
TEORIADSNUM. Na sequéncia, essa sera aplicada ao inicio do alfabeto
criptografado, completando-o com as letras do alfabeto que sdo sequéncias da
palavra-chave, sem repeticdes. Assim, o alfabeto original representado na primeira
linha, resulta no alfabeto criptografado, conforme a exibido na segunda linha.

Alfabeto original a b ¢ d e f g h i j k | m
Alfabetocifrado T E O R | A D S N U M P Q
Alfabeto original n o p g r s t u v w X y z
Alfabetocifrado vV W X Y Z B C F G H J K L

Por exemplo, para cifrar a frase MATEMATICA E DIVERTIDA, obtém-se a

cifra:
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4.7.2 Cifra Playfair

O uso de uma palavra ou frase-chave neste método criptografico € identificado
por Stallings (2015) na Cifra Playfair. Este € baseado no uso de uma matriz de ordem
5, ou seja, 5X5, onde a palavra-chave escolhida preenche a matriz na ordem da
esquerda para a direita e de cima para baixo, com as letras | e J juntas. Veja como
seria a configuracéo para decifrar a frase MATEMATICA E DIVERTIDA, aplicando na
tabela 8, utilizando a mesma frase chave TEORIADSNUM, originada de TEORIA DOS
NUMEROS, tém-se:

Tabela 8 — Cifra de Playfair
E @) R 1/J

D S N U
P Q vV | w
Y Z B C
F G H K L

Fonte: Adaptado pelo Autor de Criptografia e seguranca de Redes

X Z| B H

No entanto, a cifra de Playfair € bem mais complexa, pois possui regras de
encriptacéo propria, onde o texto original, denominado de texto claro, organizado em
pares de duas letras de cada vez, sdo definidas pelas regras:

i. As letras repetidas em um par sdo separadas por uma letra de preenchimento
como a letra X, ou seja, para cifrar CARRO, equivale a cifrar CA RX RO;

ii. Duas letras que pertencem a mesma linha, de forma rotativa, seréo substituidas
pelas letras a direita, onde a ultima da linha equivale a primeira letra da linha,
por exemplo: NU sera cifrado como UA;

iii. Duas letras que pertencem a mesma coluna, de forma rotativa, tera a primeira
letra substituida pela letra seguinte abaixo, sendo o primeiro elemento da
coluna a sequéncia do ultimo. Por exemplo: a cifra de TF equivale a AT;

Iv. Se nenhuma das duas condi¢fes anteriores ocorrerem, considerando os pares

de letras claro como extremidades de uma diagonal, elas serdo cifradas pela
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extremidade da diagonal contraria. Assim, DK equivale a cifra NG, OC equivale

a cifra 1Z ou JZ.

Essa Cifra monoalfabética foi um avanco para época, pois foi utilizada e
considerada, “como sistema de campo padrdo pelo Exército britAnico na Primeira
Guerra Mundial, e ainda gozava de um uso consideravel pelo Exército dos Estados
Unidos e outras forcas aliadas durante a Segunda Guerra Mundial.” (STALLINGS,
2015, p. 30).

Este método apresenta uma proposta interessante, pois o0 professor no
conteudo de matrizes e analise, podera instigar os alunos a criarem suas proprias

regras para cifrar textos utilizando-se de uma palavra chave.

4.7.3 O quadrado de Vigenere

O quadrado de Vigenére é a versao mais complexa deste método, pois ao
escolher uma palavra ou frase-chave, pode-se utilizar varios alfabetos para cifrar a
mensagem original. De fato, a seguranca desse método se deve a esta
particularidade.

Cabe recordar, que este foi o método aplicado para iniciar a introducéo deste
trabalho, contudo vale destacar que as palavras-chaves utilizadas para cifrar o titulo
foram: DISSERTACAO-MESTRADO-PROFMAT, cuja ordem da chave, sem repeti¢ao
das letras, foi dada por DISERTACOMPF, utilizando-se assim, 12 distintos alfabetos
criptografados.

Como exemplo, vamos criptografar a frase A ARTE DA ESCRITA SECRETA,
usando a palavra-chave MATEMATICA.

Inicialmente, desconsiderando as letras repetidas da palavra-chave
MATEMATICA, obtém-se MATEIC. A seguir, aplica-se na tabela para melhor

visualizar qual sera o alfabeto cifrado que correspondem as letras de MATEIC, assim;

Palavra chave M A T E I cC M AT E | C M A T E I C M A T
Texto Original A A RTE DA AIESCIRI T ASET CIRE T A
Texto criptografado M A K X M F M E L G Z K F A L | K T Q T T
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Note que, para poder empregar o alfabeto criptografado de acordo com a
palavra-chave, utiliza-se a tabela 2, o quadrado de Vigenére apresentado no capitulo
1.

A sequir, para cifrar a primeira letra do texto original, A, usa-se o alfabeto da
linha 12 que corresponde a letra M da palavra-chave. O resultado sera a interseccao
da coluna da letra A do alfabeto original com a linha da letra M, cujo resultado também
€ M. A proxima letra A, usa-se a linha 26 que corresponde a letra A da palavra-chave
resultando também na letra A. A letra R do texto original, equivale a letra K do texto
cifrado, também resultado da intersecdo da coluna R do alfabeto original com a linha
19 que corresponde a letra T da palavra-chave e assim por diante. Note que para cifrar
todas as letras E do texto original, foram usados, respectivamente, | (linha 8), A (linha
26), E (Linha 4) e o M (linha 12), ou seja, quatro alfabetos criptografados.

Logo, o texto criptografado sera transmitido da seguinte forma:

MAKXMFMELGZKFALIKTQTT

Desse modo, para criptografar toda a mensagem, a partir da palavra-chave
MATEIC, utilizou-se 6 alfabetos criptografados, por esse motivo decorre a dificuldade
de se aplicar a andlise de frequéncia, o que tornou o método absolutamente seguro
por alguns séculos, pois uma mesma letra pode ser representada por varias letras
diferentes, provocando uma grande confuséo para o decifrador de cddigos.

Portanto, ao aplicar a criptografia no ensino de analise combinatéria, os alunos,
além de ter a oportunidade de lidar com as coordenadas, ainda poderado escolher suas
préprias palavras chaves, enviar mensagens cifradas e, com isso, calcular o nimero
de possibilidades a partir da escolha da palavra chave. Dessa maneira, pode-se
observar que mesmo reduzindo a quantidade de possibilidades, ainda assim geram

inumeras possibilidades garantindo a seguranca do processo.

4.7.4 Selecao didatica para o conteudo de Analise Combinatoria

O contetudo de Andlise Combinatoria ja é considerado propicio a aplicacao,
assim ao relacionar a criptografia, torna-se a pratica mais produtiva. Portanto, o
professor poderd explorar a criptografia para enriquecer a aprendizagem deste

conteudo em sala de aula e tornar mais interessante e atrativo a compreensao deles.
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As sugestGes que seguem, orienta-se a agrupar os alunos. Dessa forma, o

professor podera escolher uma frase para que os alunos combinem entre eles uma

chave e com ela codifiguem a mensagem, podendo dessa forma seguir as seguintes

propostas;

Criptografar a mensagem a seguir utilizando a chave dada com base na
permutacao.
Mensagem original: ESTUDAR PARA A AVALIACAO
Chave: separar a frase em bloco de trés letras nesta ordem. Trocar a 12 e a 32
letra de cada bloco.

EST UDA RPA RAA AVA LIA CAO

TSE ADU APR AAR AVA AIL OAC}
Mensagem cifrada: TSEADUAPRAARAVAAILOAQ

Primeiro, espera-se que o0s alunos realizem a contagem da quantidade de letras

contidas na frase, neste caso sao 21 letras e verifiguem se ao agrupar as letras, esse

namero serd divisivel pelo valor escolhido, ou seja, 21 € divisivel por 3, logo tem-se

exatamente 7 grupos com 3 letras. E em segundo, os alunos vao criar suas préprias

chaves. Para isso, a dica é explorar o conteido de permutacdo e perceber que um

agrupamento maior havera mais opcdes, assim 0 processo além de ficar mais

complexo, aumenta a seguranca do codigo. Também a outras possibilidades, como a

permutacdo entre os blocos.

A prética pode ser invertida. O professor podera criar um situacado-problema e
entregar a mensagem criptografada para que os alunos consigam decifra-la.
Assim os alunos compreenderdo melhor o significado da criptoanalise, sendo
um grande estimulo para o desenvolvimento do raciocinio l6gico, bem como
descobrir qual foi a permutacdo aplicada a mensagem, ou seja, encontrar a
chave.

A proposta para essa atividade é apresentar aos alunos uma mensagem cifrada
e orienta-los para que decifrem utilizando a cifra de César.

A partir da ideia da cifra de Cesar, propor aos alunos que cifrem uma frase
criando sua propria cifra, ou ainda aplicar a formula C =E (k,p) =
(p + k)mod26, utilizada no subtopico 4.7.1.

Outra sugestéo relacionada a este topico é propor aos alunos que confeccione

o disco de cifras, conforme fig. 2, do capitulo 1 e utilize-o para criptografar.



89

A cifra polialfabética de Vigenere é uma interessante abordagem para que o0s
alunos compreendam a importancia dela em termos de seguranca para a época.
Assim, os alunos poderdo através do quadrado de Vigenére, cifrar mensagens e
aplicar os conceitos de coordenadas ao encontrar e substituir letras, pois € com base
nessas coordenadas que compreenderdo a complexidade do quadrado, composto de
25 alfabetos criptografados por meio da cifra de Cesar.

vi. A atividade a seguir, € proposta por Pereira (2015):

Com a palavra-chave CODIGO, cifre o verso abaixo de Memoria Carlos
Drummond de Andrade) pelo quadro de Vigenere.

“Mas as coisas findas
muito mais que lindas,
essas ficardo.”

Chave: CODIGO, que em numeros é 03-15-04-09-07-15, de acordo com
ordem no alfabeto.
Processo: Completar a tabela abaixo seguindo coordenadas na tabela 2.

3115|149 | 7|15 3|15|4|9 |7 |15|3 (1514 | 9
M|A|S|IA|S|C|O]JIT |SITA|S|F]J]JI|N|D| A
PP IW|IJ|ZIR|IRIX|W|J|Z|]U|JL|C|H]J
7115|3154 9 |7 |15|3|15(4 |9 |7 |15|3| 15
S| I MJ|U]JIT|[TITO|M|[A]JI|S|QJUJE]L/I N
Z | B [ X[ X[ X|X|T|P|J]L|IH|JU|D|JL]J]A L] C
4 19 (7153|1549 |7 |15|3|15(4 | 9 |7
DIA|S|E|S|S|A|S|F|]IT|CI]A|JR|A]|O
H|JI|Z|T|V|H|E|B|M|X|F|P|]V]J |V

Verso cifrado:
PPW JZ RRXWJZ ULCHJZ
RXXXX TPLH UDL ALCHJZ,
TVHEB MXFPVJV

(PEREIRA, 2015, p.33).

Com este exemplo, o professor podera se inspirar em criar versdes para que
os alunos realizem a cifragem utilizando do quadrado de Vigenére e, mais importante
ainda, perceba a complexidade de aplicar varios alfabetos criptografados em uma

Gnica mensagem, impossibilitando a andlise de frequéncia.
4.8 A Criptoanalise no Ensino de Porcentagem e Raciocinio Logico
Os arabes inventaram a criptoanalise definida como a “ciéncia que permite

decifrar uma mensagem sem conhecer a chave. [...] € o criptoanalista que luta para

encontrar fraquezas nesses métodos, de modo a quebrar mensagem secreta’
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(SINGH, 2014, p. 32). Esta técnica pode ser considerada bem mais desafiadora, pois
ao longo da historia, observou-se que a aplicacdo desta ciéncia sempre estava
relacionada a desvendar o segredo envolvido no processo criptografico.

Por isso, analisar uma cifra e tentar quebra-la exige muito raciocinio ldgico,
organizacdo, conhecimentos matematicos, nocoes de estatistica e linguistica, como
visto nos relatos histéricos apresentado no capitulo 1.

Enfim, decifrar € uma arte e os arabes ao estudar as cifras monoalfabéticas
conseguiram decifrar um texto criptografado pela andalise de frequéncia, uma técnica
gue consiste no estudo da ocorréncia das letras e envolve, além de conhecimento da
lingua, o conteddo de porcentagem e nocdes de contagem, estatistica e
probabilidade.

Para decifrar uma mensagem criptografada pelo método de substituicao
monoalfabético, Stallings (2015), sugere a analise de frequéncia, considerando o
percentual de ocorréncia de cada letra do alfabeto relativo ao idioma a ser
descriptografado.

No caso da lingua portuguesa, a andlise € realizada pela tabela 1, apresentada
no capitulo 1, observando as consideracfes de Coltinho (2014). Dessa forma, o
conhecimento do comportamento caracteristico das letras, conforme propde Coltinho
(2014), podera auxiliar na composicdo da mensagem original.

A proposta inicial € apresentar um texto criptografado para que de posse da
tabela 1 o aluno possa comparar. Para isso, precisard criar uma tabela para a
frequéncia do texto criptografado. Uma vez criada e convertida em porcentagem,
poderd realizar a comparacdo e assim, utilizando-se de raciocinio légico e
conhecimento da lingua portuguesa, podera ir trilhando o caminho do texto original.

Uma outra forma de explorar o assunto é dar oportunidade aos alunos para
gue eles possam, em grupo, construir suas proprias tabelas a partir de um texto,
relativamente longo, em que sejam contadas o nimero de ocorréncia de todas as
letras e convertidas em porcentagem.

Dessa forma, os alunos, conforme os relatos histéricos, terdo uma nocéo de

como se dava as quebras dos codigos.
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4.9 A Criptografia no Ensino de numeros Binarios

Com o advento dos computadores, no periodo pés-guerra, os criptoégrafos
evoluiram consideravelmente em relacéo as maquinas mecéanicas, como por exemplo,
a Enigma.

Este avanco, segundo Singh (2014), deve-se a trés importantes distincbes
entre os computadores e as maquinas mecanizadas. A primeira diferenca, destaca-se
pela limitacdo, pois esta Ultima, ndo poderia ser programada para executar operacdes
complexas como um computador, ou seja, executar agfes programadas e com
variacfes a depender de uma condi¢do dada. A segunda, esta relacionada ao ganho
de velocidade, pois € incomparavel o avanco em processamento de cifragem no
menor tempo possivel. E a terceira vantagem esta associada a linguagem dos
computadores, pois utilizam apenas nimeros binarios.

Os computadores lidam apenas com nlimeros binarios sequéncias de um e
zero conhecidas como digitos binarios, ou, abreviadamente, bits (de binary
digits, em inglés). Esta conversdo pode ser realizada de acordo com varios
protocolos, tais como o American Standard Code for Information Interchange
(Codigo Padrao Americano para Troca de Informagdes), conhecido pela sigla
ASCII. (SINGH, 2014, p. 269).

Esse sistema de base 2 ou numeros binarios equivalente a unidade bits, isto €,
“a menor unidade de informagao que pode ser armazenada ou transmitida, podendo
assumir dois valores: 0 ou 1. O computador € projetado para armazenar instrucdes
em multiplos de bit.” (GANASSOLI, 2015, p. 19).

Esse processo se da por meio do protocolo ASCII, onde cada letra, nUmero e
simbolos séo representados por uma sequéncia de 8 digitos, o que remete ao conceito
de permutacéo, visto que para formar uma sequéncia de 8 digitos de zero e um, para
cada posicéo, tem-se duas possibilidades, 0 que resulta em 2x2x2x2x2x2x2x2 = 28=
256. Por exemplo, conforme a tabela 9, a letra a minUscula é representada por
01100001.

O Estudo de criptografia moderna esta vinculada ao uso do computador, nesse
sentido é de vital importancia entender a linguagem binaria e conhecer o sistema de
numeracao posicional de base 2, ou seja, a linguagem computacional.

Na mesma linha, Pereira (2015), observa que a apresentacdo do sistema

binario aos alunos € importante pelo fato de poder rever contelidos matematicos, tais
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como; o estudo dos restos, numeracao decimal, entre outros conceitos que podem ser

compreendidos melhores explorando a linguagem computacional.

Tabela 9 — Cadigo Binario ASCII de 8 bits para Letras mailsculas e minUsculas

CODIGO BINARIO

A 01000001 N 01001110 a 01100001 N 01101110
8 01000010 O 01001111 b 01100010 0 01101111
€ 01000011 P 01010000 ¢ 01100011 P 01110000
D 01000100 Q 01010001 d 01100100 g 01110001
E 01000101 R 01010010 e 01100101 f 01110010
F 01000110 S 01010011 f 01100110 S 01110011
G 01000111 T 01010100 g 01100111 t 01110100
H 01001000 U 01010101 h 01101000 U 01110101
| 01001001 V 01010110 i 01101001 V 01110110
J 01001010 W 01010111 j 01101010 W 01110111
K 01001011 X 01011000 k 01101011 X 01111000
L 01001100 Y 01011001 | 01101100 y 01111001
M 01001101 Z 01011010 m 01101101 Z 01111010

Fonte: Adaptado de Calculo exato.net”

Por exemplo, a conversdo do niamero decimal 217 em um namero binario se
da pelo processo de divisdes sucessivas por 2, ou simplesmente pode-se representar
estas divisdes pelo algoritmo de Euclides.

Assim:

217 =2x108+1

108 =2x54+0 O\
54=2x27+0
27=2x13+1
13=2x6+1
6=2x3+0
3=2x1+1 -
1=2x0+1

Portanto, o nimero decimal 217 é representado por todos os restos, a comecar
pelo ultimo encontrado. Logo:
217 = 11011001

7 CALCULO EXATO. NET. Cédigo Binario: Conversor e nimeros binarios. 2020,
p.1, Il. color. Disponivel em: https://www.calculoexato.net/codigo-binario/. Acesso
em: 10 abr. 2020.


https://www.calculoexato.net/codigo-binario/
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Para reverter o processo, ou seja, converter o niumero binario 11011001 em

numero decimal, tem-se:

1x2”+1x2540x25+1x2%+ 1x23+ 0x22+0x2'+ 1x2°=
1x1284+1x64+0x32+1x16+1x8+0x4+0x2+1x1=
128+ 64+0+16+8+0+0+1=217

Atualmente, um byte é composto por 8 bits, compreendendo 256 caracteres e
cada letra, nimero ou simbolo equivale a um namero binario de 8 digitos. Com isso,
possibilita diversas combinacdes de digito para representar diversas informacoes,
como numeros, palavras, célculos, etc.

As tabelas ASCII fornecem os numeros binarios que correspondem ao sistema
decimal, alfabeto e simbolos diversos, utilizados para entradas de textos que
compreendam todas as representacdes utilizadas na comunicacao e informacgédo. No
entanto, sem perda de generalidade, mas através da tabela 9 (ASCII) para o alfabeto
maiusculo e minusculo, pode-se ter uma no¢ao da aplicabilidade da matematica neste
processo criptografico.

Por exemplo, para escrever CIFRA em numeros binarios, conforme a tabela 9,
tem-se a sequéncia de bits:

01000011 01001001 01000110 01010010 01000001.

Além disso, para melhor compreensdo, Ganassoli (2015), ressalta dois
exemplos. O primeiro utiliza-se do método de transposicdo e o segundo de
substituicdo. No primeiro caso a regra consistem em trocas dos pares da sequéncia,
onde o primeiro troca com o segundo, 0 terceiro com 0 quarto, e assim por diante.

Logo podemos criptografar a palavra CIFRA, da seguinte maneira:

Palavra original: 01000011 01001001 01000110 01010010 01000001
Palavra cifrada: 10000011 10000110 10001001 10100001 10000010

No segundo método, escolhe-se uma palavra chave com a mesma quantidade
de letras da palavra CIFRA, por exemplo, ALUNO. E aplica-se o algoritmo de
substituicdo, se os digitos das sequéncias das palavras transcritas em numeros
binarios forem iguais sera representado por 0, caso sejam diferentes, a representacao

sera dada pelo numero 1. Assim, obtém-se na seguinte palavra cifrada:
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Palavra original: 01000011 01001001 01000110 01010010 01000001

Palavra-chave: 01000001 01001100 01010101 01001110 01001111

Palavra cifrada: 00000010 00000101 00010011 00011100 00001110

Além do mais, destacam-se as seguintes informacdes:

Em 1970, Horst Feistel desenvolveu um dos algoritmos de cifragem mais
usados, conhecido como Lucifer, no qual o emissor e 0 receptor s6
precisavam escolher um nUimero para decidir qual chave seria usada.
Uma versé@o de 56 bits da cifra Lucifer foi oficialmente adotada e batizada
como Padréo de Cifragem de dados (DES-Data Encryption Standard). A DES
garantia a seguranca das mensagens, encorajando as empresas a utilizarem
a criptografia, havia apenas um problema, a distribuicdo de chaves.
(GANASSOLI, 2015, p. 21).

Dessa forma, torna-se indispensavel a abordagem desse sistema a criptografia,
inclusive para os alunos técnicos em informatica, uma vez que estao familiarizados a
essa forma de representacéo. Logo, entender o sistema binario torna-se fundamental
para a completa compreenséo da aplicabilidade da criptografia em matematica, sendo
concretizado através da conversdo para a linguagem computacional.

Cabe ressaltar que todas as cifras obtidas, anteriormente, podem ser
convertidas utilizando a tabela 9 (ASCII), sejam textos cifrados em numeros ou letras.

Contudo, qualquer aluno do ensino médio, especialmente do curso de
Informatica, podera compreender melhor a associacdo dos numeros bindrios a
criptografia e ter a no¢do do grande namero de possibilidades em criar chaves e
algoritmos para cifrar mensagens.

Para finalizar, as propostas apresentadas a seguir, tem como base as
atividades de Ganassoli (2015) sobre numeros binarios, utilizando-se a tabela 9
(ASCIl). Tem-se:

i. O professor podera criar situacdo-problema apresentando mensagens

criptografadas através de postagens em redes sociais utilizando o cédigo
binario. O objetivo da questéo é instigar os alunos a conseguirem decifrar a
mensagem;

Espera-se que os alunos dividam a cifra em grupos de 8 blocos e pesquisem
quais letras correspondem na tabela ASCII, transcrevendo a mensagem.

ii. Sugerir aos alunos que escolham uma palavra pra cifrar através do método

de substituicdo, conforme visto no exemplo. Para isso, deverdo utilizar a

palavra-chave, previamente, escolhida pelo professor para a tarefa;
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Espera-se que os alunos escolham livremente suas palavras e junto com a
palavra-chave, transformem em cédigo ASCII, aplicando a regra de substituicéo.

iii. Uma outra versao desta questdo € fornecer ao aluno a palavra-chave e a
mensagem cifrada. O objetivo € decifrar e descobrir a mensagem original,
ou seja, aplicar o raciocinio l6gico para reverter o processo;

Espera-se dos alunos que eles analisem a mensagem cifrada e concluam que
se for zero, os digitos serdo iguais e ser for 1, os digitos serdo diferentes, assim
descobrird a mensagem original em nimeros binarios, bastando para isso consultar a
tabela 9, a fim de compreender o que a mensagem representa.

iv. O professor ou os grupos de alunos poderdo escolher uma palavra para

aplicar o método de transposicéo e criar suas proprias regras, conforme

exemplificado.

4.10 A Criptografia no Ensino de Aritmética Modular

A Aritmética Modular, ndo faz parte do contetdo programatico do ensino médio,
porém € imprescindivel que ela seja objeto de andlise neste capitulo. Primeiro por
estar presente de forma implicita em diversos contetudos, bem como requisito basico
em varias técnicas criptograficas, como vistas até aqui. Segundo por ser base de um
dos mais importantes métodos de codigo da historia, a criptografia RSA.

Segundo Coltinho (2014), Singh (2014), Hefez (2013) e Crilly (2017), todos os
autores abordaram o método criptografico, cuja base consiste em encontrar dois
grandes numeros primos, p e g, em que o produto entre eles resulta no valor de N. De
acordo com Hefez (2013, p. 140), “Um numero natural maior do que 1 que s6 possui
como divisores positivos 1 e ele proprio € chamado de numero primo”.

Para facilitar a ideia do método, suponha que Beto escolha para p e q, 0s
seguintes valores primos: p =17 e g = 11. Logo, o produto entre eles corresponde a
N = p.q, cujo resultado € N = 17x11 = 187. A escolha de Beto resultou na chave de
cifragem publica N, que podera ser divulgada na Internet, publicada num diretério de
chaves publicas de valores N de outras pessoas ou outros meios de comunicacao.
Contudo Beto mantém em segredo os valores de p e .

Ela também escolhe outro valor que também sera publico, e = 7. Sendo que

(e,o(m)) =1.0nde p(m) = (p —1)(q —1),em que e e ¢@(m) s&o primos entre si. O



96

gue significa que entres eles ndo ha divisores comuns, exceto 0 1, ou seja, 0 maximo
divisor comum (mdc) entre eles é 1.

Assim g(m) édadopor: p(m)=(p—-1)(@q—-1) - (17 -1)(11-1) = 16x10 =
160.

Logo, (e, ¢(m)) = (7,160) = 1, satisfaz as condiges de primos entre si.

Enfim, N e e, sdo chamados de chaves publicas e p e q séo as chaves privadas

de Beto, observe figura 9 do esquema de chave assimétrica.

Figura 9 — Esquema de Chave assimétrica do algoritmo RSA

chave publica
de Beto
algoritmo “ algoritmo
criptogréfico criptografico

texto origina texto cifrado texto original
chave privada 9
de Beto ZA

Fonte: Revisa de Empreendedorismo, Inovagdo e Tecnologia®

Na sequéncia, se Bob quiser enviar uma mensagem cifrada para Beto, ele
precisard usar a chave publica N na funcdo de mao Unica que também serd de
conhecimento publico.

Em Numeros Inteiros e Criptografia RSA por Coltinho (2014), mostra como
converter letras de uma mensagem a ser cifrada em nimeros e denomina essa fase
de pré-codificacdo. A conversdo de letras em numeros é dada pela tabela 10 de
converséao.

Ainda, no processo de pré-codificacdo, tém-se algumas consideracdes a
observar:

e Os espacos entre as palavras seréo substituidos pelo nimero 99;

8 LADEIRA, Ricardo de La Rocha; RAUGUST, Anderson Schwede. Uma analise da
complexidade do algoritmo RSA implementado com o teste probabilistico de Miller-
Rabin. In: Revista de empreendedorismo, Inovagéo e tecnologia, Passo Fundo, vol. 4, n. 1 p.
24-33, Jan.-Jun. 2017 - ISSN 2359-3539 DOI: https://doi.org/10.18256/2359-3539/reit-
imed.v4n1p24-33. Disponivel em:
https://seer.imed.edu.br/index.php/revistasi/article/view/1639/1296. Acesso em 06 jun. 2020.


https://doi.org/10.18256/2359-3539/reit-imed.v4n1p24-33
https://doi.org/10.18256/2359-3539/reit-imed.v4n1p24-33
https://seer.imed.edu.br/index.php/revistasi/article/view/1639/1296
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e Os valores adotados na tabela a partir de dois algarismos evita ambiguidades, pois se
Afor1eB, 2, 0 codigo 12 ndo deixara claro se refere a L ou AB (localizado na posi¢éo
122 do alfabeto);
e Ao unir os numeros pré-codificados, a separagao por bloco, como veremos, sera menor
gue o valor de N.
e Ao separar em blocos, evita-se iniciar um bloco com o algarismo 0.
Logo a seguir, tem-se a Ultima fase da pré-codificacéo, que consiste em separar
0S numeros obtidos pelo processo de conversdo em blocos, em que o valor de cada

bloco sera menor que N.

Tabela 10 — Conversdo numeérica para o sistema RSA
A B C D E F G H | J K L M
10 11 12 13 14 15 16 17 18 19 20 21 22

N (0] P Q R S T U V wW X Y Z
23 24 25 26 27 28 29 30 31 32 33 34 35

Fonte: Adaptado pelo autor de O livro dos Cddigos

Como exemplo, suponha que Bob deseje transmitir a Beto a frase:
AMO A OBMEP, fazendo a conversao, conforme a tabela 10, tem-se:
1022249910992411221425

Separando em blocos, que ndo precisa ser, obrigatoriamente, de uma Unica
maneira e lembrando que N = 187, temos:

102- 22 - 49-9-109-92-41-12-21-42-5

No Programa de Iniciacéao Cientifica, Coltinho (2007) observa ainda que, como
cada bloco ndo representa necessariamente uma unidade linguistica, entdo a
decodificacdo por andlise de frequéncia também seria impossivel.

Iniciando o processo de codificacdo, propriamente dito, faz-se a cifragem em
cada bloco e a mensagem criptografada sera a sequéncia dos blocos codificados,
nessa ordem.

O célculo de cada bloco € dado por C(b) = resto da divisdo de b¢por N, ou seja,
pela aritmética modular, podemos calcular por meio da seguinte formula:

C(b) = b°(mod N) ,
sendoN=187ee =7.



98

Para Coltinho(2014), o par (n,e), utilizado na formula do sistema RSA é
denominado de Chave de Codificacdo. Para facilitar o processo, usaremos a
aritmética modular no primeiro bloco e apresentaremos os resultados dos demais
blocos utilizando a calculadora cientifica:

C(b) = b¢(mod N) ,

C(102) = 1027 = 102*x102%2x102 = 108.243.216x10404x102(mod187)

= 136x119x102(mod187) = 1.650.768 = 119 (mod 187)

€(22) = 227 = 44 (mod 187)

C(49) = 497 = 25 (mod 187)

C(9) = 97 =70 (mod 187)

€(109) = 1097 = 131 (mod 187)

C(92) = 927 = 148 (mod 187)

C(41) = 417 = 46 (mod 187)

C(12) = 127 =177 (mod 187)

C(21) = 217 =98 (mod 187)

C(42) = 427 =15 (mod 187)

C(5) = 57 = 146 (mod 187)

Portanto a unido de todos os blocos resulta na mensagem cifrada:
119-44-25-70-131-148-46-177-98-15-146
Como Beto conhece os valores de p e g, ela calcula o valor de um namero
particular d, conhecido como a chave da decifragem. Para decodificar a mensagem,
basta inserir na funcao
ed = 1(mod(p(m)) - 7d = 1(mod 160)

Pode-se resolver aplicando o algoritmo euclidiano estendido ou equacéo
modular como se segue. Vale ressaltar que como o mdc (7,160) = 1, aplica-se a
propriedade de congruéncia, multiplicando-se ambos os lados por um valor ¢ = 23,
pois dessa forma podemos chegar ao valor procurado d. Dai:

23.7d = 23.1 (mod160)
161d = 23(mod160)
d = 23 (mod160)
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Logo d =23
Para decifrar a mensagem, Beto usa a seguinte funcéo:
D(b) = C*(modN)

Para facilitar o processo, usaremos a aritmética modular no primeiro bloco e
apresentaremos os resultados dos blocos seguintes, utilizando a calculadora
cientifica:

D(119) = 119%3(mod187) — agrupando dois a dois, temos:

= 1192x1192 ... 1192 11 peze)x 1191 (M0d187)

= 136%1x119 (mod 187)

= 1362x1362 ... 13625,,,0sx136x1191 = (170)5x16184(mod187)

= 170%2x170%x170x102(mod187) = 102x102x17.340 (mod187) = 10.404x136
= 119x136 = 16.184 = 102 (mod187);

D(44) = 44?3(mod187) = 22 (mod187);

D(25) = 25%3(mod187) = 49 (mod187);

D(70) = 70%3(mod187) = 9 (mod187);

D(131) = 131%3(mod187) = 109 (mod187);

D(148) = 1482?3(mod187) = 92 (mod187);

D(46) = 46%3(mod187) = 41 (mod187);

D(177) = 177?3(mod187) = 12 (mod187);

D(98) = 982%3(mod187) = 21 (nod187);

D(15) = 15%3(mod187) = 42 (mod187);

D(146) = 146%3(mod187) = 5 (mod187);

Portanto a decifragem resulta na sequéncia de Blocos:
102-22-49-9-109-92-41-12-21-42-5
Fazendo a conversao dos cédigos, pela tabela inicial, tomados dois a dois,

temos:
10 22 24 99 10 99 24 11 22 14 25
A M O A O B M E P

Portanto, através deste algoritmo o0 processo torna-se revertido e obtém-se a

mensagem original.
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Observe na figura 4, capitulo 1, o algoritmo sintetizado do método de
criptografia RSA.

E importante esclarecer aos alunos que no sistema RSA esquematizado “para
pbr isso em funcionamento ha muitas contas a serem feitas e isso sO é possivel com
0 uso de um computador. E também necessario ter acesso a nimeros primos muito
grandes e escolher com certo critério as chaves do sistema.” (HEFEZ, 2013, p.322).
O autor também sugere que a mensagem seja traduzida para o cédigo ASCII, o que
torna mais interessante para o aluno de Ensino Médio técnico de Informatica,
principalmente, do curso Técnico, pois podera treinar esta converséo utilizando de
recursos tecnoldgicos, como o computador.

Stallings (2015), sugere como atividade de aplicacdo para o método RSA os
seguintes exercicios. Dessa forma, os professores poderao aplica-los em sala de aula
a fim de proporcionar a pratica do algoritmo, utilizando-se de valores possiveis de
serem desenvolvidos por meio de calculadoras e com isso o aluno podera

contextualizar a base do complexo método do sistema RSA, veja:

1. Realize a encriptacdo e decriptacdo usando o algoritmo RSA, através da
tabela 10 e a figura 4, para os seguintes valores:

ap=3,q=11,e=7;M =5
bp=5q=11,e=3;M =9
cp=7,q=11,e=17;M =8
dp=11;,qg=13,e=11;M =7
ep=17,q=31,e=7,M =2

2. Em um sistema de chave publica usando RSA, vocé intercepta o texto
cifrado € = 10 enviado a um usuario cuja chave publicaé e =5,N = 35.
Qual o texto claro M? (STALLING, 2015, p. 220).

Certamente pela complexidade da Criptografia RSA, cabe ao professor analisar
a possibilidades de aplicar as atividades sugeridas pelo autor em sala de aula ou
abordar a aplicacdo deste método de cifragem e decifragem.

Contudo, vale ressaltar que em decorréncia da relevancia que a teoria dos
nameros tem para a criptografia, o professor podera explorar a parte historica que
originou o método, demonstrar a aplicacdo e mostrar aos alunos o quanto a
matematica € importante neste processo, bem como mostrar o quanto este método
criptografico contribui na seguranca das Tecnologias da Informacdo e
Comunicag0es, interferindo positivamente no dia a dia das pessoas usuarias desses

recursos.
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5 CONSIDERACOES FINAIS

As Tecnologias da Informacdo e Comunicacdo — TICs estdo inseridas na
sociedade de forma global, parte deste avancgo se deve a seguranga em que as trocas
de mensagens, compras online, transacdes bancarias, comunicacdo em redes sociais
entre outros meios gerados pela conectividade, ocorre de forma segura.
Notavelmente, é a criptografia que garante a confiabilidade dessas relacgdes.

A evolucgéo da criptografia, relatada nesta revisdo bibliografica e documental,
constata-se que 0s avanc¢os conquistados no decorrer do tempo foram motivados pelo
empenho dos criptégrafos em garantir a seguranca nas trocas de mensagens.
Primeiro, nos primérdios da civilizacdo, no curso de grandes guerras, protecdo de
comunicacdes militares e diplomaticas, entre outros importantes fatos histéricos da
humanidade e, em segundo, em transacdes e comunicacbes atuais, que se
popularizaram nas relacfes comerciais, econdmicas e pessoais, onde se requer um
sistema de alta seguranca e confiabilidade.

Nesse contexto, todos 0s importantes acontecimentos registrados pela historia,
resultou em sucessivas inovacdes de técnicas criptogréaficas e de criptoandlise. Pois
a cada coédigo decifrado por criptoanalistas, impulsionavam aos criptografos a
encontrar cifras mais fortes e seguras. Resultado disso associado com a evolucédo das
TICs é 0 que permite aos usudrios dispor de comunicac¢des visando o mais alto nivel
de confiabilidade.

Diante deste processo, € fundamental destacar que tanto a evolucdo
criptografica quanto os avancgos tecnoldgicos dos meios de comunicacao tiveram a
matematica como a grande protagonista, principalmente, como base para criar novas
cifras, aprimorar codigos e encontrar formas para quebra-lo.

Isso posto e levando em consideracao que os alunos pertencem a denominada
Sociedade da Informacéao, logo trazem consigo habilidades apropriadas para lidarem
com as tecnologias, além de cursarem o Técnico de Informatica integrado ao médio.
Entdo, naturalmente, infere-se que tenham o conhecimento necessario sobre a
seguranca da informagao e dos conceitos de algoritmos inerentes a sua formacéo,
assim espera-se que a aplicabilidade da criptografia reforce o interesse pela disciplina
e que seja fascinante descobrir que a matematica € o embasamento tedrico das

técnicas criptograficas presentes em seu dia a dia.
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Portanto, pesquisar a historia da criptografia e da educacéo profissional no
Brasil foi fundamental para compreender os parametros tracados a educacéo. Dessa
forma, associar a aplicabilidade no ensino da matematica no contexto da educagéo
profissional, primou pelo emprego da interdisciplinaridade, pois através desta
interacdo, os conteudos de fungbes, matrizes, aritmética, analise combinatoria entre
outros com a disciplina de informatica, alcancara resultados relevantes no contexto do
ensino médio integrado ao técnico.

Porém, a pesquisa além de atingir os objetivos gerais através das propostas de
atividades em sala de aula, ultrapassam os limites pré-estabelecidos, pois podem ser
empregados no ensino médio e até nas ultimas séries do fundamental, uma vez que
o curriculo de matemética é base comum.

Com base nesses estudos, procurou-se aqui o0 embasamento legal para
verificar que a educacéo profissional esta adequada com o que se pretende de uma
educacdo de qualidade, onde se prima pela valorizacdo da  formacao plena,
omnilateral, com o intuito de prepara-lo para a inser¢do social, estabelecer novas
oportunidades e que todos sejam educados nesta perspectiva.

Por fim, ap6s a andlise sobre a aplicabilidade de criptografia no ensino da
matematica, péde-se inferir que é uma tematica com inUmeras possibilidades de
investigacdo dos conteldos matematicos, particularmente no ensino médio. Prova
disso, tem sido as diversas propostas apresentadas como aplicacdo em sala de aula.
Assim o professor de matemética, podera dispor destas sugestdes, além de poder
utilizar a ideia basica para adequar as suas aulas inovando ao valer-se dos recursos
de criptografia para melhor compreensao dos contelidos de matemaética, despertando
curiosidade e motivagao.

Cabe ainda ressaltar que, em virtude do periodo de pandemia da Covid-19, que
assola o Brasil e 0o mundo, infelizmente, néo foi possivel realizar as aplicacdes praticas
dos métodos sugeridos. Contudo, apesar das aulas ocorrerem de forma remota, o que
se pretende é dar continuidade a pesquisa, aplicando a proposta no ambito da sala
de aula.

Enfim, desenvolver este tema com esta finalidade além de contribuir para o
ensino da matematica, também enriquece o desenvolvimento profissional do
professor, bem como tem impactado positivamente na minha formacao, contribuindo
no incentivo a pesquisa, pois € vasto e inesgotavel o tema. Prova dessa teoria é o

sistema RSA, considerado o mais seguro e usado na atualidade, podendo ser objeto
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de pesquisa com o objetivo de encontrar uma solucéo para a fatoracdo do produto de
dois grandes numeros primos e assim, apesar de uma teoria simples da Aritmética

seria uma descoberta extraordinaria.
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