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MODELO DE GERENCIAMENTO DE INFRAESTRUTURA VIRTUALIZADA
DEFINIDA POR CODIGO

RESUMO: A crescente demanda por ambientes computacionais dinamicos e seguros
em instituicbes de ensino tem impulsionado a adogdo de praticas que garantam
agilidade e padronizacao na gestao de infraestrutura. Nesse contexto, a Infraestrutura
como Cdédigo (laC) apresenta-se como uma abordagem capaz de reduzir erros
operacionais € maximizar a eficiéncia, tratando a infraestrutura fisica como software.
Este trabalho propde desenvolver e validar um modelo de gerenciamento de
infraestrutura virtualizada definida por codigo, aplicado ao laboratério de redes do
Instituto Federal de Rondbnia (IFRO), Campus Porto Velho Zona Norte. A pesquisa
classifica-se como aplicada e experimental, estruturada sobre uma arquitetura de
orquestragao centralizada no Semaphore Ul. A metodologia consistiu na integragcéo
de repositérios privados e na divisao de tarefas em pipelines independentes, utilizando
o Terraform para o provisionamento automatizado no hipervisor Proxmox VE, o
Ansible para a configuragao auténoma de pacotes e o HashiCorp Vault para a inje¢ao
dindmica e segura de credenciais. Os resultados praticos validaram a eficacia da
esteira de automacao, comprovando a seguranga sistémica por meio do principio do
menor privilégio em APIs. A execugao da orquestracéo registrou um baixo lead time
para o provisionamento e a configuracao inicial de instancias LXC. Essa integracao
garantiu a idempoténcia do ambiente e eliminou desvios de configuragcéo
(configuration drift), entregando nds operacionais padronizados e prontos para uso.
Conclui-se que a substituicdo de processos manuais por este modelo automatizado,
auditavel e rastreavel resolve os gargalos operacionais do laboratorio, viabiliza o
controle pedagdgico seguro e promove a formagao de profissionais rigorosamente
alinhados a cultura DevOps e as exigéncias tecnolégicas do mercado.

PALAVRAS-CHAVE: automacgao; infraestrutura como codigo; virtualizagao;
seguranga; DevOps.

ABSTRACT: The growing demand for dynamic and secure computing environments
in educational institutions has driven the adoption of practices that ensure agility and
standardization in infrastructure management. In this context, Infrastructure as Code
(laC) presents itself as an approach capable of reducing operational errors and
maximizing efficiency by treating physical infrastructure as software. This study
proposes to develop and validate a code-defined virtualized infrastructure
management model, applied to the networking laboratory of the Federal Institute of
Rondénia (IFRO), Porto Velho Zona Norte Campus. The research is classified as
applied and experimental, structured upon an orchestration architecture centralized in
Semaphore Ul. The methodology consisted of integrating private repositories and
dividing tasks into independent pipelines, using Terraform for automated provisioning
on the Proxmox VE hypervisor, Ansible for autonomous package configuration, and
HashiCorp Vault for the dynamic and secure injection of credentials. Practical results
validated the effectiveness of the automation pipeline, demonstrating systemic security



through the principle of least privilege in APls. The orchestration execution recorded a
low lead time for the provisioning and initial configuration of LXC instances. This
integration ensured environment idempotency and eliminated configuration drift,
delivering standardized and ready-to-use operational nodes. It is concluded that
replacing manual processes with this automated, auditable, and traceable model
resolves the laboratory's operational bottlenecks, enables secure pedagogical control,
and promotes the training of professionals strictly aligned with DevOps culture and
technological market demands.

KEYWORDS: automation; infrastructure as code; virtualization; security;
DevOps.



1 INTRODUGAO

A nova era da informacéo, pautada pela automacao e pela inteligéncia artificial,
exige uma gestédo de infraestrutura de Tecnologia da Informagao (Tl) cada vez mais
moderna e eficiente. Esse cenario decorre da crescente integracao entre os diferentes
setores da informatica e os sistemas de comunicagao que, aliados a computagdo em
nuvem, redefinem os padrbes operacionais tradicionais (SCHWAB, 2016).

Nesse contexto, segundo Morris (2021), a pratica de Infraestrutura como
Cddigo (Infrastructure as Code - laC) surge como a resposta fundamental a esse
desafio, permitindo que a infraestrutura seja tratada como software, ou seja, definida,
provisionada e gerenciada por meio de codigo. Essa metodologia possibilita a
aplicacao de principios da engenharia de software, como automacao, rastreabilidade
e consisténcia, viabilizando mudancas rapidas, seguras e continuas, ao mesmo tempo
em que se alinha a cultura DevOps.

A urgéncia dessa transicdo tecnoldégica justifica-se pelas profundas
transformacdées no mercado de trabalho. A automacao tende a substituir tarefas
rotineiras, sejam elas manuais ou cognitivas passiveis de codificagdo, elevando a
demanda por habilidades de maior valor analitico e estratégico. O Guia de
Ferramentas de Apoio Tecnolégico do Ministério Publico Militar (MPM, 2022) estima
que mais de 81% do trabalho fisico previsivel, 69% do processamento de dados e
64% das atividades de coleta de informacdes poderiam ser facilmente automatizados
com as tecnologias ja disponiveis.

Diante dessa demanda por profissionais capacitados para operar e gerir tais
inovagdes, o Instituto Federal de Rondbnia (IFRO), Campus Porto Velho Zona Norte,
desempenha um papel institucional estratégico na oferta de educagao tecnoldgica na
regido. Dentre os cursos ofertados, destaca-se o Curso Superior de Tecnologia (CST)
em Redes de Computadores, iniciado em 2017. O curso tem como objetivo formar
profissionais de nivel superior capazes de responder as necessidades regionais e aos
desafios de uma sociedade em continua transformacéo (IFRO, 2022). Conforme o
Catalogo Nacional de Cursos Superiores de Tecnologia (BRASIL, 2016), o peffil
esperado para esse tecnélogo abrange a capacidade de projetar, implantar, gerenciar
e integrar redes; avaliar solugdes de segurancga; documentar projetos de diferentes

portes; e propor medidas para a melhoria da qualidade dos servigos prestados.



Para sustentar essa formagao de carater eminentemente pratico, o curso conta
com um Laboratério de Redes de Computadores, disponibilizado sob o
acompanhamento de professores e monitores. O espaco dispde de hardwares que
suportam a instalagdo de sistemas operacionais e aplicagcdes robustas, além de
equipamentos ativos e passivos de rede. Adicionalmente, estdo disponiveis softwares
para simulagcdes e emulagdes, incluindo recursos de virtualizagéo e contéinerizagao,
que garantem ao discente a liberdade necessaria para a criagdo de seus préprios
sistemas e topologias (IFRO, 2022). Essa infraestrutura representa o ambiente fisico
sobre o0 qual recaem as decisdes de gerenciamento investigadas no presente trabalho.

Embora situado em um contexto académico, o laboratério do IFRO apresenta
caracteristicas fisicas e demandas de processamento equivalentes as de um
datacenter de pequeno porte. Por essa razdo, este ambiente ndo deve ser gerido
como um laboratério de informatica tradicional, mas sim com o rigor operacional de
uma infraestrutura corporativa. A matriz do curso exige que o espago entregue valor
as aulas praticas com agilidade e consisténcia. Contudo, a auséncia de ferramentas
adequadas de gestao légica (automagéo) contradiz a robustez fisica instalada, criando
um gargalo que impede a infraestrutura de cumprir sua fungdo de forma plena. A
resolucao dessa incompatibilidade exige o abandono de praticas manuais em favor
de um modelo operacional definido, integrando a tecnologia aos objetivos da
instituicao.

Corroborando a urgéncia dessa transi¢ao, Cruz (2020) observa que ambientes
provisionados manualmente exigem aproximadamente o dobro das etapas em
comparagao a automacado logica, além de serem altamente suscetiveis a erros
humanos que introduzem retrabalho e geram indisponibilidade dos servigos.

Diante dessa problematica, o presente trabalho propde um modelo de
gerenciamento de infraestrutura virtualizada definida por cédigo para o cluster do
laboratério de redes do IFRO. O modelo integra a ferramenta Terraform para o
provisionamento automatizado, o Ansible para a configuragdo padronizada e o
HashiCorp Vault para a gestdo segura de credenciais, utilizando o hipervisor Proxmox
VE para a orquestragao de contéineres Linux (LXC) — uma tecnologia de virtualizagao
em nivel de sistema operacional reconhecida por sua leveza e rapida inicializagao.
Dessa forma, a pesquisa objetiva investigar e demonstrar a viabilidade da automacgao

como estratégia de modernizagdo, avaliando seus impactos na padronizagado de



processos, na elevagao da seguranca sistémica e na transferéncia de conhecimento

pratico alinhado as demandas atuais de inovagao tecnolégica do mercado.

2 DIAGNOSTICO DA SITUAGAO PROBLEMA E/OU OPORTUNIDADE

O Instituto Federal de Educacéao, Ciéncia e Tecnologia de Rondénia (IFRO),
Campus Porto Velho Zona Norte, constitui uma instituicdo publica de educacéao
profissional, cientifica e tecnolégica com atuagéo voltada a formagao de recursos
humanos qualificados para responder as demandas regionais de desenvolvimento.
Entre os cursos ofertados pela unidade, destaca-se o Curso Superior de Tecnologia
em Redes de Computadores, iniciado em 2017, cuja proposta formativa envolve
competéncias relacionadas ao projeto, a implantagdo, ao gerenciamento, a integragéo
e a documentacao de infraestruturas de rede, bem como a analise de solugbes de
segurancga e a melhoria da qualidade dos servigos tecnoldgicos.

Para sustentar essa formacgao pratica, o curso conta com um Laboratério de
Redes de Computadores, ambiente no qual se desenvolvem atividades de ensino,
experimentacgao e apoio a projetos académicos. O laboratério dispde de equipamentos
de rede, servidores, softwares de virtualizagdo e recursos de conteinerizagao, o que
Ihe confere caracteristicas operacionais proximas as de uma infraestrutura
computacional de pequeno porte, ainda que situada em contexto educacional.

Do ponto de vista interno, o laboratério apresenta uma base fisica relevante
para a execucado de praticas avancadas, incluindo capacidade para hospedar
contéineres e maquinas virtuais em cluster Proxmox VE. Entretanto, a analise do
cenario revelou que a robustez da camada fisica ndo era acompanhada por um
modelo légico de gerenciamento igualmente maduro, pois a disponibilizagédo de
ambientes dependia de procedimentos manuais de criagado, configuragao e ajuste de
acesso, 0 que reduzia a agilidade do atendimento as demandas académicas e
aumentava a suscetibilidade a falhas humanas.

No plano externo, esse diagndstico se relaciona as exigéncias contemporaneas
do mercado de tecnologia, no qual automacdo, padronizagdo, seguranga e
rastreabilidade sao atributos cada vez mais valorizados na administracdo de
infraestruturas. Nesse sentido, a literatura mobilizada no trabalho demonstra que
praticas baseadas em Infraestrutura como Cddigo (laC) e em principios da cultura

DevOps se mostram adequadas para enfrentar limitacbes tipicas de ambientes



geridos manualmente, tais como retrabalho, inconsisténcias entre instancias,
dificuldade de replicacao e exposi¢ao indevida de credenciais.

A situagdo do problema identificada, portanto, consiste na inadequacido do
modelo manual de gerenciamento da infraestrutura virtualizada do laboratério de
redes do IFRO frente as necessidades de padronizacgao, escalabilidade, seguranca e
rapidez exigidas pelas atividades didatico-pedagogicas do curso. Embora o ambiente
ja possuisse recursos tecnologicos suficientes para suportar cenarios mais avangados
de uso, a auséncia de automagédo e de um fluxo estruturado de provisionamento
limitava o aproveitamento pleno dessa capacidade instalada.

Além do problema, o contexto investigado também evidencia uma oportunidade
de melhoria e inovagdo. A implantacdo de um modelo de gerenciamento de
infraestrutura virtualizada definida por cdédigo permitiria modernizar a gestdo do
laboratério, reduzir o tempo de entrega dos ambientes, elevar o controle sobre
credenciais e configuragdes, e, simultaneamente, ampliar o valor pedagdgico do
espacgo ao aproximar os estudantes de ferramentas e praticas efetivamente utilizadas

em contextos profissionais de redes, infraestrutura e computagdo em nuvem.

3 ANALISE DA SITUAGAO PROBLEMA E PROPOSTAS DE
INOVAGCAO/INTERVENGAO/RECOMENDAGAO

A analise da situagao-problema demonstrou que a principal limitacdo observada
no laboratdrio de redes do IFRO nao estava associada a insuficiéncia de hardware ou
a auséncia de um ambiente virtualizado, mas a caréncia de um modelo légico de
gerenciamento compativel com a complexidade da infraestrutura disponivel. Embora
o cluster Proxmox VE fornecesse a base necessaria para a execucdo de maquinas
virtuais e contéineres, a operacionalizagado cotidiana permanecia dependente de
acgdes manuais, o0 que comprometia a padronizagcao dos ambientes e o uso eficiente
dos recursos institucionais.

Sob essa perspectiva, a manutencdo do processo manual configurava uma
primeira alternativa possivel, porém inadequada. Esse modelo exigia multiplas etapas
operacionais, elevada intervengcdo humana e maior propensido a inconsisténcias,
sobretudo na criacdo de instancias, na instalacdo de pacotes e no controle de
credenciais, 0 que se mostra incompativel com os principios contemporaneos de

reprodutibilidade e governancga da infraestrutura.
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Uma segunda alternativa seria a adocéo isolada de apenas uma ferramenta de
automacao, como Terraform ou Ansible, para solucionar parcialmente o problema.
Apesar de representar um avango em relagdo ao cenario manual, essa abordagem
nao atenderia de forma integral as necessidades do laboratorio, pois o
provisionamento automatizado, a configuragao pos-criacéo e a protegao de segredos
exigem fungdes distintas e complementares. Em outras palavras, a resolugao efetiva
da situagdo-problema depende de uma arquitetura integrada, e ndo de uma
automacao fragmentada.

Diante disso, a proposta de inovagdo adotada neste trabalho consistiu na
implementacdo de um modelo integrado de Infraestrutura como Cdédigo aplicado ao
laboratério de redes do IFRO. A solugcao foi estruturada com base no hipervisor
Proxmox VE como camada de virtualizagdo, no Terraform como mecanismo de
provisionamento declarativo de contéineres LXC, no Ansible como ferramenta de
configuracdo idempotente das instancias, no HashiCorp Vault para a gestao
centralizada de credenciais e no Semaphore Ul como plataforma de orquestracao das
rotinas automatizadas.

Do ponto de vista tedrico, a escolha dessa arquitetura encontra respaldo nos
referenciais que sustentam a importancia da padronizacédo, da idempoténcia, da
rastreabilidade e da separagado entre definicdo de infraestrutura, configuragcdo de
servigos e gestdo segura de segredos. A proposta também dialoga com a cultura
DevOps ao reduzir a dependéncia de ajustes manuais, favorecer o versionamento das
mudancas e permitir a repetibilidade dos ambientes provisionados no laboratorio.

A construcdo da proposta ocorreu em etapas encadeadas. Inicialmente,
procedeu-se a preparacdao do ambiente base, com a definicdo da arquitetura e a
selegdo da stack tecnolégica mais compativel com as demandas do laboratério. Em
seguida, foram implementados mecanismos de autenticacdo e confianga entre os
servigos, incluindo a criagédo de um perfil restrito de APl no Proxmox e a adogéo de

chaves SSH para comunicagao segura com as instancias provisionadas.
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Figura 1 - Lista de template para baixar no Proxmox

Type Package
- Section: mail (2 Items)

= Section: system (21 hems)

bec ubuntu-26.04-standard 26.04- Ubuntu 2604 Resolute (standard)

bec <yl 1 LXC default image for rockylinux

Ixe edora-43-default 2 - LXC default image for fedora 43

bec -default

bec nsuse-15.6-default

Iee

bec alm: 2 ) ault image for almall

4 Nobie (standard)
ault image for alpine 3.23 (2
LXC default image for epeneuler 25.03 (
Ubuntu 22 04 Jammy (standard)
Devuan
rockylinue-9-defaul 20240912  LXC defaul image for rockylinux 9 (20240912)

archiinux-base 26 Archlinux base mage

opensuse-16.0-defaull

fedora-42-default ' 8  LXC default image for fedora 42 (2025

Debian 13 Tride {standard)

Fonte: PROPRIA, 2026.

Na etapa seguinte, foi avaliada a estratégia de uso de templates personalizados
para criacao dos contéineres. Os testes mostraram que essa abordagem ampliava a
complexidade do fluxo e reduzia a rastreabilidade das alteracdes, razdo pela qual se
optou pela adogédo do template original disponibilizado pelo Proxmox, deixando a

padronizagao do ambiente sob responsabilidade do Ansible.
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Figura 2 - Preparacao do template para a criagao dos conteiners

X PROXXMO Virtual Environment 9.2 2

Server View

&= Datacenter (testcluster01)

B testpve01

> testpve02
[% 103 (TP-DEBIAN13-INFRA-SRYV)
D@ 500 (TP-DEBIAN13—-TURMA-B)
g£82 localnetwork (testpve02)
g [11ocal (testpve02)
=[] local-zfs (testpve02)
=[] testpbs01 (testpve02)

2 testpve03

@ teste-infra

Storage local’ on node testpve 1’

8 Summary Upload  DownloadfomURL  Templales  Pul from OCI Registy

@ Backups Name

[\

(©) 150 images debian-13-standard 131-2_amdbd tar zst
[ CT Templates

O Import

o' Pemissions

Fonte: PROPRIA, 2026.

Como parte da camada de seguranga da proposta, foi implantado o HashiCorp
Vault em um contéiner LXC dedicado, com a finalidade de centralizar a guarda de
segredos e impedir a exposicdo de senhas, chaves e tokens nos arquivos de
automacao. Essa decisao fortaleceu a governanca de credenciais do laboratério e

permitiu que o pipeline operasse com maior seguranga e auditabilidade.
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Figura 3 - (Unseal) manual via chaves mestras e autenticacdo por Root

O cofre foi inicializado! Aqui esta sua chave. Abrir o Cofre

dessas chaves para abrir r

pelo menos 1 chave, seu Cof

Token raiz inicial

-------------

proxmox

proxmox G

Secret

Ixc_root_password

pm_api_token_secret

ssh_public_key

ssh_public_key_semaphore

e download

O cofre esta selado

Destaque o Cofre inserindo partes da chave de deslacramento. Isso pode ser
feito por multiplos mecanismos em mdiltiplos computadores. Uma vez que
todas as partes sejam inseridas, a chave raiz sera descriptografada e o Vault

sera deslacrado.

Parte da Chave Aberta

Fonte: PROPRIA, 2026.

Figura 4 - Interface web Semaphore

Delete Destroy Copy v Version6 v Create new version +

Fonte: PROPRIA, 2026.

A implementacdo do ambiente de apoio a orquestragdo também incluiu a

criacao de um contéiner LXC voltado a execucgao de servigos auxiliares em Docker,

com destaque para o uso do painel Komodo como instrumento de apoio visual a

gestao dos contéineres. Essa etapa contribuiu para organizar a operagéo do ambiente

e facilitar a observacéo pratica das rotinas automatizadas.
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Figura 5 - Dashboard Komodo

KOMODO

@ Dashboard

Fonte: PROPRIA, 2026.

Na sequéncia, foi implantado o Semaphore Ul como nucleo central de
orquestracdo do modelo. Sua instalacéo foi realizada em uma stack dedicada, com
uso de imagem Docker customizada e técnica de multi-stage build, a fim de garantir

isolamento de dependéncias, leveza e melhor controle do ambiente de execugao.

Figura 6 - Stack do Semaphore

semaphore-stack ¢

RUNMNING

Pull images

postgres FUNMING postgras 16-alpine . semaphore-stack_default

semaphore-custom semaphore-stack_default

Fonte: PROPRIA, 2026.
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Figura 7 - Interface web Semaphore

Enter to your account

Nome de usudiio

ENTRAR

Fonte: PROPRIA, 2026.

A integracdo entre Semaphore Ul e os repositérios privados do GitHub foi
implementada para assegurar versionamento, rastreabilidade e controle de mudancgas
nos codigos de infraestrutura. Para isso, o trabalho abandonou autenticagdo por
senha e adotou Personal Access Token (PAT), armazenado de forma protegida no

ambiente do orquestrador, permitindo o consumo seguro dos repositérios privados.

Figura 8 - Parametrizagdo Semaphore

Novo Ke X 3
A Novo Repository
Nome da Chave
terraform-teste Norme
terraform-teste
LOCAL STORAGE ENV FILE Rt ou cansioho
https:/github.com/alfons1n/lab-zero-terraform-teste,
Tipo gt e ey @SR e gr 0o caminho absshan
Login com senha v
Ramo
main
Nome de usudrio (Opcional)
Chave de Acesso
— terraform teste - ] (2}
©

CANCELAR CRIAR

CANCELAR CRIAR

Fonte: PROPRIA, 2026.
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No plano de provisionamento da infraestrutura, o Terraform foi organizado de
forma modular para permitir escalabilidade, legibilidade e reaproveitamento do cédigo.
A transigéo do provider legado Telmate para o provider bpg/proxmox representou um
refinamento técnico importante, pois tornou a modelagem dos recursos mais

expressiva e compativel com versdes mais atuais da APl do Proxmox VE.

Figura 9 - Bloco de cédigo bpg/proxmox

Fonte: PROPRIA, 2026.

A logica de execucao foi dividida em camadas, separando a composi¢ao do
inventario e dos parametros da infraestrutura da légica bruta de criagdo dos
contéineres. Essa organizacédo modular tornou o modelo mais reutilizavel e facilitou a

expansao futura do laboratério sem necessidade de duplicagdo manual de codigo.
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Figura 10 - Modulo de execugao

RRAFROM-INFRA-2026

OUTLINE

Fonte: PROPRIA, 2026.

A segurancga do provisionamento foi reforgada pela integracao entre Terraform,
Vault e Proxmox, de modo que os segredos necessarios a autenticagao fossem
obtidos dinamicamente, sem exposi¢cao em texto claro no cédigo-fonte. Essa solugéo
reduziu riscos de vazamento e tornou o fluxo mais aderente as boas praticas de
DevOps.
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Figura 11 - Provider Proxmox

Fonte: PROPRIA, 2026.

Ap06s a consolidagao da arquitetura de provisionamento, a proposta foi validada
por meio da execugao do pipeline completo no Semaphore Ul, integrando repositério
privado, Vault e cluster Proxmox VE. Essa validagcdo demonstrou a viabilidade
funcional do modelo no contexto do laboratério e permitiu verificar a criagao

automatizada das instancias com rastreabilidade operacional.

Figura 12 - Cluster de virtualizagdo Proxmox VE

X PROX MO X Vitual Environment 9.2.2

Server View

rurmning
@ HA State none
A Node testprell
& Unprivileged Yes

& Datacenter (testcluster01)
. testpve0t
&'r--. 101 (testdocker)
& 102 (testvaul)
Eﬁi‘ 501 (TP-DEBIANT 3-TURMA-A) {; CPU usage 0.61% of 2 CPUs
&3 localnetwork (tesipvel1) =3 Memory usage
= [ local (testpvadi)
£ ] local-=fs wel1)
2 (] testpbs01 (festpve01)
B testpve02 g 10.0.40.10
fed0:-be24-11ff fead:aedl
More

O SWAF usage

2 Bootdizk size 59, Gi of .00 GiB)

Fonte: PROPRIA, 2026.

O Terraform Plan foi utilizado como etapa prévia de conferéncia das alteracoes
a serem aplicadas, permitindo maior previsibilidade sobre a infraestrutura declarada.
Na sequéncia, a execucgao do apply resultou na criagado automatizada das instancias

€ na geragao de saidas com os enderecgos |IP dos contéineres provisionados.
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Figura 13 - Plano simulado (Terraform Plan)

@ Teste de provi... > Nova Tarefa Modelos de Tarefa » Teste de provisionamento
agem (Opcional A vazio /'
U ID DA TAREFA VERSAO STATUS
] figur o Bt ! Update locals.if “‘J
1-10f1

Fonte: PROPRIA, 2026.

Figura 14 - Provisionamento automatico das instancias

& Datacenter (testcluster01) 2:24:50 PH
v luma-a 2:24:50 PN
100 (aluno-02 local) @0 @ 1:24:50 PN
? 104 (aluno-01.local) @0 @ 2:24:50 i
& 101 (testdocker)
& 102 (testvault)
E‘e 103 (TP-DEBIAN13-INFRA-SRV)
E‘e 500 (TP-DEBIAN13-TURMA-B)
E‘e 501 (TP-DEBIAN13-TURMA-A)

2:24:58 M alunos ip = {

2:24:50 PN “aluno-81" = "19.0.40.201/24"
2:24:50 PN "aluno-82" = "19.0.49.262/24"
2USHN )

Fonte: PROPRIA, 2026.

Quanto ao desempenho operacional, os testes registraram tempo reduzido
para a criacdo inicial das instancias, indicando ganho de agilidade em relagéo ao
processo manual. Ainda assim, recomenda-se evitar formulagdes superlativas,
substituindo expressdes como “extrema eficiéncia” por afirmagées mais objetivas e

compativeis com a evidéncia observada em laboratério.
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Figura 15 - Lead time teste

Teste de provisionamento 1 > Tarefa #471
m Administrador 25 —

Informagoes do modelo

Aplicativo Cédigo Terraform

Modelo esie de provis

Informaces de execucdo

Mensagem =

Autor Administrador

criado Ha um minuto (14:28)
Iniciado alguns segundos atras (14:29)
fim alguns segundos atrds (14:29)
Duragdo alguns segundos

Fonte: PROPRIA, 2026.

Na camada de configuracdo dos ambientes, o Ansible foi utilizado para
transformar os contéineres provisionados em instancias padronizadas, aptas ao uso
académico. Sua arquitetura foi organizada em roles, playbooks e inventarios, com
destaque para a role de bootstrap, responsavel por tarefas iniciais como atualizagao
de repositorios, instalacdo de dependéncias e criagdo de identidade sistémica do

orquestrador.

Figura 16 - Arquitetura do Ansible

Fonte: PROPRIA, 2026.
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No que se refere a estratégia de inventario, adotou-se inicialmente o inventario
estatico, e essa decisao foi justificada por razbes pedagdgicas, de estabilidade e de
validagdo humana prévia. Em termos praticos, o inventario estatico consiste em um
arquivo previamente definido com a lista de hosts e seus parametros de acesso, ao
passo que o inventario dinamico é gerado automaticamente por scripts, plugins ou
APIs no momento da execucdo. Para o contexto do laboratério, a escolha pelo
inventario estatico mostrou-se mais adequada a necessidade de controle sobre o fluxo

“provisionamento, validagado e configuragao”.

Figura 17 - Provisionamento automatico das instancias

LAB-ZERO-GETC-ANSIBLE

equipamento="LXC"

Fonte: PROPRIA, 2026.

Como sintese analitica, a proposta demonstrou potencial para reduzir o tempo
de provisionamento, padronizar ambientes, centralizar credenciais sensiveis e ampliar
a reprodutibilidade do laboratério. Além disso, a documentagao técnica produzida e o
versionamento dos arquivos em repositério privado reforgcam o carater replicavel da
solucado e sua utilidade para outros contextos educacionais ou institucionais com

demandas semelhantes.
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Figura 18 - Arquitetura do modelo

Arquitetura de Orquestracao - TCC IaC

Operador

1. Acesso & Gestao
[interface Web)

Hardware de Controle (flano de Gerenciamento)
Pilha de Contaigers (Semaphore)

2. Executar Infra

Pipeline A: Prgyisionamento

Tare{’;n-;m} 2, Exacutar Config
Pipeline B: onfiguracao
¥
Tarefa: Ansible
Blnario Terraform
{Repo: Playbooks Config)

3. Obter Segredos

Infraestrutura de Seguragca {ﬂlanD de Seguranca)

4. Implantar via API HashiCorp Vault

3. Conexao S5H
(Privada no Sem / Publica no LXC)

Hardware de Execucao (Plano de Execucid)

Cluster Proxmaox VE

5. Novo Contalner

Cargas de Tr &W

Container Aluno 01 Container Aluno N...

Fonte: PROPRIA, 2026.

4 CONCLUSOES E CONTRIBUIGAO TECNOLOGICA E/OU SOCIAL

A analise desenvolvida permitiu concluir que a implementacido de um modelo
de gerenciamento de infraestrutura virtualizada definida por codigo € tecnicamente
viavel e pertinente para o contexto do Laboratério de Redes de Computadores do

IFRO, Campus Porto Velho Zona Norte. A proposta respondeu a situacéo do problema
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identificada ao substituir praticas manuais por um fluxo automatizado, rastreavel e
mais padronizado de provisionamento e configuragao da infraestrutura.

Em relacdo ao objetivo geral, verificou-se que a integracédo entre Terraform,
Ansible, HashiCorp Vault, Semaphore Ul e Proxmox VE constituiu uma solugéo
coerente para automatizar o gerenciamento do laboratoério e elevar o controle sobre
os ambientes disponibilizados para uso académico. Quanto aos objetivos especificos,
observou-se avanco na automagdo do provisionamento de contéineres, na
padronizagado das configuragdes internas, na centralizagdo segura de credenciais e
na consolidagdo de um modelo aplicavel ao contexto institucional analisado.

A principal contribuicao tecnologica do trabalho esta na proposi¢ao e validagao
de uma arquitetura de automacéo que pode ser replicada, adaptada e evoluida em
ambientes laboratoriais com caracteristicas semelhantes. Ja a contribuicdo social e
educacional reside no fortalecimento da formagao pratica dos estudantes, que passam
a ter contato com ferramentas, processos e padrbes efetivamente utilizados em
cenarios profissionais de administracao de infraestrutura.

Além de beneficiar a gestao interna do laboratério, a proposta também amplia
o potencial institucional do IFRO ao alinhar ensino, experimentacdo e inovagao
tecnolégica em um mesmo ambiente. Como desdobramento futuro, recomenda-se a
continuidade dos testes em produgdo, a mensuragdo mais ampla de indicadores
operacionais € a expansdo do modelo para novas demandas de observabilidade,

monitoramento e governancga da infraestrutura.

5 AGRADECIMENTOS
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