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RESUMO: O crescente aumento do nimero de dispositivos conectados e a necessidade de
protecdo contra invasdes e vazamentos de dados pessoais, impulsionam o desenvolvimento de
tecnologias embarcadas em aplicativos de monitoramento e controle de redes Wi-Fi em
ambientes domésticos. O presente estudo é resultado de atividade interdisciplinar desenvolvida
na modalidade de ensino, pesquisa e extensdo, com o objetivo de promover a educacéao
tecnoldgica na comunidade académica através da apresentacdo de inovagdes tecnoldgicas para
uso pessoal, empresarial e pablico. A metodologia adotada fundamentou-se nos principios da
Curricularizagdo da Extensdo, utilizando a pesquisa-acdo como abordagem central para a
execucdo do trabalho. As atividades foram organizadas em etapas interligadas e caracterizadas
pela continuidade. Inicialmente, procedeu-se ao planejamento e ao levantamento tedrico
necessario. Posteriormente, definiram-se e implementaram-se as estratégias de acdo, seguidas
pela coleta e analise dos dados obtidos. Ao longo de todo o processo, foi promovida a avaliagéo
continua das acbes desenvolvidas, resultando, ao final, na divulgacdo dos resultados
alcancados. Os participantes responderam a questionarios estruturados que abordaram aspectos
socioeconémicos e relacionados ao tema do projeto, visando coletar percepcdes e experiéncias
individuais. Dentre os resultados obtidos identificou-se que a maioria dos participantes (80%)
considera a protecdo contra ameacas de seguranga como o principal objetivo dos aplicativos de
monitoramento, destacando a preocupag¢do com a seguranca das informacdes pessoais e a
integridade dos dispositivos. Além disso, muitos participantes (65%) reconheceram a
multifuncionalidade desses aplicativos, que inclui ndo apenas a seguranga, mas também a
capacidade de rastrear dispositivos e controlar o uso de aplicativos, evidenciando uma
compreensdo ampla das funcionalidades dessas tecnologias, conforme discutido por varios
autores na literatura especializada. As consideragdes finais destacam a necessidade de
estratégias eficazes para promover uma utilizacdo ética e transparente dos aplicativos de
monitoramento, garantindo simultaneamente a seguranca e a privacidade dos individuos.

PALAVRAS-CHAVE: Seguranga Cibernética. Aplicativos de Monitoramento. Educagéo
Tecnoldgica.

ABSTRACT: The growing number of connected devices and the need to protect against
intrusions and personal data leaks are driving the development of embedded technologies in
applications for monitoring and controlling Wi-Fi networks in domestic environments. This
study is the result of an interdisciplinary activity developed in the form of teaching, research
and extension, with the aim of promoting technological education in the academic community
through the presentation of technological innovations for personal, business and public use. The
methodology adopted was based on the principles of Curricularization of Extension, using
action research as the central approach for carrying out the work. The activities were organized
into interconnected stages characterized by continuity. Initially, the necessary planning and
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theoretical survey was carried out. The action strategies were then defined and implemented,
followed by the collection and analysis of the data obtained. Throughout the process,
continuous evaluation of the actions undertaken was promoted, resulting, at the end, in the
dissemination of the results achieved. The participants answered structured questionnaires that
covered socio-economic aspects and aspects related to the project's theme, with the aim of
collecting individual perceptions and experiences. Among the results obtained, it was identified
that the majority of participants (80%) consider protection against security threats to be the
main objective of monitoring applications, highlighting concerns about the security of personal
information and the integrity of devices. In addition, many participants (65%) recognized the
multifunctionality of these applications, which includes not only security, but also the ability to
track devices and control the use of applications, showing a broad understanding of the
functionalities of these technologies, as discussed by various authors in the specialized
literature. The final considerations highlight the need for effective strategies to promote the
ethical and transparent use of monitoring apps, while guaranteeing the security and privacy of
individuals.

KEYWORDS: Cybersecurity. Monitoring Applications. Technological Education.

1. INTRODUCAO

O controle e monitoramento de redes Wi-Fi domésticas sdo fundamentais para assegurar
a seguranga, eficiéncia e desempenho das conexdes, especialmente diante do aumento
exponencial de dispositivos conectados. Piccoli e Bonifacio (2023) projetam um crescimento
anual de 46% no trafego global de dados mdveis até 2023, reforcando a necessidade de redes
mais seguras e bem gerenciadas. Redes sem controle adequado estéo sujeitas a invasoes, 0 que
pode expor informagBes pessoais, como apontado por Arruda e Lima (2023), que relatam que
mais de 60% dos brasileiros ja foram vitimas de crimes cibernéticos. Além disso, o
monitoramento permite otimizar o desempenho da internet, identificando dispositivos que
consomem excessiva largura de banda (Ferreira et al., 2023). Outro beneficio é a possibilidade
de os pais utilizarem controles parentais para criar um ambiente digital mais saudavel,
prevenindo problemas de saude associados ao uso excessivo da internet, conforme destacado
por Da Cunhaetal. (2021). Adicionalmente, 0 monitoramento pode reduzir custos com internet,
evitando a contratacdo de planos mais caros, como demonstrado por Souza e Pozzetti (2024),

tornando a vida digital mais segura e econémica.
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As redes Wi-Fi domésticas, quando ndo protegidas adequadamente, tornam-se

vulneraveis a invasdes que podem comprometer dados pessoais e até envolver os proprietarios
em atividades ilegais, conforme alerta Assis (2021). Uma das principais vulnerabilidades é a
falta de criptografia robusta, como o uso do protocolo obsoleto WEP em vez do mais seguro
WPAZ3, conforme destacam Oliveira e Caldeira (2023). Dispositivos 10T com falhas de
seguranga também ampliam os riscos, sendo que 1 em cada 3 apresenta vulnerabilidades
significativas, segundo Ceolin et al. (2023). O uso ndo autorizado da rede pode acarretar
implicacdes legais graves, como demonstrado por Leme (2019), além de causar perdas
financeiras e degradacdo do servico. Para mitigar esses riscos, é essencial adotar uma gestédo
proativa e implementar medidas de seguranca robustas, conforme defendem Amaral et al.
(2024). Além disso, aplicativos como IP Tools: WiFi Analyser, Fing, Network Analyzer, Angry
IP Scanner e GlassWire oferecem funcionalidades avangadas para monitoramento e seguranca,
como destacam Pinheiro e Pinheiro (2022), Carro et al. (2019), Barbaro e Heinrich (2020),
Mendoza et al. (2017) e Tavares et al. (2021), respectivamente. Essas ferramentas séo
essenciais para transformar as redes Wi-Fi domésticas em ambientes digitais mais seguros e
eficientes.

Neste cenério, o presente estudo justifica-se pela premissa da crescente importancia do
controle e monitoramento de redes Wi-Fi domésticas para garantir seguranca, eficiéncia e
desempenho das conexdes de internet, especialmente com o aumento do nimero de dispositivos
conectados e a crescente vulnerabilidade das redes, como alertado por Piccoli e Bonifacio
(2023), Arruda e Lima (2023), e Oliveira e Caldeira (2023). Além disso, este estudo integra
acOes interdisciplinares nas areas de Empreendedorismo, Metodologia de Pesquisa e Logica de
Programacdo 11, visando a promocéo da educacgdo tecnoldgica e a inovacao no uso cotidiano de
redes, conforme os objetivos da "I Jornada Académica e Profissional do CST Redes de
Computadores" do IFRO, conforme descrito na mostra de projetos empreendedores do evento.

Esse trabalho é produto de uma atividade interdisciplinar que envolveu as disciplinas de
Empreendedorismo, Metodologia de Pesquisa e Ldgica de Programacéo Il a fim de cumprir a
curricularizacdo da extensdo através da acdo "Mostra de Projetos Empreendedores: Redes de
Inovacdo™ que integrou a "I Jornada Académica e Profissional do CST Redes de
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Computadores”, congregando agdes de ensino, pesquisa e extensdo no &mbito do campus Porto
Velho Zona Norte do Instituto Federal de Educacéo, Ciéncia e Tecnologia de Rondonia (IFRO).
Teve por objetivo principal promover a educacao tecnoldgica da comunidade académica através
da mostra de inovacges tecnologicas para uso cotidiano pessoal, empresarial e publico. E entre
0s objetivos especificos: contribuir para o conhecimento sobre o controle e monitoramento de
redes, com foco especifico no contexto de redes Wi-Fi; verificar o aprendizado basico
relacionado a essas préaticas, analisando pontos fracos e pontos fortes no monitoramento e
controle de redes Wi-Fi; e ainda fornecer insights sobre as melhores praticas e os desafios
enfrentados nesse processo, contribuindo para uma maior compreensao e eficacia na gestao de
redes Wi-Fi.

2. REFERENCIAL TEORICO

O controle e monitoramento de redes Wi-Fi domeésticas configuram-se como
imperativos tecnoldgicos na era da hiperconectividade. Com a projecdo de crescimento anual
de 46% no trafego global de dados moveis (Piccoli & Bonifacio, 2023), a gestdo eficiente dessas
redes transcende a mera otimizacdo de desempenho, tornando-se questdo de seguranca
cibernética. Arruda e Lima (2023) alertam que mais de 60% dos brasileiros ja foram vitimas de
crimes digitais, expondo a vulnerabilidade de redes mal configuradas. Esta realidade demanda
solugBes multifacetadas que incluam monitoramento de largura de banda (Ferreira et al., 2023),
controles parentais para uso saudavel da tecnologia (Da Cunha et al., 2021) e estratégias de
reducéo de custos com planos de internet (Souza & Pozzetti, 2024). Paralelamente, no &mbito
académico, o curso de Tecnologia em Redes de Computadores enfrenta o desafio de formar
profissionais capazes de responder a essas demandas complexas através da integracdo entre
ensino, pesquisa e extensao (Formagini & Soares, 2024).

As vulnerabilidades das redes domésticas apresentam riscos concretos que vao além da
perda de dados. Assis (2021) adverte que redes desprotegidas podem implicar seus proprietarios
em atividades ilegais realizadas por terceiros. A persisténcia de protocolos obsoletos como
WEP, em contraste com as soluc¢des mais seguras do WPA3 (Oliveira & Caldeira, 2023), aliada
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as falhas de seguranca presentes em 33% dos dispositivos 10T (Ceolin et al., 2023), cria um

cenario de risco sistémico. Leme (2019) demonstra como o uso ndo autorizado de redes Wi-Fi
pode acarretar consequéncias juridicas graves, reforcando a necessidade de medidas proativas
de seguranca (Amaral et al., 2024). Neste contexto, ferramentas como IP Tools: WiFi Analyser
(Pinheiro & Pinheiro, 2022), Fing (Carro et al., 2019), Network Analyzer (Barbaro & Heinrich,
2020), Angry IP Scanner (Mendoza et al., 2017) e GlassWire (Tavares et al., 2021) emergem
como solugdes técnicas imprescindiveis para usuarios domésticos e profissionais da area.

A formacdo em Redes de Computadores precisa superar o paradigma tradicional de
ensino para enfrentar esses desafios. Formagini e Soares (2024) argumentam que a educacao
técnica deve promover participacdo ativa e construcdo critica do conhecimento. A pesquisa
complementa este processo ao permitir a exploragao de novas tecnologias e o desenvolvimento
de solucgdes inovadoras, embora criticos questionem sua aplicabilidade imediata (Alvarenga &
Lisboa, 2024). A extensao universitaria responde a estas criticas ao conectar teoria e pratica
social, seja através da melhoria de infraestruturas em comunidades carentes, seja na
implementacdo de sistemas de segurancga digital (Ortiz, Souza & Silva, 2024). Nogueira (2025)
enfatiza que a inclusdo tecnoldgica deve ser entendida como vetor de transformacéo social,
especialmente em um mundo onde aplicativos de rastreamento e monitoramento ja permeiam
o cotidiano.

A sinergia entre seguranca doméstica e formacdo académica revela-se na capacidade de
traduzir conhecimento técnico em impacto social concreto. Enquanto o monitoramento de redes
previne crimes cibernéticos e otimiza recursos (Ferreira et al., 2023), a extensdo universitaria
permite que solucGes tecnoldgicas ultrapassem os muros das universidades (Mello, 2009). Esta
complementaridade fica evidente quando estudantes aplicam seus conhecimentos em projetos
comunitarios, levando nogdes de seguranca digital a populagdes vulneraveis - acdo que
simultaneamente consolida sua formac&o e cumpre a funcéo social da universidade.

O desafio contemporaneo exige, portanto, uma abordagem integrada que una: (1)
praticas domésticas de seguranca (implementacdo de WPAS3, uso de ferramentas como
GlassWire); (2) formagdo académica completa (ensino critico, pesquisa aplicada e extenséo
comunitaria); e (3) politicas publicas de inclusdo digital. Como demonstrado por Amaral et al.
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(2024), apenas esta visao sistémica pode garantir redes seguras e uma forca de trabalho técnico
preparada para os desafios emergentes. A tecnologia, quando aliada & educagéo critica e ao
compromisso social, transforma-se de ferramenta técnica em instrumento de emancipacgéo

digital - condicdo essencial para uma sociedade verdadeiramente conectada e segura.

3. PERCURSO METODOLOGICO

A metodologia adotada fundamentou-se na proposta de "Curricularizacdo da Extensdo",
implementada no Instituto Federal de Rondbénia (IFRO), especificamente no curso de
Tecnologia em Redes de Computadores, essa iniciativa representa uma abordagem inovadora
para a concretizagdo das diretrizes nacionais para a educagdo superior, visando promover a
integracdo articulada e eficiente entre as atividades de ensino, pesquisa e extensdo.

Conforme estabelece a Resolucdo n°® 8/CONSUP/IFRO, de 31 de janeiro de 2019, a
proposta consiste em inserir acBes de extensdo nos curriculos dos cursos de graduacdo,
possibilitando que os discentes, com o apoio de docentes e técnicos, atuem diretamente junto a
comunidade, promovendo a disseminacdo do conhecimento e enriquecendo sua formacdo a
partir da interacdo com a realidade externa ao ambiente académico (IFRO, 2019). A
curricularizacdo da extensdo estd em consonancia com a meta 12.7 do Plano Nacional de
Educacdo, a qual determina que, no minimo, 10% da carga horaria dos cursos de graduagdo
seja destinada a projetos de extensdo de impacto social, em outras palavras, parte da formacao
académica dos estudantes deve ser voltada para atividades que contribuam efetivamente para a
transformacéo da realidade social (Brasil, 2014).

Adotou-se a pesquisa-a¢cdo como metodologia, fundamentada no modelo proposto por
Kemmis et al. (2014). Tal abordagem caracteriza-se por ciclos continuos compostos por cinco
etapas inter-relacionadas: planejamento; elaboracdo do estudo; implementagdo da estratégia;
coleta e andlise de dados; e, por fim, reflexdo critica, avaliacdo e disseminacgdo dos resultados.
Trata-se de uma metodologia que favorece a integracdo entre ensino, pesquisa € extensao,
promovendo praticas educacionais mais participativas, criticas e de efetivo impacto social,

sobretudo no que se refere a inclusdo digital e ao desenvolvimento comunitario.
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Conforme os critérios estabelecidos por Creswell e Clark (2015), esta proposta
enquadra-se no paradigma qualitativo, uma vez que busca a compreensdo aprofundada dos
fendmenos em seus contextos especificos, apresenta natureza transversal, pois acompanha
integralmente o ciclo do projeto, desde sua concepcéao até a execucdo e a avaliacdo das suas
etapas, de carater descritivo, tendo como objetivo detalhar e analisar processos e resultados,
contribuindo para o avango do conhecimento pratico e tedrico nas areas de educacéo e incluséo
tecnoldgica.

4. RELATO E DISCUSSAO

4.1 PLANEJAMENTO

O planejamento do projeto foi desenvolvido de forma interdisciplinar, integrando as
disciplinas de Empreendedorismo, Metodologia de Pesquisa e Logica de Programacéo Il do
curso de Tecnologia em Redes de Computadores, demonstrando como essa articulagcéo entre
diferentes areas do conhecimento é fundamental para uma formagdo académica completa. Essa
abordagem ndo apenas conecta o ensino tedrico com as demandas praticas do mercado e da
sociedade, mas também promove a integracdo entre ensino, pesquisa e extensdo, criando um
ecossistema de aprendizagem mais rico e contextualizado. Como destaca Veiga (2020), a
interdisciplinaridade vai além da simples justaposicdo de contetdos, favorecendo uma interagéo
profunda entre diversas areas do saber que enriquece o processo educativo e permite aos
estudantes desenvolver competéncias técnicas, analiticas e inovadoras de forma integrada,
preparando-os melhor para os desafios contemporaneos do mundo profissional.

A execucdo do projeto foi estruturada em cinco etapas interconectadas, comegando pela
fase inicial desenvolvida nas aulas de Metodologia Cientifica, onde os estudantes selecionaram
temas, apropriaram-se dos conceitos tedricos e construiram o referencial bibliogréafico. Essa
abordagem metodolégica corrobora com Severino (2017), ao enfatizar a importancia de analisar
problemas de forma sistematica e fundamentar as solu¢Ges em bases tedricas solidas. Os alunos
produziram textos dissertativos baseados em pesquisa bibliografica rigorosa, garantindo um
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embasamento teorico atualizado e relevante para compreender os temas escolhidos e suas

implicagcbes no campo da inovacgéo tecnoldgica. Essa fundamentagdo teorica serviu como
alicerce essencial para todas as etapas subsequentes do projeto, demonstrando como a pesquisa
académica pode e deve dialogar com as aplicagdes praticas no mundo real.

Nas etapas seguintes, os estudantes trabalharam simultaneamente no desenvolvimento
de materiais de divulgacdo durante as aulas de Empreendedorismo, como banners para
apresentacdo em estandes, e na definicdo de metodologias de pesquisa e instrumentos de coleta
de dados nas aulas de Metodologia Cientifica. Essas atividades permitiram aos discentes
exercitar ndo apenas suas habilidades técnicas, mas também competéncias transversais como
criatividade, comunicacdo eficaz e capacidade de organizar e apresentar informacoes
complexas de forma acessivel. O apice do projeto ocorreu durante a | Jornada Académica e
Profissional do curso, coordenada pela Professora Mariela Mizota Tamada na disciplina de
Logica de Programacdo Il, onde os trabalhos foram apresentados a comunidade em trés noites
de evento. Essa fase foi particularmente importante por criar um espago de interagdo entre
academia e sociedade, permitindo a divulgacao das inovagdes propostas e fomentando debates
relevantes sobre tecnologia, além de coletar dados valiosos junto ao publico visitante.

Na fase final, os dados coletados durante a agdo extensionista foram sistematizados e
incorporados a um relatério completo que servird como material de consulta para pesquisas
futuras, incluindo potenciais Trabalhos de Conclusdo de Curso. Essa abordagem integradora
permitiu aos estudantes mobilizar conhecimentos técnicos de programacéo, métodos cientificos
de pesquisa e visdo empreendedora para identificar e propor solugdes inovadoras para
problemas reais. O projeto demonstrou na pratica como a articulagdo entre teoria e pratica pode
desenvolver habilidades essenciais como pensamento critico, capacidade analitica e visao
estratégica nos futuros profissionais. Ao combinar inovagéo tecnoldgica, empreendedorismo,
pesquisa fundamentada e dominio técnico em programagcdo, a iniciativa evidenciou o valor de
uma educacdo integrada e interdisciplinar para formar profissionais criativos, bem preparados
e capazes de responder aos complexos desafios que 0 mercado e a sociedade contemporanea

apresentam.
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4.2 ELABORACAO DO ESTUDO

O estudo que fundamentou a intervencdo destinada a promocdo da educacdo e da
incluséo tecnoldgica foi conduzido no ambito das disciplinas de Metodologia Cientifica e de
Légica de Programacdo 1. Nesses cursos, os discentes selecionaram temas de pesquisa em
consonancia com o0s objetivos da acdo extensionista. A fim de garantir robustez tedrica,
procedeu-se a pesquisa bibliografica estruturada, a qual proporcionou embasamento cientifico
atualizado e pertinente aos temas escolhidos. No decorrer desse processo, 0s estudantes
estabeleceram a metodologia de pesquisa mais adequada para cada projeto, optando por
delineamentos qualitativos, quantitativos ou mistos, conforme a natureza e 0s objetivos
especificos de cada estudo, assegurando, assim, consisténcia metodoldgica e adequacdo as
demandas da intervencao proposta.

Manzano e Oliveira (2014), que afirmam que 0 ensino de programacdo deve estar
centrado na resolucdo de problemas, pois essa metodologia promove o desenvolvimento das
habilidades computacionais dos estudantes de forma mais estruturada e eficaz,
simultaneamente, a disciplina de Logica de Programacéo Il possibilitou que os estudantes
aplicarem os conceitos tedricos adquiridos. Dessa maneira, os discentes simularam situacdes
corriqueiras que demonstraram, de modo pratico, o funcionamento de processos de
rastreamento baseados na coleta sistemética de dados relativos as atividades online dos usuarios
incluindo histérico de navegacédo, perfis de interesse e localizagcdo geografica, entre outros
insumos pertinentes, tais informacdes podem ser empregadas para a personalizacdo de
conteldos, a segmentacdo de campanhas publicitarias e a realizacdo de andlises

comportamentais, tanto por individuos quanto por organiza¢fes empresariais.

4.3 DEFINICAO DA ESTRATEGIA

O projeto adotou a pesquisa-acdo como metodologia central, alinhando-se a perspectiva
de Rumelt (2021) sobre estratégias eficazes, que requerem objetivos claros, analise de recursos
e selecdo criteriosa de alternativas. Essa abordagem permitiu integrar ensino, pesquisa e
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extensdo, fortalecendo os vinculos entre a academia e a educagdo tecnoldgica enquanto

desenvolvia inovagdes acessiveis. A estruturacdo em cinco etapas (planejamento, acéo,
observacdo, coleta de dados e reflexdo), conforme Kemmis (2014), proporcionou aos
estudantes uma experiéncia completa de pesquisa aplicada, desde a concepcéo até a analise dos
resultados. Instrumentos metodoldgicos rigorosos - questionarios, roteiros de entrevistas e
protocolos de observagdo - foram elaborados para garantir a qualidade e relevancia dos dados
coletados junto aos visitantes, essenciais para avaliar e aprimorar 0s projetos.

A coleta de dados seguiu parametros éticos e metodologicos rigorosos, conforme
destacam Reeves e Fulles (2020). O processo foi organizado em trés blocos distintos:
inicialmente com o Termo de Consentimento Livre e Esclarecido, garantindo a participagéo
voluntaria e informada; seguido por questdes para tracar o perfil socioecondbmico dos
respondentes; e finalmente por perguntas especificas sobre o projeto, buscando captar
percepcdes e correlaciona-las com as experiéncias pessoais dos participantes. Essa estrutura
permitiu obter dados consistentes e multidimensionalmente relevantes, que subsidiaram tanto a
analise imediata quanto o desenvolvimento futuro dos trabalhos.

Na dimensdo empreendedora, 0s estudantes aplicaram principios estratégicos na
conducdo da acdo extensionista, com especial atencdo a preparacdo e organizacdo das
apresentacdes. O desenvolvimento de materiais de divulgacéo, como banners claros e objetivos,
visou facilitar a compreensao do publico leigo sobre os projetos tecnoldgicos apresentados.
Essa etapa ndo apenas consolidou os conhecimentos adquiridos na disciplina de
Empreendedorismo, mas também desenvolveu habilidades praticas de comunicagdo e
divulgacdo cientifica, essenciais para profissionais de tecnologia que precisam articular
conhecimentos técnicos com as demandas do mercado e da sociedade.

4.4 ACAO

A pesquisa-acdo, conforme destaca Barbier (2024), coloca a fase de "a¢do" como
elemento central do processo, onde teorias e planejamentos sdo transformados em praticas

concretas. No projeto em anélise, esta etapa crucial materializou-se através da | Mostra de
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Projetos Empreendedores: Redes de Inovacdo, realizada no IFRO Campus Porto Velho Zona

Norte entre 26 e 30 de junho de 2023, como parte integrante da Jornada Académica e
Profissional do curso de Tecnologia em Redes de Computadores. O evento se destacou como
espaco dinamico de integracdo entre ensino, pesquisa e extensdo, permitindo aos estudantes
implementar na prética suas propostas tecnoldgicas e compartilhd-las com a comunidade,
conforme registrado na Figura 1 que documenta a apresentacao do projeto "QUEM USA MEU
WI-FI?" em 29/06/2023.

Durante a mostra, diversas inovagdes tecnoldgicas com aplicagdes em ambito pessoal,
empresarial e de servicos publicos foram expostas, demonstrando concretamente como a
tecnologia pode solucionar problemas cotidianos e impulsionar o desenvolvimento em
multiplos setores. Os visitantes tiveram a oportunidade de interagir diretamente com o0s
projetos, experimentando as criagdes dos discentes e estabelecendo um valioso didlogo que
enriqueceu tanto os participantes quanto os organizadores. Essa interacdo préatica revelou-se
fundamental para avaliar a receptividade do publico, mensurar o impacto real das solucbes
propostas e coletar dados essenciais para a continuidade da pesquisa.

Figura 1. Apresentagdo do projeto “QUEM USA MEU WI-FI? Conheca os diferentes tipos de aplicativos usados
para controle e monitoramento de redes” em 29/06/2023.

Fonte: Registros fotograficos do evento realizados pelos autores, 2023.

Ao promover a disseminagdo do conhecimento e fomentar o espirito empreendedor, a
Mostra cumpriu papel estratégico na validacdo da pesquisa-acdo, fornecendo subsidios
concretos sobre a eficacia pratica das ideias desenvolvidas. Os resultados obtidos, incluindo as

percepgdes do publico registradas durante o evento, demonstraram ndo apenas o alcance dos
12
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objetivos iniciais, mas também apontaram caminhos para o aprimoramento continuo dos
projetos, consolidando a importancia dessa iniciativa como espago de integracdo entre
academia e sociedade. As informacdes coletadas e as experiéncias vivenciadas durante o evento
se configuram como contribuicdes relevantes para o desenvolvimento profissional dos

estudantes e para 0 avango das pesquisas na area tecnoldgica.

4.5 COLETA DE DADOS

A pesquisa-acdo, por integrar teoria e pratica, demanda estratégias metodoldgicas
rigorosamente planejadas para garantir que os dados coletados representem fidedignamente a
realidade estudada. Como destaca Minayo (2020), a observacdo - seja participante ou nao
participante - configura-se como instrumento essencial em estudos qualitativos, permitindo ao
pesquisador imergir no contexto investigado e captar interagdes, comportamentos e elementos
contextuais que outras técnicas poderiam negligenciar. No projeto em questdo, a observacao
sistematica, com registros detalhados das interagdes sociais, proporcionou uma compreensao
ampla e enriquecida dos fendmenos analisados, seguindo os principios metodoldgicos
estabelecidos por Bardin (2016) sobre a importancia da triangulacdo de métodos para validagado
de pesquisas.

Para assegurar a consisténcia dos dados, adotou-se uma abordagem multimétodo que
combinou observacdo direta, aplicacdo de questiondrios e andlise documental. Essa
triangulagcdo metodoldgica permitiu confrontar diferentes perspectivas, mitigar possiveis vieses
e aprofundar a analise qualitativa. Na pratica, a coleta de dados foi operacionalizada
eficientemente através de questionéario digital desenvolvido na plataforma Google Forms,
acessivel aos participantes via QR Code - solugéo que conferiu agilidade e acessibilidade ao
processo. O instrumento foi cuidadosamente estruturado em trés segdes: (1) Termo de
Consentimento Livre e Esclarecido, garantindo conformidade ética; (2) questdes sobre perfil
socioecondmico dos respondentes; e (3) itens especificos sobre o tema da pesquisa, conectando-

se as experiéncias pessoais dos participantes.
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A experiéncia pratica de conduzir observacdes sistematicas e aplicar questionarios

digitais permitiu aos estudantes vivenciar todas as etapas de uma investigacao cientifica
completa - desde o planejamento inicial até a analise final dos resultados. Além do dominio
técnico de ferramentas digitais contemporaneas (Google Forms, QR Codes), o contato direto
com o0s participantes desenvolveu competéncias transversais cruciais: habilidades
comunicativas, empatia, capacidade colaborativa e sensibilidade social. Esse processo
evidenciou como os conhecimentos tedricos discutidos em sala de aula ganham concretude e
aplicabilidade quando inseridos em contextos reais, estimulando o pensamento critico e a

proposicao de soluges criativas para problemas identificados.

4.6 ANALISE DOS DADOS E REFLEXAO

A analise de dados na pesquisa-acao constitui um processo reflexivo que integra teoria
e prética de forma dindmica, conforme destacam Lakatos e Marconi (2021). Este estudo adotou
uma abordagem dupla: primeiro analisando o perfil socioecondémico dos participantes (Figura
2) para contextualizar suas respostas, e depois examinando suas percepc¢des sobre o tema em
relacdo as experiéncias pessoais. A organizacao sistematica dos dados em tabelas e graficos,
seguida por uma sintese narrativa das observagdes, permitiu identificar correlacGes
significativas entre condigdes socioecondmicas e compreensdo do tema pesquisado,
confirmando a importancia do equilibrio entre rigor cientifico e relevancia social defendido por
Thiollent (2011).

A anélise evidenciou como diferentes realidades socioecondmicas influenciam as
percepcOes individuais sobre o tema estudado, revelando nuances que poderiam passar
despercebidas em abordagens menos abrangentes. A triangulagdo metodoldgica mostrou-se
essencial para captar essas complexidades, demonstrando que o contexto de vida dos
participantes molda significativamente sua compreensao das questdes investigadas. Esta etapa
reflexiva ndo apenas validou ou revisou hipéteses iniciais, mas também apontou novas dire¢des

para pesquisas futuras, cumprindo o carater ciclico e evolutivo da pesquisa-acao.
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Figura 2. Gréfico do Perfil Socioecondmico do Participante
B Masculino [l Feminino Qutro

Menos que 18 anos
18 a 24 anos

25 a 34 anos

35 a 44 anos

45 a 54 anos

Mais de 55 anos

0 2 4 6 8 10
Fonte: Elaborado pelos autores, 2023.

A experiéncia préatica de analisar dados empiricos e correlaciona-los com diferentes
realidades socioeconémicas proporcionou aos estudantes uma compreensao profunda da
complexidade dos fendmenos sociais. Esta vivéncia consolidou uma base epistemolégica
solida, capacitando-os para tomadas de decisdo mais conscientes e fundamentadas em suas
futuras atuacgdes profissionais. O processo demonstrou como a pesquisa-a¢do pode transformar
dados em conhecimento aplicavel, preparando os discentes para enfrentar desafios complexos

em suas areas com maior sensibilidade social e embasamento teérico-préatico.

4.7 AVALIACAO

A avaliacdo no projeto de pesquisa-acao foi concebida como um processo continuo e
reflexivo, alinhado a perspectiva de Gil (2019), integrando-se organicamente ao
desenvolvimento das atividades ao longo de quatro periodos académicos. Iniciando com 0s
fundamentos tedricos nas disciplinas de Metodologia Cientifica e Logica de Programagéo 11 no
2° periodo, o0 projeto evoluiu para sua estruturacdo no 3° periodo, culminando na aplicacdo
pratica nas disciplinas de Pesquisa Aplicada I e Il. Adotou-se um sistema de avaliacdo mista,
combinando métodos quantitativos (questionarios e anélise estatistica) com qualitativos (diarios
reflexivos, grupos focais e andlise de conteudo), permitindo mensurar tanto os resultados

alcancados quanto os processos de aprendizagem envolvidos.
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A avaliacdo formativa ocorreu em momentos estratégicos, especialmente nas sessdes de

feedback coletivo realizadas apds cada etapa de coleta de dados. Nestes encontros, os estudantes
apresentavam resultados parciais e recebiam orientacdes para ajustes metodoldgicos, um
processo que se mostrou particularmente relevante nas disciplinas de Pesquisa Aplicada, onde
era necessario revisar e replanejar agdes com base nos dados preliminares. Como destaca Demo
(2015), essa flexibilidade é intrinseca a pesquisa-a¢do, demandando constante adaptacdo a
realidade investigada. Paralelamente, a avaliagdo somativa foi conduzida ao final de cada
semestre através de relatorios que confrontavam os resultados obtidos com os objetivos iniciais.

O sistema de avaliacdo implementado criou um ciclo virtuoso entre ensino, pesquisa e
extensdo, onde os feedbacks formativos alimentavam o desenvolvimento continuo do projeto,
enquanto as avaliagbes somativas consolidavam os aprendizados e orientavam as etapas
subsequentes. Essa abordagem integrada ndo apenas garantiu o alinhamento com os principios
da pesquisa-acdo, mas também fortaleceu a articulacdo entre as diferentes disciplinas
envolvidas, proporcionando aos estudantes uma experiéncia de aprendizagem coerente e
progressiva ao longo de sua formagdo académica. Os relatérios finais serviram tanto como
documentos de prestacdo de contas quanto como base para novas investigacdes, demonstrando

o carater ciclico e acumulativo do conhecimento produzido.

4.8 DISSEMINACAO DO CONHECIMENTO

A divulgacdo do conhecimento é uma etapa fundamental para integrar ensino, pesquisa
e extensao, pois faz com que o que é produzido na academia ultrapasse 0s muros da instituicdo
e chegue a sociedade de forma acessivel e capaz de gerar transformacdo, como afirmam Maffei
et al. (2016).

4.8.1 XX Semana Nacional de Ciéncia e Tecnologia

O projeto foi apresentado de forma interativa e acessivel durante a 202 Semana Nacional
de Ciéncia e Tecnologia, realizada em 14 de novembro de 2023, cujo tema "Ciéncias Basicas
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para o Desenvolvimento Sustentavel" (Brasil, 2023) serviu como eixo norteador para as

atividades. No &mbito do Instituto Federal de Rondénia (IFRO), a iniciativa destacou-se por
sua abordagem multifacetada, combinando oficinas préaticas, demonstracdes tecnoldgicas e
atividades extensionistas que ultrapassaram os muros da institui¢do - como a agdo realizada na
Escola Estadual "Mariana”, localizada na vulneravel Zona Leste de Porto Velho (IFRO,
2023A). A Figura 3 documenta essa experiéncia, mostrando como a apresentacao interativa de
aplicativos de rastreamento e monitoramento em midias sociais conseguiu tornar conceitos
tecnoldgicos complexos em ferramentas compreensiveis e relevantes para o cotidiano dos
participantes, cumprindo assim o duplo propoésito de popularizacdo cientifica e inclusao

tecnoldgica.

Figura 3. Apresentagio do projeto na 202 SEMANA NACIONAL DE CIENCIA E TECNOLOGIA: Ciéncias
Basicas para o Desenvolimento Sustentavel, em 14/11/2023.

’ Fonte: Registrs fotograficos do evento reazados pelos autoes, 2023.
O impacto social da iniciativa manifestou-se tanto no despertar de vocacdes cientificas
quanto na demonstracdo concreta do potencial transformador da tecnologia em contextos
sociais vulneraveis. A atividade na Escola "Mariana" evidenciou como abordagens pedagdgicas
inovadoras, aliadas ao conhecimento técnico-académico, podem servir como poderosos
instrumentos de reducdo de desigualdades e transformacdo social. Os registros fotograficos
capturaram momentos significativos dessa interacdo entre universidade e comunidade,
reforcando a necessidade de politicas publicas que fortalecam essa conexdo. A experiéncia ndo
apenas cumpriu os objetivos de popularizacdo da ciéncia, mas também demonstrou como a
educacdo tecnoldgica, quando contextualizada e acessivel, pode abrir novas perspectivas de
futuro para jovens em situacéo de vulnerabilidade social.
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4.8.2 VI Congresso Amazonico de Educacéo a Distancia

A divulgacdo dos resultados preliminares do estudo "QUEM USA MEU WI-FI?
Aplicativos para controle e monitoramento de redes como instrumento de extensdo académica
para promocao da educacao e inclusdo tecnoldgica™ no VI Congresso Amazonico de Educacéao
a Distancia, realizado entre 14 e 17 de novembro de 2023, representou uma etapa fundamental
no processo de validagdo e disseminacao do conhecimento cientifico produzido. A apresentacéo
por videoconferéncia (Figura 4, autores 2023), que alcangou uma audiéncia qualificada de
1.800 participantes registrados e aproximadamente 5.000 acessos (IFRO, 2023B), permitiu ndo
apenas a exposicao dos dados coletados, mas também propiciou um espaco de reflexdo critica
sobre a integracdo de tecnologias digitais emergentes nos processos educacionais. Os debates
gerados a partir da apresentacdo evidenciaram o potencial transformador dessas ferramentas
tecnoldgicas quando adequadamente contextualizadas nas praticas pedagdgicas,

particularmente em regides com marcantes desigualdades digitais.

Figura 4. Apresentacao do resumo expandido do artigo no VI CONGRESSO AMAZONICO DE EDUCACAO
A DISTANCIA: Desafios da inteligéncia artificial nos saberes e praticas beradeiras”, entre 14 e 17/11/2023.

e, pu— — — - e [ e 3 S

Desenvolvimento

Observagdo

A “observagdo” ocorreu
durante a apresentagio da
mostra durante a jornada
académica, possibilitando
vivenciar a aplicagio pratica de
seus projetos e observando seus
resultados.

’}MA}&"!{O&A? s b Do e s e S

no evento, 2023.

O VI CAEaD consolidou-se como um dos principais foruns académicos para discussao
das tecnologias educacionais na regiao amazonica, conforme atestam os 62 trabalhos cientificos
publicados em seus Anais e 0s mais de 5.000 certificados emitidos (IFRO, 2023C). A
participacdo neste evento de elevado padrdo académico ndo apenas conferiu maior visibilidade
a pesquisa desenvolvida, mas também permitiu estabelecer dialogos interinstitucionais
fundamentais para o avanco do conhecimento na area. Os resultados apresentados contribuiram
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significativamente para as discussGes sobre democratizagdo do acesso as tecnologias

educacionais, destacando a importdncia de politicas publicas que considerem as
particularidades regionais da Amazonia. Esta experiéncia demonstrou, de forma inequivoca,
como a divulgacdo cientifica em eventos de alto nivel pode ampliar o impacto social das
pesquisas académicas, transformando conhecimento teérico em ferramentas concretas para o

desenvolvimento regional sustentavel.

4.8.3 Programa de Extensdo Quinta Conectada

A edicdo do programa Quinta Conectada, realizada em 19 de setembro de 2024 no
Campus Porto Velho Zona Norte do IFRO, constituiu-se em um marco significativo para a
democratizacdo do conhecimento cientifico e tecnoldgico na regido. Como evidenciado na
Figura 5, o evento exemplificou de maneira paradigmatica como a extensdo universitaria pode
operar como vetor de transformacédo social ao traduzir complexos conceitos académicos em
linguagem acessivel e aplicavel as demandas locais (IFRO, 2024). A apresentacdo dos
resultados preliminares do estudo revelou o potencial heuristico das ferramentas de
monitoramento de redes como instrumentos pedagogicos, demonstrando sua eficacia tanto na
promocgédo da inclusdo digital quanto no enfrentamento das desigualdades educacionais que
afetam populacdes em situacéo de vulnerabilidade social.

Figura 5. Apresentagdo da prévia dos resultados do artigo no Evento de Extensdo “Quinta Conectada” do
Campus Porto Velho Zona Norte do IFRO, em 19/09/2024.

Fonte: Ristros otogréficos da participacdo no evento, 2024.
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A dindmica interativa do Quinta Conectada propiciou um espaco dialégico privilegiado
entre academia e comunidade, onde estudantes, educadores e profissionais puderam co-
construir conhecimentos sobre a aplicabilidade das tecnologias digitais em contextos
educacionais diversos. Os registros fotograficos documentam momentos significativos dessa
troca de saberes, que ultrapassou a mera transmissédo de informacOes para estabelecer um
processo genuino de apropriacdo tecnoldgica pelos participantes. Como demonstrado nas
discussdes, a verdadeira inovacdo reside ndo apenas no desenvolvimento técnico dessas
ferramentas, mas em sua capacidade de se tornarem catalisadoras de mudancas sociais quando
adequadamente contextualizadas. Esta experiéncia refor¢ou o papel estratégico das instituicdes
de ensino superior como agentes de transformacao social, particularmente em regides marcadas

por profundas assimetrias no acesso ao conhecimento e as tecnologias digitais.

5. CONSIDERACOES FINAIS

Com base na analise das respostas dos participantes, é possivel identificar uma
percepcdo diversificada e, ao mesmo tempo, coerente sobre os principais objetivos, tipos de
dados coletados, conhecimento e consentimento, bem como preocupagfes com a privacidade e
seguranca ao utilizar aplicativos de monitoramento. A predominancia da escolha da opcao
"protecdo contra ameacas de seguranca” como o principal objetivo desses aplicativos reflete
uma priorizacdo unanime pela seguranga cibernética, conforme discutido por Assis (2021),
Oliveira e Caldeira (2023), e Ceolin et al. (2023). Essa énfase ndo apenas destaca a preocupacao
dos participantes com a integridade de seus dispositivos, mas também sugere uma compreensao
profunda sobre 0s riscos associados a ameagas digitais.

Por fim, a preocupacdo expressa pelos participantes com a protecéo de dados pessoais
ao usar aplicativos de monitoramento, destacando medidas como configuracdo de senhas
seguras e leitura atenta dos termos e condi¢Ges, demonstra uma compreensao robusta sobre os
riscos de violacao de privacidade. Todavia, apesar dos importantes avancos e insights gerados

por este estudo, é fundamental reconhecer algumas limitagdes inerentes ao trabalho realizado.
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O foco dado ao controle e monitoramento de redes Wi-Fi proporcionou uma

compreensdo detalhada desses aspectos, mas também revelou a necessidade de ampliar o
escopo para outras tecnologias emergentes e diferentes contextos de aplicacdo. Dessa forma,
recomenda-se que futuras pesquisas explorem ndo apenas outras tecnologias de redes, mas
também variem os ambientes de estudo, incluindo diferentes tipos de organizacdes e perfis de
USUArios.

Além disso, investigacdes futuras devem considerar aspectos interdisciplinares que
integrem questdes técnicas com implicagdes sociais, éticas e culturais, a fim de promover uma
abordagem mais completa e inclusiva. Este estudo, portanto, serve como um ponto de partida
para uma discussdo continua sobre o aprimoramento da educacdo tecnolégica e o
desenvolvimento de préticas mais eficazes e responsaveis na gestdo de redes e outras
tecnologias, contribuindo para que a comunidade académica esteja cada vez mais preparada

para os desafios da evolucgdo tecnoldgica.
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