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REDES WIFI: um estudo pratico sobre os aspectos da seguranca da informacéo no
Instituto Federal de Educacéo, Ciéncia e Tecnologia de Ronddnia — IFRO Campus Porto
Velho Zona Norte

Agnar Rivero Ribeiro Colares!, Geovana Silva Nascimento?,
Tiago Lopes de Aguiar3, Douglas Moro Piffer*

RESUMO: O ambiente de seguranca da informacéo inclui a analise e protecdo de diversos
tipos de risco a informacdo digital. A seguranga de dados em rede wifi esta relacionada a
diversas condi¢cfes, desde a escolha dos equipamentos de uma rede, suas configuracfes
adequadas, até os dispositivos que o usuério esta utilizando ao se conectar. Este estudo tem por
finalidade descrever a importancia da seguranca da informacéo no cotidiano das pessoas que
utilizam a rede de acesso wifi e para isso conduziu-se uma pesquisa bibliogréafica sistematica e
descricdo dos achados com foco nos desafios e éxitos relatados na literatura recente, em
conjunto com a realizacdo de pesquisa aplicada combinada com testes praticos na rede wifi do
Instituto Federal de Educacéo, Ciéncia e Tecnologia — IFRO Campus Porto Velho Zona Norte.
Palavras-chave: Seguranca da informacéo. Redes wifi. Vulnerabilidades em redes wireless.

WIFI NETWORKS: a practical study on the aspects of information security at the Federal
Institute of Education, Science and Technology of Rondénia - IFRO Campus Porto Velho
Zona Norte

ABSTRACT: The information security environment includes the analysis and protection of
various types of risk to digital information. Data security on a Wi-Fi network is related to
various conditions, from the choice of equipment on a network, its appropriate configurations,
to the devices the user is using when connecting. The purpose of this study is to describe the
importance of information security in the daily lives of people who use the wifi access network.
To this end, a systematic literature search was conducted and the findings described, focusing
on the challenges and successes reported in recent literature, together with applied research
combined with practical tests on the wifi network of the Federal Institute of Education, Science
and Technology IFRO Campus Porto Velho Zona Norte.

Keywords: Information security. Wi-Fi networks. Vulnerabilities in wireless networks.

! Discente do Curso Superior de Tecnologia em Redes de Computadores do Instituto Federal de Educagéo, Ciéncia
e Tecnologia de Ronddnia, Campus Porto Velho Zona Norte. Lattes: http://lattes.cnpq.br/4338138322327555. E-
mail: agnarrivero@hotmail.com.

2 Discente do Curso Superior de Tecnologia em Redes de Computadores do Instituto Federal de Educagao, Ciéncia
e Tecnologia de Ronddnia, Campus Porto Velho Zona Norte. Lattes: http://lattes.cnpq.br/5434166816379933. E-
mail: geovananascimento786@gmail.com.

3 Docente do Curso Superior de Tecnologia em Redes de Computadores do Instituto Federal de Educacéo, Ciéncia
e Tecnologia de Ronddnia, Campus Porto Velho Zona Norte. Especialista em Gestdo e Governanga de Tecnologia
da Informac@o. Lattes: http://lattes.cnpq.br/8744775169659538. E-mail: tiago.aguiar@ifro.edu.br.

4 Docente do Curso Superior de Tecnologia em Redes de Computadores do Instituto Federal de Educagio, Ciéncia
e Tecnologia de Ronddnia, Campus Porto Velho Zona Norte. Mestre em Administragdo (PPGMAD/UNIR). Lattes:
http://lattes.cnpq.br/8754245231535185. E-mail: douglas.piffer@ifro.edu.br.



http://lattes.cnpq.br/4338138322327555
mailto:agnarrivero@hotmail.com
http://lattes.cnpq.br/5434166816379933
mailto:geovananascimento786@gmail.com
http://lattes.cnpq.br/8744775169659538
mailto:tiago.aguiar@ifro.edu.br
http://lattes.cnpq.br/8754245231535185
mailto:douglas.piffer@ifro.edu.br

1. INTRODUCAO

O ambiente de seguranca da informacao inclui a analise e protecéo de diversos tipos de
risco a informacdo digital e, inicialmente, baseia-se nos conceitos de sistemas de informacao.
De acordo com Hintzbergen (2018), seguranca da informac&o € a protecdo de dados contra uma
ampla gama de ameacas. Segundo 0 mesmo, sistema de informacéo é um termo que se refere a
interacdo entre pessoas, processos, dados e tecnologia.

Com o passar dos anos grandes inovagdes tecnoldgicas foram surgindo causando uma
influéncia na vida das pessoas, devido a esses avangos atualmente o mundo vive em uma era
tecnoldgica. O acesso a informacdo e as noticias ficou mais facil devido a acessibilidade a
internet, porém esse desenvolvimento tecnoldgico nao é totalmente seguro. De acordo com
Gabinete de Seguranca Institucional da Presidéncia da Republica no ano de 2019 foram
registrados mais de 10 mil incidentes cibernéticos sofridos pelo governo, com isso colocando
em risco os dados pessoais dos cidaddos (ITO, 2022).

Desse modo, a seguranca de dados em rede wifi esta relacionada a diversas condi¢des,
desde a escolha dos equipamentos de uma rede, ao dispositivo que o usuario utiliza para se
conectar a internet. Sendo assim, € necessario que existam estudos no quais descrevam sobre a
seguranca de dados, que visem promover discussdes sobre a seguranca das informacdes,
prevencdo contra a violacdo de dados e principalmente para conscientizar 0s usuarios sobre
ataques e politicas de seguranca.

Este estudo tem por finalidade descrever como a seguranca da informacéo é importante
no cotidiano das pessoas que utilizam a rede wifi do Instituto Federal de Educagéo, Ciéncia e
Tecnologia de Rondénia — IFRO, Campus Porto Velho Zona Norte. A pesquisa se justifica pelo
fato de tal rede ter apresentado vulnerabilidades e caracteristicas proprias relativas a seguranca
da informacdo, que serdo tratadas neste artigo. Para isso, foi conduzida pesquisa bibliografica
sistematica e descricdo dos possiveis achados a partir da analise dos desafios e éxitos para
compreensdo relatados na literatura recente, a fim de compreender a importancia da seguranca
da informac&o em redes publicas, além de relembrar os tipos de vulnerabilidades existentes em

uma rede wireless e como elas podem colocar em risco os dados trafegados.

2. REFERENCIAL TEORICO

De acordo com Nobre (2019), a seguranca da informacdo esta relacionada com a



protecdo de informagdes, sendo que estas apresentam um valor para pessoas ou instituicoes,
obtendo aspectos que envolvem integridade, disponibilidade e confidencialidade. Integridade
esta relacionada a informacdo que se mantém integra, sem modificac@es. A disponibilidade visa
que os dados estejam disponiveis para quem possua acesso. J& a confidencialidade, procura
garantir de quem realmente deve acessar a informacao.

Conforme Hintzbergen (2018), para aplicar a seguranca da informacgdo é necessario
realizar uma andlise de risco, pois a seguranca é alcangada através de um conjunto, que envolve
politicas, processos, estruturas organizacionais, funcdes de software e hardware. Desse modo,
para o desenvolvimento dessa analise é necessario haver um gerenciamento de risco, visto que
tal gerenciamento procura minimizar as vulnerabilidades de uma organizagéo.

Segundo Machado (2014), a importancia da seguranca da informacdo se baseia na
identificacdo dos dados, gerenciando-os de acordo com as diretrizes e normas existentes de uma
organizagdo, procurando manter os seus atributos: disponibilidade, confidencialidade e
integridade.

2.1. Historia da Seguranca de Dados

Segundo Gugik (2009), os primeiros computadores foram desenvolvidos com uma
arquitetura muito grande e eram utilizados apenas por organizagdes e militares. As primeiras
maquinas surgiram no periodo da Segunda Guerra Mundial, com o objetivo de decriptacdo de
mensagens inimigas e criacdo de novos objetos inteligentes.

De acordo com Macedo (2018), ao passar dos anos, com 0s avancos tecnoldgicos, as
maquinas comecaram a ser desenvolvidas com melhores recursos, dessa forma reduzindo o
tamanho do hardware, utilizando dispositivos de entrada e saida, entre outros fatores. De modo
que surge a conectividade em rede, a partir da qual comegam a surgir a necessidade de proteger
as informacdes transmitidas entre os computadores.

Conforme Moreira (2009), com o crescimento da internet e a dependéncia das pessoas,
surgem os primeiros virus de computador, logo, houve a necessidade da criagdo de antivirus,
desenvolvimento de padrGes de seguranca e criptografia, visto que as formas de ataques
estavam se tornando cada vez mais sofisticadas, desse modo, fazendo com que as institui¢coes
buscassem melhorias para se proteger contra as tais ameacas.

Com o aumento da dependéncia tecnoldgica, devido as pessoas utilizarem a tecnologia
para a realizacdo de tarefas diarias, opera¢fes comerciais, comunicagdo entre outros, as

organizagBes comecaram a investir na seguranca cibernética, visto que os ataques de crackers,



roubos de dados dentre outros, estdo cada vez mais presentes. Desta forma, as instituicoes
comecaram a utilizar métodos de protecao, como, firewalls, sistema de detec¢do, politicas de
seguranca entre outros métodos (ASSUNCAO, 2002).

2.2. Redes Wifi

Wifi é abreviagdo da palavra Wireless Fidelity é o termo utilizado para uma rede sem
fio, geralmente de alta velocidade a curtas distancias. Uma conexdo wifi funciona por meio de
ondas de radio, sinais transmitidos por meio de um adaptador, “roteador”, que decodifica e
transmite os sinais por meio de antenas. Desse modo, para obter acesso a esses sinais 0S
dispositivos, como celular, notebook, smart TV entre outros, devem estar dentro de um
determinado raio de alcance (BARROS, 2021).

Conforme Simdes (2015), a tecnologia wifi € mais habitual entre os usuarios por nao
precisar de investimentos em estruturas fisicas, além de estar disponivel em dispositivos de
ultimas geragc6es da comunicacdo movel. Além disso, € uma rede que esta disponivel na maioria
dos espacos frequentados pelas pessoas no dia a dia, seja em casa, no trabalho, shopping entre
outros ambientes.

Segundo Nunes (2006), as empresas e organizacdes implantaram rapidamente em suas
estruturas o padréo 802.11 do Institute of Electrical and Electronic Engineers (IEEE). Uma vez
que este padrdo sugere a possibilidade de trocar uma rede cabeada para uma rede wifi,
considerando que a mudanca gera um custo financeiro menor em relacdo aos equipamentos,
além da impossibilidade da instalacdo de redes com fio em certos lugares, desta forma obtendo
a facilidade de mobilidade.

De acordo com Ramos (2020), devido aos avangos tecnoldgicos as redes wifi
comecaram a apresentar algumas vulnerabilidades. Devido ser uma rede que trafega varios tipos
de informacdes do cotidiano das pessoas, 0s riscos de ataques sdo bem maiores, fazendo com
que o usuario tenha mais atencdo ao utilizar tais redes e que estas sejam devidamente

configuradas.

2.3. Vulnerabilidades em Redes Wifi

Em virtude da rede wifi ser uma das tecnologias mais usadas pelos usuarios para se
conectar a internet, devido a sua praticidade, a mesma depende de varios fatores para ndo se
tornar vulneravel a ataques. Uma das principais vulnerabilidades nas redes wifi é a auséncia de

conhecimento do administrador e usuario na implementacao e uso dos recursos disponivel para



seguranca (FIGUEIREDO, 2020).

Além disso, uma vulnerabilidade bastante comum ¢é em relacdo a seguranca fisica, 0s
locais onde os componentes da rede estdo instalados, visto que é importante analisar a area de
abrangéncia do sinal e a poténcia dos equipamentos, pois isso pode colocar em risco o0 bom
funcionamento da rede e facilitar o acesso ndo autorizado e outros tipos de ataques (RUFINO,
2019).

Conforme Duarte (2003), as redes wifi podem apresentar vulnerabilidades interna e
externa. A vulnerabilidade interna esta relacionada as configuracdes, associacdo acidental,
gerenciamento entre outras causas. A vulnerabilidade externa esta associada a ataques a rede,
captura de informacbes pelo trafego de dados, sequestro de senhas, possiveis danos as

configurac@es de rede entre outros fatores.

2.4. Legislacédo e Regulamentacéo da Seguranca de Dados no Brasil

Importante também destacar que o IFRO, por ser uma entidade publica vinculada ao
Poder Executivo Federal, deve se atentar a algumas legislacdes que tratam da seguranca da
informacdo. No Brasil o Decreto Federal n®9.637, de 26 de dezembro de 2018, institui a Politica
Nacional de Seguranca da Informacéo (PNSI), e tem por objetivo assegurar a disponibilidade,
a integridade, a confidencialidade e a autenticidade da informac&o no &mbito da administragdo
publica federal. Além disso a seguranca da informacdo abrange a defesa cibernética, a
seguranca fisica e a protecéo de dados organizacionais. Ademais, a PNSI tem como principios
a protecdo de dados pessoais, protecdo da privacidade, orientacdo a gestdo de risco e a gestao
da seguranca da informacao, entre outros.

Destaca-se também a Lei Federal n® 13.709, de 14 de agosto de 2018, que trata da
protecdo de dados pessoais (Lei Geral de Protecdo de Dados Pessoais — LGPD), que tem por
objetivo proteger a privacidade de cada individuo, além de ter um foco na protecdo juridica
(BRASIL, 2018). Conforme Frazdo (2019) a lei € aplicada em vérias situacGes em que ha
tratamento de dados pessoais, inclusive no setor publico, dessa maneira, ndo se restringindo ha
hipotese de relacdo de consumo. Além de tudo, por ser um pais em que as pessoas utilizam a
internet habitualmente, principalmente em rede wifi, o art. 6° desta lei determina alguns
principios para persevera a boa-fé, alguns deles estdo relacionados a finalidade, livre acesso,
transparéncia, seguranca, qualidade dos dados entre outras concepcoes.

Além disto segundo o Decreto n° 11.856/2023, o governo brasileiro consta com uma

Politica Nacional de Ciberseguranca (PNCiber), que visa orientar a atividade de seguranca e



contribuir para os combates aos crimes cibernéticos e as demais acdes maliciosas. Esta politica
ela tem como preceitos a garantia dos direitos fundamentais, a resiliéncia das organizagoes
publicas e privadas a incidentes a taques cibernético, a educacéo, desenvolvimento tecnologico,

entre outros principios.

2.5. Seguranca de Dados em Redes Wireless

De acordo com Boff (2012) uma rede de computadores consiste na conectividade de
dois ou mais computadores com diversos dispositivos, outrossim, uma rede wireless se refere a
uma conex&do sem a necessidade do uso de cabos.

De acordo com Santos e Gulo (2018), a configuracao da rede wireless é primordial para
manter a seguranca dos dados, e um dos principios dessa configuracédo esta relacionado com a
criptografia, visto que ela é utilizada tanto por usuarios como por empresas, tem a funcédo de
codificar a informacéo e mitigar falhas que podem colocar os dados em riscos.

E perceptivel a existéncia da vulnerabilidade de dados existente em uma rede sem fio,
segundo Recco e Fernandes (2020), uma forma de vulnerabilidade que pode ocorrer esta
relacionada as falhas e brechas encontradas em protocolos. Além disso, € necessario ter um
certo cuidado em relacdo a seguranca fisica, por mais que seja uma rede sem fio, a area de
abrangéncia de um sinal, dependendo do equipamento utilizado, e deve ser monitorada, visto
que, dependendo da propagacéo do sinal, um ataque pode ser realizado de uma distancia ndo
esperada.

Além de tudo, a vulnerabilidade também pode ser causada devido ao dispositivo do
usuario, caso o usudrio tenha um dispositivo que contenha configurac@es incorretas, aplicativos
desatualizados, falhas no sistema operacional, entre outras condicdes, o dispositivo pode estar
exposto, desprotegido, a acessos ndo autorizados podem ocorrer (NAKAMURA; DE GEUS,
2007).

3. METODOLOGIA

Considerando a classificacdo metodoldgica de Creswell e Clark (2015), a metodologia
do presente estudo classifica-se como: qualitativa, quanto a sua natureza da abordagem, pois
busca obter dados das experiéncia coletivas e individuais sobre a seguranga da informagéo em
redes wifi e medidas que aprimorem a seguranca; descritiva, quanto aos objetivos de pesquisa,
pois propde a descricdo destes achados a partir da analise de vulnerabilidades que possam

colocar em risco a redes wifi; e aplicada, realizada em campo, utilizando-se de procedimentos



praticos, considerando os testes realizados na rede wifi do Instituto Federal de Educacéo,
Ciéncia e Tecnologia — IFRO Campus Porto Velho Zona Norte, bem como entrevista realizada
com o responsavel técnico pela configuracdo da rede wifi.

Os testes na rede wifi do IFRO foram realizados com o uso do aplicativo Fing - Scanner
de Rede, executado na plataforma Android para celular, que, segundo Defavori (2015),
possibiliza ferramentas para verificagdo do ambiente, permitindo a deteccdo de falhas e
vulnerabilidades.

Além disso, foi realizada uma verificacdo através do teste de intrusdo, utilizando a
ferramenta Termux. De acordo com Serafim (2020), o teste de intrusdo em uma rede permite
analisar o nivel de seguranca, vulnerabilidades, através do mesmo que é possivel verificar falhas
em hardware e software utilizados.

Na entrevista pessoal, com o Coordenador de Gestdo de Tecnologia da Informacdo,
Gabriel Penha Bida, foram apresentados os questionamentos que se encontram no Apéndice
Unico.

4. ANALISE E DISCUSSOES DOS DADOS

Por meio da entrevista realizada com o Coordenador de Gestdo de Tecnologia da
Informacdo, foi possivel identificar que o Campus Porto Velho Zona Norte conta com 16
(dezesseis) pontos de acesso (APs), conectando diariamente cerca de 250 (duzentos e
cinguenta) alunos. Os acessos ndo sdo controlados por meio de credenciais (login e senha)
individuais, mas sim por uma de uso universal, comum entre os alunos. Visto isso, uma forma
de solucionar essa situagdo seria usar diferentes senhas de Wifi para diferentes grupos de
usuarios, implementar autenticacdo de usuério individual, e monitorar e gerenciar o uso da rede
de forma mais regular.

Quanto aos mecanismos de controle de seguranca o Coordenador de Gestdo de
Tecnologia da Informacdo informou sobre a existéncia de firewall utilizado na rede, para
controlar URL, IDS e segmentacdes. O mesmo ressaltou que acbes basicas de seguranca
aplicadas na rede de computadores sdo importantes pois evitam que ativos da informacao
figuem expostos a agdes maliciosas, deste modo, garantindo os pilares da seguranca da
informacdo, como a confidencialidade, integridade e disponibilidade no &mbito da Instituicao.

Com o uso do Fing, foi possivel exibir os hosts (dispositivos) que conectados a rede,
além de demonstrar a velocidade geral do wifi e como o roteador esta configurado, incluindo

quais portas estdo abertas no momento, conforme se verifica na Figura 1.



Figura 1 — Telas do Fing exibindo portas abertas e dispositivos localizados.
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Fonte: Fing (2024).

Ao realizar a analise na Rede wifi do Campus Zona Norte, foi possivel identificar varios
hosts e suas respectivas portas abertas, dentre elas destaca-se a porta 80, pertencente a um host
em especifico, permitindo acesso remoto via web. A referida porta pertencia a um servidor de
rede modelo Power Edge R540, que permitia a conexdo direta em sua porta Idrac. O Idrac €
uma ferramenta adicional que permite acessar remotamente, via navegador/console, todos 0s
recursos do servidor. Para nossa surpresa, ao realizar os testes basicos de conexdo por meio das
credenciais de acesso padrdo (de fabrica), foi possivel conectar ao servidor com perfil de
administrador.

Caso alguém ndo autorizado acesse o Idrac de forma indevida, varias consequéncias
negativas podem ocorrer, como, comprometimento da seguranga como a exposi¢cdo de
informacdes confidenciais sobre o servidor e a rede, incluindo configuracdes de sistema,
registros de eventos e informacdes de diagndstico. Além disso, pode ocorrer a manipulacédo de
informacdes de forma maliciosa, um invasor pode realizar agdes no servidor por meio do Idrac,
como alterar configuracOes criticas do sistema, desligar o servidor ou até mesmo instalar
malwares para comprometer a integridade e a disponibilidade dos dados, além disto, pode
explorar a vulnerabilidade de seguranca no servidor e na rede, entre outros fatores.

Além disso, ao realizar o teste de seguranca através do aplicativo Termux, com o



objetivo de desautenticacdo na rede, um dos roteadores recebeu uma inundacdo de conexdes,
causando sua indisponibilidade e inatividade dos dispositivos conectados na rede Wifi por meio
deste.

Figura 2 — Telas do Termux fazendo o ataque DDos no IP e porta especifica.
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Fonte: Termux (2024).

Constatamos ainda, conforme entrevista realizada, que a senha para acesso a rede Wifi
era a mesma para todos na instituicdo (alunos, servidores e visitantes), dessa forma, alguns
prejuizos foram diagnosticados, como o comprometimento da seguranca da informacdo da rede,
ja que qualquer pessoa, em posse da senha, poderia acessar a rede. Dificultando a identificacdo
de usuérios que poderiam estar envolvidos em atividades maliciosas na rede.

Apls a realizacdo dos testes, ambas as vulnerabilidades encontradas foram
imediatamente reportadas, por e-mail, aos colaboradores da éarea de informéatica do IFRO
Campus Porto Velho Zona Norte, sendo que as mesmas foram devidamente tratadas.

A seguranca da informacdo do Instituto Federal de Educacédo, Ciéncia e Tecnologia —
IFRO Campus Porto Velho Zona Norte, é de suma importancia visto que € um ambiente no
qual cada vez mais a tecnologia se encontra presente. Neste sentindo, a pesquisa realizada foi
influenciada diretamente por buscar compreender aspectos especificos sobre a seguranca da
rede, visando identificar possiveis vulnerabilidades. Desta forma, contribuindo para o

aprimoramento da infraestrutura e da seguranca da informagéo.

5. CONSIDERACOES FINAIS

A presente pesquisa, que teve como foco a seguranga da informacéo e sua importancia



no cotidiano das pessoas que utilizam a rede wifi do Instituto Federal de Educacgéo, Ciéncia e
Tecnologia de Rondonia — IFRO, Campus Porto Velho Zona Norte. Oferece importantes
contribuicdes tanto para o avanco cientifico quanto para o aprimoramento das politicas de
seguranca da Instituicdo.

Por se tratar de um campus académico, contando com um fluxo consideravel de usuarios
da rede wifi, destacando alunos, servidores e visitantes, torna-se imperioso dar atencdo a
seguranca da informacdo. Desta forma, a presente pesquisa buscou identificar possiveis
vulnerabilidades existentes na rede wifi através de testes por aplicativos e entrevista com a
equipe de Tecnologia do campus com o intuito de adquirir conhecimento sobre a estrutura da
rede wireless.

Considerando os testes realizados através dos aplicativos Fing e Termux, foram
identificadas vulnerabilidades na rede wifi e imediatamente reportadas ao setor de TI sobre as
adversidades existentes, solucionando-as de pronto. Além disso, a realizacdo da pesquisa foi
muito bem recepcionada pela equipe de Tecnologia da Informacédo do referido Campus, que
tracaram elogios quanto ao interesse sobre a tematica, colaborando com o levantamento de
informac@es quando das entrevistas.

Por fim, este estudo enfatiza a importancia de implementar medidas imediatas
destinadas a aprimorar a abordagem da seguranca da informagdo em redes wifi. Deste modo,
propde-se, em futuras pesquisas, desenvolver acdes informativas aos usuérios sobre boas
praticas da seguranca da informacdo ao navegar na Internet, além de investir em ferramentas
de analise que possam identificar possiveis vulnerabilidades na rede wifi, aprimoracdo na rede
para desenvolver um controle de acesso individual entre outros fatores.

Uma rede wifi segura previne ataques cibernéticos, como interceptacédo de dados, roubo
de informacgdes entre outros, além de manter a integridade e confidencialidade das
comunicagdes. Sua importancia € inquestionavel, uma vez que visa assegurar confianca dos

usuérios quanto ao uso da rede, de forma protegida.
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APENDICE UNICO - QUESTLONARIO APRESENTADO NA ENTREVISTA COM O
COORDENADOR DE GESTAO DE TECNOLOGIA DA INFORMACAO DO IFRO

a)

b)

f)

9)

ZONA NORTE

Quantos pontos de acesso (APs) compdem a estrutura da rede wifi do IFRO? Existe um
concentrador central para gerenciamento desses APs?

Qual é a estimativa da quantidade de alunos que acessam diariamente a rede wifi nas
dependéncias do IFRO?

O acesso dos alunos a rede wifi é controlado por meio de login e senha individuais?
Existe um login e senha universal fornecido para acesso a rede wifi do IFRO?

Sdo implementados mecanismos de controle para regular os sites que os alunos podem
acessar? Isso inclui o uso de proxies, blogueios de sites potencialmente perigosos ou a
realizacdo de registros de acessos?

Quais séo os principais mecanismos de seguranca adotados na rede wifi do IFRO? Isso
inclui firewalls, proxies ou outras solucfes de seguranca?

Poderia salientar a importancia da adocdo de medias de seguranca no contexto
académico e os resultados indesejados que podem ocorrer se essas medidas ndo forem

tratadas adequadamente?
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