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RISCO CIBERNETICO NO SERVICO PUBLICO

RESUMO: O presente estudo analisa a incidéncia de riscos cibernéticos no servigo
publico brasileiro, buscando compreender suas causas, impactos e estratégias de
mitigacdo. A partir de uma revisdo bibliografica sistematica, fundamentada em
estudos nacionais e internacionais publicados entre 2020 e 2025, a pesquisa
identifica que o aumento da digitalizagdo da administragdo publica ampliou
significativamente a exposicdo das instituicdes a ataques cibernéticos. O setor
publico, marcado por sistemas obsoletos, politicas fragmentadas e escassez de
profissionais especializados, apresenta baixos niveis de maturidade em seguranga
da informacdo. A anadlise evidencia que, embora existam politicas nacionais e
instrumentos normativos, como a Politica Nacional de Seguranca Cibernética
(PNSC), a auséncia de integracao entre os diferentes niveis de governo e a falta de
métricas de desempenho comprometem a eficacia da governanga digital. Além
disso, destaca-se que a seguranga cibernética deve ser tratada como um elemento
estratégico de Estado, articulando dimensdes tecnoldogicas, humanas e
organizacionais. O estudo conclui que fortalecer a resiliéncia institucional requer
investimentos continuos em infraestrutura, capacitacdo e cultura de seguranca,
aliados a cooperacgao intergovernamental e ao compartiihamento de informacgdes.
Assim, o trabalho contribui para o aprimoramento da governancga cibernética e
oferece subsidios tedricos e praticos para a formulagdo de politicas publicas
voltadas a protecao digital e a sustentabilidade dos servigos publicos na era da
transformacgao digital.

Palavras-chave: ciberseguranga; setor publico; governanga digital; resiliéncia
institucional.

ABSTRACT: This study analyzes the incidence of cyber risks in the Brazilian public
service, seeking to understand their causes, impacts, and mitigation strategies.
Based on a systematic literature review, grounded in national and international
studies published between 2020 and 2025, the research identifies that the increased
digitalization of public administration has significantly amplified the exposure of
institutions to cyberattacks. The public sector, marked by obsolete systems,
fragmented policies, and a shortage of specialized professionals, presents low levels
of maturity in information security. The analysis shows that, although national policies
and normative instruments exist, such as the National Cybersecurity Policy (PNSC),
the lack of integration between different levels of government and the lack of
performance metrics compromise the effectiveness of digital governance.
Furthermore, it highlights that cybersecurity should be treated as a strategic element
of the State, articulating technological, human, and organizational dimensions. The
study concludes that strengthening institutional resilience requires continuous
investments in infrastructure, training, and a security culture, coupled with
intergovernmental cooperation and information sharing. Thus, this work contributes
to the improvement of cyber governance and offers theoretical and practical support
for the formulation of public policies aimed at digital protection and the sustainability
of public services in the era of digital transformation.

Keywords: cybersecurity; public sector; digital governance; institutional resilience.



1 INTRODUGAO

O avango da transformagao digital no setor publico trouxe consigo novos
riscos, especialmente em termos de seguranga da informacéao e protecéo de dados
sensiveis. A maioria dos governos ao redor do mundo ja implementou plataformas
digitais para aumentar a eficiéncia administrativa, promover a transparéncia e a
inclusao digital dos cidadaos. Porém, essa expanséao do ciberespaco governamental
tem sido acompanhada por um aumento significativo na incidéncia de ataques
cibernéticos, criando um cenario em que o risco cibernético representa uma ameaca
concreta a integridade das instituicbes publicas. No Brasil, 6rgdos em diferentes
niveis tém sido alvo de incidentes relacionados a roubo de dados, vazamento de
informagdes e interrupgdo de servigos essenciais, demonstrando fragilidades
estruturais em politicas, infraestrutura e capacitagao de pessoal (Santos; Filgueiras,
2022; Schneider, 2025).

Os riscos cibernéticos no servigo publico representam mais do que simples
perdas técnicas ou financeiras; eles afetam diretamente a confianca da sociedade
nas instituicdes publicas. A falta de protegao estratégica da informagdo ameaca o
principio da soberania digital e pode impactar a governanga publica tanto em nivel
macroecondmico quanto social. A literatura atual destaca que um dos setores mais
expostos ao cibercrime € o setor publico, devido a obsolescéncia dos sistemas, a
fragmentagao das politicas de seguranca e a baixa maturidade da ciberseguranca
(Azambuja; Neto, 2020; Ferreira Neto, 2020; Souza Junior; Streit, 2017).

Por outro lado, a sistematizagcdo de experiéncias internacionais evidencia que
governos locais e federais enfrentam desafios semelhantes, o que caracteriza uma
tendéncia universal: a crescente exposicdo a ameacas digitais. Essas
vulnerabilidades exigem o desenvolvimento de politicas publicas mais robustas e
integradas para lidar com os riscos cibernéticos (Hossain, 2025; Cremer et al.,
2022).

A pandemia da COVID-19 acelerou a digitalizagdo dos servigos publicos e
expds ainda mais as vulnerabilidades de seguranga existentes. Durante esse
periodo, a necessidade de expandir o acesso remoto a plataformas institucionais

incentivou a rapida implantacdo de sistemas digitais sem o devido planejamento de



seguranga da informacdo, aumentando a superficie de ataque das infraestruturas
governamentais. Além disso, pesquisas mostram que as instituicbes publicas ainda
carecem de protocolos padronizados de resposta a incidentes, investimentos
consistentes em ciberseguranca e integracdo nos niveis federal, estadual e
municipal (Gsi, 2023; Pena, 2024; Medeiros Et Al., 2020; Rodrigues, 2023). Esse
contexto aumenta o interesse em compreender a ocorréncia e as causas dos riscos
cibernéticos para desenvolver politicas preventivas e estratégias de mitigagao.

Considerando esse cenario, o problema central é: Como a literatura
especializada caracteriza os tipos de riscos cibernéticos presentes no servigo
publico brasileiro, avalia as politicas, mecanismos de governanca e o nivel de
maturidade em seguranga cibernética, e descreve as estratégias de mitigacao
voltadas ao fortalecimento da resiliéncia institucional? Essa questado orienta o
estudo, que examina ndo apenas a natureza das ameagas e seus efeitos, mas
também as respostas institucionais estruturadas em trés dimensdes: a identificacéao
dos tipos de riscos cibernéticos; a analise das politicas, governanga e maturidade da
seguranga cibernética; e a avaliagdo das estratégias de mitigacdo e de
fortalecimento da resiliéncia institucional. Ao compreender essas camadas analiticas
e suas inter-relagbes, busca-se oferecer suporte tedrico e pratico para o
aprimoramento da ciberseguranca estatal.

Dessa forma, o objetivo geral da pesquisa é analisar os riscos cibernéticos no
servico publico brasileiro, articulando sua compreensdo as dimensdes de
identificagdo dos incidentes, avaliagdo da governanga e definicdo de estratégias de
mitigacdo. Os objetivos especificos sdo: (1) investigar os tipos de riscos cibernéticos
no servigco publico, mapeando os principais incidentes registrados e suas
caracteristicas; (2) analisar as politicas, mecanismos de governanca e o nivel de
maturidade da seguranga cibernética adotados por instituicbes governamentais; e
(3) examinar as estratégias de mitigacao e fortalecimento da resiliéncia institucional,
formulando recomendacgbes para aprimorar a protegcado e a capacidade de resposta
do Estado frente as ameacas digitais.

Este estudo torna-se relevante em um mundo onde as administracdes
publicas dependem cada vez mais de sistemas digitais interdependentes, o que

deixa aberta a possibilidade de vulnerabilidades e ataques. Assim como muitos



outros paises, o Brasil enfrenta o desafio de consolidar uma politica nacional de
ciberseguranca eficaz e integrada, capaz de acompanhar o dinamismo das ameacas
digitais. Além disso, a escassez de profissionais especializados e a fragilidade das
politicas de defesa digital aumentam a vulnerabilidade das instituicbes estatais.
Investigagdes apontam que muitos incidentes recentes ocorreram devido a erro
humano, falta de planejamento estratégico e infraestrutura tecnoldgica precaria
(Pena et al., 2024; Petry; Hupffer, 2023).

Este trabalho, tanto do ponto de vista cientifico quanto social, contribui para o
desenvolvimento da literatura sobre ciberseguranga no setor publico, fornecendo
uma analise sistematizada da incidéncia de riscos e um modelo analitico para sua
compreensao. Discute também abordagens nacionais e internacionais, aborda a
necessidade de politicas publicas baseadas em evidéncias e integra eixos
tecnolégicos, humanos e organizacionais. Assim, além de preencher uma lacuna
académica identificada em pesquisas anteriores, este artigo visa subsidiar gestores
publicos na formulacédo de estratégias adequadas de cibersegurancga, fortalecendo a
resiliéncia institucional diante dos desafios contemporaneos da era digital (Alves;
Georg; Nunes, 2023; Hossain, 2025; Vianna; Fernandes, 2015).



2 METODOLOGIA

A presente pesquisa caracteriza-se como uma revisdo bibliografica
sistematica de abordagem qualitativa, elaborada conforme as diretrizes do método
PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses),
amplamente utilizado em estudos de revisdo cientifica. Esse método busca garantir
transparéncia, rastreabilidade e rigor metodolégico em todas as etapas da revisao,
desde a identificacado e selegao dos estudos até a analise e sintese dos resultados
(Gil, 2015).

O processo iniciou-se com a formulagdo da questdo norteadora: “Como a
literatura especializada caracteriza os tipos de riscos cibernéticos presentes no
servigo publico brasileiro, avalia as politicas, mecanismos de governanga e o nivel
de maturidade em seguranga cibernética, e descreve as estratégias de mitigagcéo
voltadas ao fortalecimento da resiliéncia institucional?” A partir dessa questao, foram
definidos critérios de inclus&o e exclusdo: incluiram-se artigos publicados entre 2020
e 2025, em portugués e inglés, que abordassem riscos cibernéticos no contexto da
administragao publica, governancga digital, politicas de seguranga da informagao e
ciberdefesa. Foram excluidos estudos duplicados, textos opinativos e publicagdes
sem acesso ao conteudo completo.

A coleta dos dados ocorreu entre setembro e novembro de 2025, nas
seguintes bases: SciELO, Scopus, Dialnet, SpringerLink, Revista do Servigo Publico,
Revista IBSP e portal do GSI (Gabinete de Seguranga Institucional). Foram
inicialmente identificados 118 artigos, dos quais 25 foram excluidos apés triagem por
inadequacado tematica ou duplicidade. Dos 22 estudos restantes, 18 foram
considerados elegiveis e incluidos na revisao final (figura 1).

A andlise qualitativa dos artigos seguiu a abordagem de analise de conteudo,
estruturando-se diretamente nas trés categorias de resultados do estudo: (a) tipos
de riscos cibernéticos no servigo publico, identificando vulnerabilidades e padrdes de
ataques; (b) politicas, governanca e nivel de maturidade da seguranca cibernética,
examinando normas, praticas institucionais e limitagdes estruturais; e (c) estratégias
de mitigacdo e fortalecimento da resiliéncia institucional, mapeando acoes,

recomendacgdes e respostas adotadas pelos 6rgaos publicos. A sintese dos achados



foi apresentada de forma descritiva e interpretativa, permitindo integrar evidéncias

empiricas e normativas sobre o tema (Gil, 2015; GSI, 2023).

Figura 1: Diagrama PRISMA de busca de artigos

Identificacdo
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Elegibilidade

Inclusio

Identificagao de registros através
da pesquisa em bancos de dados

118 artigos identificados

v

Fases de triagem

96 artigos excluidos apds triagem
por inadequagdo temadtica ou
duplicidade

v

Elegibilidade

22 estudos completos avaliados

v

Inclusdo

18 estudos incluidos na revisao final

Fonte: elaborado pelos autores, 2025.
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3 RESULTADOS E DISCUSSAO

O avanco da digitalizacdo dos servigos publicos consolidou o ciberespago
como um componente estratégico da administragdo contemporanea, mas,
simultaneamente, ampliou a exposicdo das instituicbes governamentais a um
conjunto crescente de vulnerabilidades técnicas e humanas. A transformacao digital
no setor publico, embora impulsione a eficiéncia e a transparéncia, introduz uma
complexa teia de riscos associados a segurancga cibernética, a prote¢cao de dados e
a integridade das operag¢des estatais. O conceito de risco cibernético, nesse
contexto, ultrapassa a dimensao puramente tecnoldgica: trata-se de uma categoria
multifacetada que envolve ameagas a soberania informacional, a continuidade de
servigcos essenciais e a confianga publica nas instituicoes democraticas.

Conforme argumentam Azambuja e Neto (2020), o Estado brasileiro enfrenta
um déficit de maturidade cibernética, marcado pela auséncia de padrdes integrados
de seguranga e pela desarticulagdo entre politicas, estruturas e praticas
institucionais. Esse cenario reforca a necessidade de compreender, de modo
sistematico, a natureza e a incidéncia dos riscos cibernéticos no servigo publico,
analisando tanto a tipologia das ameacgas quanto seus impactos estruturais e as

respostas governamentais implementadas nos ultimos anos.

3.1 TIPOS DOS RISCOS CIBERNETICOS NO SERVICO PUBLICO

Quadro 1: Achados referentes aos tipos dos riscos cibernéticos no servico publico

_Sequegtro lde dados e paralisagdo total de sistemas Alves; Georg: Nunes (2023)
institucionais.
Enganos direcionados para capturar credenciais e|Alves; Georg; Nunes (2023);
informagdes sensiveis. Vianna; Fernandes (2015)
Ataques
Diretos a  |Alteragao de paginas oficiais e portais publicos. Alves; Georg; Nunes (2023)
Sistemas
Tornam portais governamentais indisponiveis por|
sobrecarga.
GSI (2023)
Tentativas ou invasbes bem-sucedidas a sistemas
restritos.
qugzshumanos propiciam invasdes, vazamentos e Vianna; Fernandes (2015)
Riscos . - - - -
Humanos, [Seguranca vista como tarefa apenas da Tl, reduzindo| Santos; Filgueiras (2022);
Culturais, [protegdo institucional. Vianna; Fernandes (2015)
Financeiros, |c,stos com recuperacdo, sistemas, multas
Administrativosi,o ralisaces, Alves; Georg; Nunes (2023)
——e-Seciais
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Ataques minam a confianga publica e a legitimidade
democratica.

Santos; Filgueiras (2022);
Exposicao publica de vulnerabilidades aumenta criticas

a0 governo.

Fonte: Elaborado pelos autores, 2025.

Os estudos sobre riscos cibernéticos na administragdo publica evidenciam
que a incidéncia de ataques digitais em instituicdes estatais tem se intensificado de
forma exponencial, especialmente apds a aceleracdo da transformacéo digital
provocada pela pandemia da COVID-19 (Medeiros et al., 2020). Esse aumento nao
decorre apenas do maior volume de dados processados pelos sistemas
governamentais, mas também da ampliacdo das superficies de ataque e da
complexidade dos ecossistemas digitais interconectados.

As vulnerabilidades decorrem, sobretudo, da coexisténcia de sistemas
legados, infraestrutura defasada e auséncia de politicas robustas de governanga da
informacado. Cremer et al. (2022) reforgzam que o crescimento dos ataques esta
associado a insuficiéncia de dados consolidados sobre a postura de seguranga dos
orgaos publicos, o que impede a criagao de estratégias baseadas em evidéncias e
dificulta a avaliacdo da resiliéncia cibernética. Dessa forma, compreender os tipos
de riscos predominantes € o primeiro passo para o delineamento de politicas
publicas eficazes e para o fortalecimento da defesa digital estatal.

Entre os principais tipos de ataques reportados contra o setor publico,
destacam-se os incidentes de ransomware, phishing, defacement de portais
institucionais e vazamentos de dados pessoais sensiveis. Segundo Alves, Georg e
Nunes (2023), o Poder Judiciario brasileiro foi um dos alvos mais frequentes dessas
ofensivas, evidenciando uma lacuna critica na gestdo de riscos de negdcio e na
protecdo da confidencialidade das informagdes judiciais.

O caso dos tribunais demonstra que os ataques cibernéticos podem
comprometer diretamente a credibilidade do sistema de justica, além de causar
prejuizos financeiros e administrativos significativos. Esses incidentes, em muitos
casos, exploram vulnerabilidades humanas, como falhas de autenticagdo ou
descuido na manipulacdo de credenciais, tanto quanto falhas técnicas. Tal
constatacao reforca a natureza sociotécnica do risco cibernético, onde a interagao
entre usuarios, sistemas e processos determina a robustez da defesa (Vianna;
Fernandes, 2015).
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Os levantamentos do Gabinete de Seguranga Institucional (GSI, 2023)
mostram que, entre 2020 e 2023, houve um aumento de mais de 300% no numero
de notificagbes de incidentes envolvendo érgéos publicos federais. Esses eventos
variam desde tentativas de acesso nao autorizado até ataques de negacao de
servigo (DDoS) contra portais governamentais. As areas mais visadas sdo aquelas
com grande concentragdo de dados sensiveis, como ministérios, tribunais,
universidades federais e autarquias vinculadas a gestao de beneficios sociais.

Essa concentragao de ataques indica que o vetor principal é a busca por
informagcdes estratégicas que possam ser exploradas economicamente ou
politicamente, ampliando o escopo do risco para além do dano técnico. Segundo
Ferreira Neto (2020), a cibernética deve ser considerada um setor estratégico da
defesa nacional, ja que os ataques a sistemas publicos ndo representam apenas
crimes digitais, mas também ameacas a soberania e a infraestrutura critica do
Estado.

A literatura internacional corrobora essa tendéncia, destacando que governos
locais e nacionais em diferentes paises enfrentam desafios similares na protecao de
seus sistemas digitais. Hossain et al. (2024) observaram que a vulnerabilidade de
governos locais decorre da descentralizagdo das politicas de seguranga, da falta de
integracao entre plataformas e da limitagdo orgamentaria para investimentos em
infraestrutura de ciberseguranca.

No contexto brasileiro, esses fatores sao agravados pela auséncia de um
sistema nacional de indicadores que mega a postura de seguranga das instituicoes
publicas, o que cria uma percepcao fragmentada da real dimensao dos riscos. A
revisdo conduzida por Hossain (2025) aponta que a vulnerabilidade institucional é
tanto maior quanto menor for a maturidade de gestdo e coordenagao
intergovernamental, evidenciando a necessidade de politicas uniformes e
integradas.

Outra dimenséao critica € a disponibilidade dos dados e a confiabilidade das
informagdes utilizadas para avaliar a incidéncia dos riscos. Cremer et al. (2022)
identificam uma lacuna global na sistematizacdo de dados de ciberseguranga,
especialmente no setor publico, onde a subnotificacédo e a falta de transparéncia
comprometem a mensuragao precisa das ameacgas. No Brasil, embora o GSI (2023)

tenha avancado na elaboracdo de relatorios periddicos, ainda ha caréncia de
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padronizagao na coleta de dados, o que limita comparagdes entre diferentes érgaos
e niveis de governo. Essa insuficiéncia informacional dificulta a priorizagdo de
recursos e a elaboracao de politicas baseadas em evidéncias, reforcando o carater
emergencial da criagdo de um observatorio nacional de incidentes cibernéticos na
administragdo publica.

Os impactos dos ataques cibernéticos no setor publico ultrapassam os danos
técnicos e financeiros, alcancando dimensdes sociais e politicas relevantes.
Segundo Santos e Filgueiras (2022), a segurancga cibernética é hoje um componente
essencial da confianga institucional e da legitimidade democratica. Cada ataque
bem-sucedido mina a percepcao de eficiéncia e controle do Estado, alimentando a
desconfianca cidadad e abrindo espaco para narrativas de vulnerabilidade
governamental. Isso torna o risco cibernético uma ameacga a governanga publica e
nao apenas a infraestrutura digital, demandando respostas estratégicas que
envolvam tanto a seguranca da informacédo quanto a comunicagéo institucional e a
gestao de crises.

Casos emblematicos analisados por Alves, Georg e Nunes (2023) e Petry e
Hupffer (2023) demonstram como a fragilidade das praticas de seguranca,
associada a falta de cultura organizacional voltada a protegao de dados, cria terreno
fértil para incidentes severos. A analise do ataque a sistemas judiciais brasileiros em
2022, por exemplo, revelou que a auséncia de redundancia e a dependéncia de
sistemas centralizados potencializaram o impacto da invasdo. Além disso, o estudo
de Petry e Hupffer (2023) destaca a importancia da Lei Geral de Protegdo de Dados
(LGPD) como instrumento regulatério que obriga o Estado a aprimorar sua
governanga da informagao, mas cuja aplicagédo ainda € incipiente em muitos 6rgaos.
A conformidade normativa, embora necessaria, ndao é suficiente se nao for
acompanhada de praticas técnicas e organizacionais consistentes de seguranga
digital.

E importante destacar que a incidéncia crescente de riscos cibernéticos no
setor publico reflete, em grande medida, a defasagem histérica entre o ritmo de
modernizacao tecnoldgica e a capacidade institucional de protecdo. Souza Junior e
Streit (2017) ja alertavam que o Brasil carece de uma politica cibernética integrada e
continua, capaz de alinhar defesa, inteligéncia e gestao publica. Passados mais de
cinco anos, o diagndstico permanece atual: as acbes ainda sao reativas,

fragmentadas e dependentes de iniciativas isoladas. Esse descompasso entre



14

avancgo tecnoldgico e preparo institucional € um dos principais fatores que explicam
a vulnerabilidade sistémica do Estado diante de ameacas digitais cada vez mais
sofisticadas e persistentes.

Por fim, deve-se considerar que a incidéncia de riscos cibernéticos também se
relaciona com a dimensao cultural e comportamental das instituicbes. Vianna e
Fernandes (2015) ressaltam que o gestor da seguranca da informacao enfrenta
desafios complexos, que exigem nao apenas dominio técnico, mas também
habilidades de lideranga, comunicacdo e gestdo de pessoas. Em muitas
organizagbes publicas, a seguranga ainda é tratada como responsabilidade
exclusiva da area de Tl, e ndo como um componente estratégico transversal a
administragdo. Essa visao limitada reduz a eficacia das politicas implementadas e
perpetua vulnerabilidades comportamentais, como o uso de senhas fracas,
compartilhamento indevido de dados e auséncia de capacitacdo continua. A
consolidagdo de uma cultura de seguranga €, portanto, elemento indispensavel para

reverter o quadro de alta incidéncia de riscos no servigo publico.

3.2 POLITICAS, GOVERNANCA E MATURIDADE DA SEGURANCA CIBERNETICA

Quadro 2: Achados referentes as politicas, governanca e maturidade da seguranca cibernética
Falta de coordenacdo, competéncias fragmentadas,| Azambuja; Neto (2020)
auséncia de modelo de maturidade e respostas

reativas.
Governanga precisa operar de forma cooperativa e nao Hossain (2025)
isolada.

Governanga, |Auséncia de protocolos de interoperabilidade, Ferreira Neto (2020)

Politicae [eSCassez de técnicos e recursos.

Diretrizes no IDNSC  carece de mecanismos  coercitivos €| Santos; Filgueiras (2022)
Setor Publico [yqnitoramento das politicas.

Necessidade de integrar agbes com o contexto Pena et al. (2024)
internacional para combater crimes cibernéticos.

Governanga digital s6 € eficaz quando seguranca é|Schneider (2025)
tratada como prioridade estrutural.

Auséncia de indicadores padronizados e dados| Azambuja & Neto (2020);
comparaveis impede avaliar nivel de maturidade. Cremer et al. (2022)

Falta de banco de dados unificado de incidentes Cremer et al. (2022)
cibernéticos no Brasil.

Maturidade da [A;sgncia de equipes estruturadas, falta de andlise de]  Hossain et al. (2024)

Seguranca |isco nos processos decisorios.
Cibernética

Maturidade depende da conscientizagéo e treinamento| Vianna; Fernandes (2015)
de servidores.
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Novas tecnologias geram novos vetores de ataque e Rodrigues (2023)
exigem maturidade avangada.

Fonte: Elaborado pelos autores, 2025.

A governanca da seguranca cibernética no setor publico brasileiro € marcada
por assimetrias institucionais e lacunas de coordenacdo que comprometem a
maturidade das politicas e a eficacia das respostas as ameacas digitais. O estudo
de Azambuja e Neto (2020) destaca que a auséncia de um modelo de maturidade
uniforme e a fragmentagdo das competéncias entre dérgéos resultam em uma
postura reativa frente aos incidentes, em vez de uma abordagem preventiva e
estratégica. A estrutura publica ainda carece de padrées consolidados para
mensurar o nivel de preparo das instituicdbes em termos de governanga da
informacgao, controle de riscos e protegao de ativos digitais. Tal imaturidade é
perceptivel tanto nos niveis técnico e normativo quanto na esfera cultural das
organizacgoes, refletindo uma visao ainda limitada da ciberseguranga como elemento
essencial a continuidade administrativa e a soberania nacional. A inexisténcia de
indicadores padronizados e de mecanismos de avaliagdo comparativa impede que
os gestores identifiquem gargalos e priorizem investimentos, perpetuando um ciclo
de vulnerabilidade e improvisacao institucional (Azambuja; Neto, 2020).

O Gabinete de Seguranga Institucional (GSI, 2023) reconhece que, embora o
Brasil tenha avancado na formulagdao de diretrizes estratégicas, como a Politica
Nacional de Seguranga Cibernética (PNSC) e o Comité de Governanga Digital,
esses instrumentos ainda nao alcancaram plena efetividade. A principal limitacéo
reside na falta de integracéo entre as esferas federais, estaduais e municipais, o que
dificulta a coordenagédo de agdes conjuntas e o compartilhamento de informagbes
sobre ameacas e vulnerabilidades.

A governanga cibernética, para ser eficaz, deve operar como uma rede
cooperativa e ndo como um conjunto de iniciativas isoladas. Essa perspectiva &
reforgada por Hossain (2025), que, ao analisar o panorama de governos locais em
diferentes paises, observou que o sucesso das politicas de ciberseguranga depende
diretamente da capacidade de coordenacdo intergovernamental e do grau de
autonomia das administragdes subnacionais. No caso brasileiro, a centralizacao
excessiva das decisdbes e a falta de canais estruturados de cooperacgao

enfraquecem a resposta coletiva as ameacas digitais.
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Ferreira Neto (2020) argumenta que o campo da cibernética deve ser
encarado como uma extensdo da politica de defesa nacional, 0 que implica em
reposicionar a ciberseguranga ndo apenas como uma questdo tecnoldgica, mas
como uma dimensao estratégica da soberania estatal. Sob essa 6tica, a governanca
da seguranga digital deve articular-se as politicas de inteligéncia, defesa e
desenvolvimento econémico, compondo um eixo transversal de protegdo do Estado
moderno.

Entretanto, o estudo revela que o Brasil ainda ndo consolidou uma cultura de
seguranga ancorada em valores estratégicos e de longo prazo, permanecendo preso
a uma lbégica operacional fragmentada. Isso se traduz em vulnerabilidades
estruturais, como a insuficiéncia de quadros técnicos especializados, a auséncia de
protocolos de interoperabilidade entre 6rgdos e a escassez de recursos para
atualizagdo continua de sistemas. Em contraste, paises que incorporaram a
ciberdefesa em sua agenda nacional, como Estados Unidos e Reino Unido,
alcancaram niveis superiores de maturidade e capacidade de resposta (Ferreira
Neto, 2020).

O relatorio de Cremer et al. (2022) amplia essa analise ao demonstrar que a
maturidade da ciberseguranga institucional esta diretamente relacionada a
disponibilidade de dados, a padronizagdo de processos e a integracdo de
indicadores de desempenho. Na auséncia de informacdes consolidadas e
comparaveis, torna-se impossivel estabelecer politicas baseadas em evidéncias e
avaliar o impacto das iniciativas ja implementadas. No contexto brasileiro, a falta de
uma base de dados unificada sobre incidentes cibernéticos impede que os gestores
compreendam a magnitude e as tendéncias das ameagas, o que reduz a eficiéncia
dos planos de contingéncia e das estratégias preventivas. Essa lacuna metodoldgica
€ agravada pela dificuldade em integrar dados de diferentes 6rgaos e niveis
administrativos, o que reforca a necessidade de um sistema nacional de métricas de
seguranga cibernética voltado a administragao publica.

Segundo Santos e Filgueiras (2022), a PNSC constitui um marco importante
na tentativa de institucionalizar a governanga da seguranca cibernética no pais, mas
enfrenta desafios na sua implementacao pratica. As principais barreiras identificadas
pelos autores incluem a auséncia de mecanismos de monitoramento, a indefinicao

de responsabilidades e a baixa aderéncia das instituicbes publicas as diretrizes
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nacionais. Embora a politica proponha um arcabougo normativo consistente, ela
carece de instrumentos coercitivos que obriguem os 6rgédos publicos a adotarem
padrées minimos de seguranga. Essa deficiéncia normativa € um reflexo da
estrutura federativa brasileira, que confere autonomia administrativa a estados e
municipios, dificultando a imposi¢cdo de praticas uniformes. A superacdo desse
obstaculo exige o fortalecimento de mecanismos de coordenacdo, auditoria e
capacitacdo, de modo que a governanga cibernética se torne efetivamente
transversal e sustentavel.

Hossain et al. (2024) reforgam que a maturidade da seguranga digital esta
intrinsecamente vinculada a capacidade de aprendizado institucional e a existéncia
de mecanismos de governanga adaptativa. Em governos locais e regionais, essa
capacidade depende da institucionalizagao de rotinas de auditoria, da criacdo de
equipes de resposta a incidentes e da incorporagdo da analise de risco nos
processos decisorios.

No Brasil, apesar de iniciativas pontuais como o Centro de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov), as agdes
permanecem restritas a esferas técnicas, sem o devido envolvimento das liderangas
politicas e administrativas. Essa auséncia de compromisso estratégico fragiliza a
cultura organizacional de seguranga e compromete a capacidade de resposta em
situacbes de crise. Além disso, a maturidade institucional depende do
desenvolvimento de competéncias humanas, uma vez que a segurancga cibernética
€ tao forte quanto o nivel de conscientizacio e treinamento dos servidores publicos
(Vianna; Fernandes, 2015).

O estudo de Pena et al. (2024) analisa as estratégias de politicas publicas no
combate aos crimes cibernéticos e evidencia a necessidade de alinhar as acdes
governamentais com o contexto internacional, especialmente no que se refere a
cooperagao entre orgaos de investigagao, defesa e regulagao. A analise mostra que
o Brasil ainda carece de uma estrutura coordenada que integre o sistema de justica,
as forgcas armadas e os 6rgaos civis na prevencao e mitigacao de ataques.

A fragmentagdo de competéncias e a sobreposicdo de atribuicdbes geram
ineficiéncias que enfraquecem o arcabougo normativo e dificultam a resposta a
incidentes complexos, como ataques de ransomware contra infraestruturas criticas.
Ademais, Pena (2024) enfatiza que a formulagdo de politicas publicas deve ser

acompanhada de investimentos continuos em tecnologia, pesquisa aplicada e
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formacao de especialistas, sob pena de as estratégias permanecerem apenas no
nivel discursivo.

Por outro lado, estudos como o de Rodrigues (2023) introduzem uma
dimensao inovadora ao relacionar a adogao de tecnologias emergentes, como
blockchain, a melhoria da governanga digital. A implementacdo de artefatos
descentralizados pode reduzir riscos de integridade e autenticagdo, ampliando a
confiabilidade das transa¢des governamentais. No entanto, o autor ressalta que a
adogdo dessas tecnologias deve ser acompanhada de politicas de seguranca
consistentes, pois novas solu¢des também trazem novos vetores de vulnerabilidade.
A governancga digital, portanto, precisa equilibrar inovagao e seguranga, garantindo
que o avango tecnoldgico ndo amplie o espectro de riscos. Essa visdo reforga o
argumento de Schneider (2025), segundo o0 qual a seguranca cibernética é o
alicerce da transformacao digital do governo, e ndo um componente acessorio. A
maturidade institucional s6 se consolida quando a seguranga é tratada como
principio estruturante da administragcéo publica.

A maturidade da seguranca cibernética no servigo publico brasileiro
permanece em um estagio intermediario, caracterizado por avangos pontuais e
desafios estruturais persistentes. A governanga ainda carece de integragdo entre
esferas administrativas, de métricas padronizadas e de uma cultura organizacional
voltada a prevencéo e resiliéncia. Como indicam Azambuja e Neto (2020) e o GSI
(2023), a consolidacédo de um modelo de maturidade exige nao apenas normas e
politicas, mas também capacidade técnica, recursos humanos qualificados e uma
visdo estratégica de longo prazo. A préxima segao, portanto, abordara as estratégias
de mitigagdo e fortalecimento da resiliéncia institucional, discutindo caminhos
possiveis para elevar o patamar de protecao e confianga do setor publico brasileiro

diante das ameacas digitais contemporaneas.

3.3 ESTRATEGIAS DE MITIGACAO E FORTALECIMENTO DA RESILIENCIA
INSTITUCIONAL

Quadro 3: Achados referentes as estratégias de mitigacao e fortalecimento da resiliéncia institucional

Reconhecer que seguranga cibernética € problema de|
gestao publica, ndo apenas técnico.

Alves; Georg; Nunes (2023)

Estratégias de
Mitigagao /
imento

Conformidade com a LGPD como instrumento de

confianga publica. Petry; Hupffer (2023)
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Criacdo de um ecossistema nacional de resiliéncia

cibernética. GSI (2023)
Cooperacao internacional e aprendizado com modelos| GSI (2023); Souza Junior;
estrangeiros. Streit (2017)
Treinamentos, campanhas educativas €

desenvolvimento da cultura de prevengao. Hossain (2025)

Aprendizado continuo baseado em incidentes reais

("aprender com o ataque”) Hossain et al. (2024)

Modernizagdo e interoperabilidade de sistemas

digitais. Ribeiro et al. (2023)

Implementagao de politicas de gestao segura de dados

pessoais. Petry; Hupffer (2023)

Tratar seguranca digital como parte da defesa
nacional.

Ferreira Neto (2020)
Investimentos em pesquisa, inovacdo e capacidade

técnica.

Insercdo de seguranga cibernética nos planos
estratégicos e de contingéncia.

Medeiros et al. (2020)
Comunicacéo institucional clara em crises cibernéticas.

Fonte: Elaborado pelos autores, 2025.

O fortalecimento da resiliéncia cibernética nas instituicdes publicas demanda
um conjunto de estratégias que integrem dimensdes tecnoldgicas, organizacionais e
politicas. Como afirmam Alves, Georg e Nunes (2023), os ataques direcionados ao
Poder Judiciario brasileiro evidenciam que a simples adocdo de mecanismos
técnicos de defesa é insuficiente para conter ameacgas cada vez mais sofisticadas e
persistentes. Os autores destacam que as invasdes e tentativas de
comprometimento de sistemas judiciais, especialmente em tribunais estaduais,
resultam nao apenas de vulnerabilidades técnicas, mas também de deficiéncias na
governancga, na gestao de riscos e na cultura de seguranga dos servidores. Assim, o
primeiro passo para a mitigagdo efetiva €& o reconhecimento de que a
ciberseguranga é um problema de gestdo publica e ndo apenas de tecnologia,
exigindo politicas de prevencgao, treinamento e coordenagao interinstitucional. Essa
abordagem holistica deve envolver tanto a alta administragdo quanto os niveis
operacionais, assegurando que a segurang¢a da informagao seja compreendida
como um valor institucional e nd&o como um conjunto de procedimentos isolados
(Alves; Georg; Nunes, 2023).

O relatério do Gabinete de Seguranca Institucional (GSI, 2023) indica que a

criacdo de um ecossistema nacional de resiliéncia cibernética € uma das metas
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prioritarias do Estado brasileiro. Tal ecossistema deve articular 6rgaos publicos,
instituicdes de pesquisa e o0 setor privado em uma rede cooperativa de
monitoramento, resposta e aprendizado continuo. Essa rede, segundo o documento,
deve ser capaz de identificar vulnerabilidades de forma antecipada, compartilhar
indicadores de ameacgas e desenvolver planos coordenados de mitigagdo. A
experiéncia internacional demonstra que paises com sistemas maduros de resposta
a incidentes — como os Estados Unidos, a Estbnia e Israel — baseiam sua eficacia
na capacidade de troca de informacdes e no fortalecimento das capacidades locais.
No caso do Brasil, o desafio é estruturar mecanismos de cooperagao federativa que
respeitem as autonomias institucionais sem comprometer a unidade estratégica da
defesa cibernética nacional. Assim, a resiliéncia ndo se constréi apenas pela soma
de esforgcos isolados, mas pela integragao sistémica das politicas e praticas de
seguranca digital (GSI, 2023).

Petry e Hupffer (2023) abordam a importancia de alinhar as estratégias de
resiliéncia as disposi¢des da Lei Geral de Prote¢cao de Dados (LGPD), destacando o
principio da seguranga como eixo fundamental da governanca de dados. A protegao
das informagdes pessoais e sensiveis € componente indispensavel da segurancga
cibernética institucional, e sua violagdo pode acarretar danos juridicos, reputacionais
e sociais. Para os autores, o cumprimento da LGPD deve ser compreendido como
instrumento de fortalecimento da confianga publica e de legitimacdo das acoes
governamentais no ambiente digital. A mitigagao dos riscos passa, portanto, pela
implementagao de politicas de gestdo de dados seguras, pela criagdo de comités de
governangca e pela auditoria continua de fluxos informacionais. Ademais, a
intersecdo entre privacidade e seguranga exige um equilibrio delicado entre
transparéncia administrativa e protecédo de dados, reforgcando o papel estratégico
das unidades de protecdo de dados dentro das estruturas de governo (Petry;
Hupffer, 2023).

Hossain (2025) defende que as estratégias de mitigacdo em governos locais
devem priorizar a educacado cibernética e o fortalecimento das capacidades
humanas. O autor demonstra que muitas vulnerabilidades decorrem nao de falhas
tecnolégicas, mas de comportamentos inadequados, falta de conscientizacédo e
auséncia de protocolos basicos de seguranga entre os servidores. Assim, programas

de treinamento, campanhas de sensibilizagdo e a criacdo de uma cultura
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organizacional orientada a prevengdo sado componentes fundamentais para a
construgcdo de um ambiente digital resiliente. Além disso, Hossain et al. (2024)
reforcam que a resiliéncia é resultado de processos continuos de aprendizado e
adaptacao. As instituicbes precisam incorporar mecanismos de retroalimentacao que
permitam revisar politicas e corrigir falhas a partir de incidentes reais, transformando
cada crise em oportunidade de aprimoramento. Esse ciclo virtuoso de aprender com
o ataque é o que diferencia organizagdes vulneraveis de organizacdes resilientes.

No contexto da administragdo publica brasileira, Medeiros et al. (2020)
destacam que a pandemia da COVID-19 acelerou o uso do ciberespago e
escancarou as fragilidades das infraestruturas digitais governamentais. A rapida
migragdo de servigos presenciais para plataformas digitais ocorreu sem o devido
planejamento de seguranga, ampliando significativamente a superficie de ataque.
Essa experiéncia revelou a necessidade de politicas estruturadas de governancga
digital resiliente, baseadas em principios de continuidade operacional e protegao de
dados. A resposta a emergéncias digitais deve estar prevista nos planos
estratégicos das instituicbes, com protocolos claros para atuacdo em caso de
comprometimento de sistemas. A mitigagdo de riscos, portanto, passa pela
incorporagao da ciberseguranca nos planos de gestao de crises e pela criagdo de
unidades especializadas capazes de coordenar agdes de resposta, recuperacao e
comunicacgao institucional (Medeiros et al., 2020).

Ferreira Neto (2020) argumenta que a construcao da resiliéncia cibernética no
Brasil também exige o reconhecimento da cibernética como setor estratégico de
defesa nacional. Isso implica uma mudanca de paradigma: a seguranca digital deve
ser tratada como componente da seguranga nacional, com investimentos continuos
em pesquisa, inovagao e capacitacao técnica. As Forgcas Armadas e o setor de
inteligéncia desempenham papel essencial nesse processo, ndo apenas cComo
agentes de protecdo, mas como promotores do desenvolvimento tecnoldgico e da
integracdo entre os setores publico e privado. O fortalecimento da resiliéncia
depende de uma visdo dgeoestratégica capaz de antecipar tendéncias e
compreender a guerra cibernética como um campo de disputa global. Dessa forma,
as estratégias de mitigacao nao podem limitar-se a defesa passiva, devendo incluir
capacidades ofensivas e dissuasodrias, alinhadas a padrdes internacionais de
ciberdefesa (Ferreira Neto, 2020).
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Ribeiro et al. (2023) complementam esse debate ao apresentar um panorama
global da postura de seguranga dos servigos publicos online, demonstrando que a
eficacia das estratégias de mitigacdo depende da maturidade das infraestruturas
digitais e do grau de automacdao dos processos de seguranga. Paises com
estruturas mais integradas e automatizadas sdo capazes de detectar e responder a
incidentes em tempo real, reduzindo significativamente os impactos sobre a
continuidade dos servigos. No Brasil, a auséncia de uma arquitetura digital unificada
e a fragmentacdo de sistemas dificultam a deteccdo precoce de anomalias e a
coordenagdo das respostas. Portanto, a modernizagdo tecnoldgica, a
interoperabilidade de sistemas e a adogao de ferramentas de inteligéncia artificial
para andlise de ameagas s&o componentes indispensaveis para a mitigacao de
riscos e fortalecimento da resiliéncia (Ribeiro et al., 2023).

Por fim, Souza Junior e Streit (2017) afirmam que a experiéncia internacional
demonstra que o sucesso das politicas de seguranga cibernética depende de uma
combinagao entre regulagao, cooperagao e cultura institucional. A regulagao cria os
parametros normativos e de responsabilidade; a cooperacio viabiliza a troca de
informagdes e recursos; e a cultura institucional sustenta a adesdo dos agentes
publicos aos valores de seguranca e ética digital. Essa triade deve orientar as
estratégias brasileiras de mitigacéo e resiliéncia, assegurando que as politicas nao
se limitem ao discurso, mas se traduzam em praticas concretas e sustentaveis.
Nesse sentido, Pena (2024) e Springer (2024) destacam que a excessiva
burocratizacdo da regulagéo cibernética pode gerar riscos ocultos, enfraquecendo a
agilidade das respostas e desestimulando a inovagao. Assim, a regulacao deve
buscar equilibrio entre controle e flexibilidade, permitindo que as instituicoes
publicas adaptem suas politicas sem comprometer a conformidade legal e a
seguranga nacional.

Em sintese, as estratégias de mitigacao e fortalecimento da resiliéncia
institucional na administragao publica brasileira devem ser compreendidas como um
processo continuo, transversal e multidimensional. A construgao da resiliéncia exige
a integragcdo de politicas de defesa, governanga digital, protecdo de dados e
educacao cibernética, ancoradas em principios de cooperagdo e aprendizado
permanente. Somente por meio dessa abordagem sistémica o Estado brasileiro

podera enfrentar com eficacia os riscos crescentes do ciberespago e garantir a
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segurangca de seus ativos informacionais e da prépria soberania digital. As
experiéncias e estudos analisados demonstram que o caminho para a maturidade
cibernética estd na convergéncia entre estratégia, tecnologia e cultura
organizacional, pilares fundamentais para a consolidacdo de um governo digital

seguro, confiavel e resiliente.



24

4 CONSIDERAGOES FINAIS

A anadlise realizada ao longo deste estudo demonstra que a incidéncia de
riscos cibernéticos no servico publico brasileiro reflete uma realidade estrutural e
multifacetada, onde fragilidades tecnoldgicas, organizacionais e humanas se
entrelagam em um cenario de vulnerabilidade crescente. Os resultados revelam que
a digitalizacdo acelerada das fung¢des estatais, embora tenha ampliado a eficiéncia
administrativa e a transparéncia, também expbs o Estado a ameacas sofisticadas e
dindmicas. A auséncia de uma cultura institucional solida de seguranga, a
defasagem dos sistemas e a caréncia de investimentos continuos em infraestrutura
cibernética agravam o problema e tornam as institui¢des publicas mais suscetiveis a
ataques e interrupcdes. Compreender a natureza e a incidéncia desses riscos €,
portanto, essencial para garantir a soberania informacional e a continuidade dos
servigos publicos digitais.

Verificou-se que, apesar dos avang¢os na formulagao de politicas nacionais de
seguranga cibernética e na consolidacdo de estruturas normativas, o Brasil ainda
enfrenta desafios expressivos na implementagdo pratica e na articulagado entre os
diferentes niveis de governo. A falta de integragao entre 6rgaos federais, estaduais e
municipais, aliada a escassez de profissionais especializados e a fragmentag¢ao das
politicas, compromete a eficacia das acgbes preventivas e corretivas. O
fortalecimento da governancga digital exige, assim, uma abordagem sistémica,
baseada na cooperacgao interinstitucional, na padronizacdo de protocolos e na
disseminagdo de uma cultura de seguranga orientada a prevencdo. A maturidade
cibernética ndo se limita a capacidade técnica de defesa, mas envolve a
institucionalizacéo de valores, processos e responsabilidades compartilhadas.

Por fim, as estratégias de mitigacdo e resiliéncia precisam transcender o
aspecto técnico e consolidar-se como um projeto de Estado, sustentado por politicas
publicas consistentes, regulagdo equilibrada e mecanismos permanentes de
aprendizado organizacional. A constru¢do de uma administragdo publica digital
segura e resiliente depende da integracdo entre tecnologia, gestdo e educagao
cibernética, assegurando que servidores e gestores compreendam seu papel na
protecdo de ativos informacionais estratégicos. A resiliéncia institucional sera o

principal indicador da capacidade do Estado brasileiro de enfrentar as ameacas
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digitais futuras, garantindo a continuidade dos servigos, a prote¢ao dos cidadaos e a

preservagao da confianga publica na era da transformacéo digital.
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